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摘要: 选取工作量证明(PoW)和实用拜占庭容错(PBFT)作为公 /私链代表,对比分析了两者在无线网络中的系统

资源消耗,为区块链类型的选择提供合理评估. 首先,建立公平统一的网络模型和区块链标准流程;然后,考虑无线

网络传输失败导致的区块丢失,推导分析了相应的 PoW 分叉和 PBFT 视图更换概率;最后,分析了无线网络规模对

PoW 和 PBFT 的通信开销和算力开销的影响. 仿真结果表明,PBFT 的算力开销远小于 PoW,但 PBFT 的通信开销受

节点规模的影响较大,可扩展性较差;PoW 的通信开销受节点规模的影响相对平缓,可扩展性相对较好.
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Abstract: In order to provide a reasonable evaluation for the choice of blockchain type, proof of work
(PoW) and practical Byzantine fault tolerance (PBFT) are treated as the benchmark of typical public
and private chains for blockchain selection evaluation, and the overhead of blockchain in wireless net鄄
works is studied. Firstly, a fair network system and standard blockchain procedure have been provided,
and then, considering the impact of block loss generated by transmission failure, the forking probability
in PoW and view change probability in PBFT have been analyzed. Moreover, how network scale affects
the communication and computation overhead in PoW and PBFT has been also investigated. Finally, the
experimental results show that the computational overhead of PBFT is much smaller than that of PoW, the
communication overhead of PBFT is greatly affected by the scale of the node, and thus the scalability of
PBFT is poor. In contrast, the overhead of PoW communication is affected by the network scale linearly,
and the scalability is much better compared with PBFT.
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摇 摇 区块链是一种在对等网络(P2P,peer to peer)
中构建信任并达成节点共识的分布式记账技术,而
数字货币的领头者比特币更是证明了该技术的成

功. 近年来,区块链技术发展迅速,被广泛应用在金

融、物流、医疗、教育等领域,成为关注的热点.
根据准入机制,区块链可以划分为公链、联盟链

和私链三类[1] . 私链较联盟链而言,中心化程度更

高,但从广义上来讲,联盟链也可以划分在私链范畴

(后续提及的私链指广义上的私链,即包括联盟链

在内). 目前,对于公链和私链的研究工作主要集中

在性能和安全性等方面,缺乏开销方面的研究,尤其

是在越来越受关注的无线网络中. 因此,笔者旨在

研究无线网络中的区块链开销问题.

1摇 相关工作

对于公链共识算法的研究,主要集中在性能和

安全性上. Eyal 等[2鄄3] 提出了工作量证明 ( PoW,
proof of work)的改进算法. Shahsvari 等[4]分析了网

络参数与分叉概率之间的关系. 对于私链共识算法

的研究,性能问题是其研究的重点. Zhang 等[5鄄6] 提

出了基于实用拜占庭容错(PBFT,practical byzantine
fault tolerance)的改进算法. 上述的研究工作都是基

于有线网络中的区块链共识研究,随着区块链的发

图 2摇 PoW 正常出块与分叉

展以及 5G 时代的到来,无线网络中的区块链共识

研究开始受到关注. Jiang 等[7] 提出了一种在无线

网络中用于实时物联网应用的无许可拜占庭共识协

议. Xu 等[8] 研究了存在恶意干扰情况下无线区块

链网络的安全性能.
尽管目前一些学者开展了无线网络中区块链共

识的研究工作,但是相对于有线网络中的研究工作

很少. 而无线网络中的区块链共识开销问题,至今

尚未得到关注. 在有线网络中,针对恶意攻击造成

的分叉和视图更换进行了很多研究,然而在没有恶

意攻击的情况下,在无线网络中传输失败、分叉和视

图更换也有可能发生,会对区块链的共识开销造成

影响. 这些问题在此前的工作中尚未充分考虑,这
是研究的出发点.

2摇 网络模型以及共识流程

2郾 1摇 区块链流程

假设网络中共有 N 个诚实节点,随机分布在一

定一跳通信范围内[7],即任意 2 个节点之间的消息

可以直达. 节点之间通过无线信道传输数据,并且

数据只发送 1 次,失败后不再重传(重传次数为 0,
后续分析可以根据实际情况扩展).

区块链标准流程如图 1 所示. 每当交易到达,
节点立刻将交易广播并对来自其他节点的交易进行

验证收集,全网节点的交易到达率为 姿. 全网节点

执行 PoW / PBFT 共识算法,当共识达成之后,节点

将新生成的区块写入本地区块链.

图 1摇 区块链标准流程

摇

2郾 2摇 PoW 共识流程

在 PoW 中,假设 N 个节点算力均相同,且为 r1,
哈希算法的目标难度值为 D. PoW 区块链网络的正

常出块流程[9]如图 2(a)所示,包括以下 3 个步骤:
1) 节点将自身交易广播,并且对其他新交易进

行验证并收集,全网节点同时参与计算,寻找满足要

求的随机数;
2) 某个节点率先找到符合难度值要求的随机

数,获得新区块的记账权,并且立刻将该区块向全网

广播;
3) 其他节点接收到新区块后,验证区块中的交

易和随机数的有效性,然后将该区块加入本地区块

链,开始下一个区块的构建.
在 PoW 的出块过程中,有可能发生分叉. 当某
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个节点率先找到正确的随机数,向其他节点广播新

区块时,由于节点间消息可能传输失败,一些节点并

没有收到新区块的广播,这些节点会继续当前块的

工作,从而产生意外的分叉情况,如图 2(b)所示.
2郾 3摇 PBFT 共识流程

在 PBFT 中,共有 N 个节点(N = 3f + 1,f 为可容

忍的恶意节点数),包括一个主节点和 N - 1 个副本

节点,假设节点算力均相同,且为 r2 . PBFT 区块链

网络的正常出块流程[10]如图 3(a)所示,包括以下 5
个步骤.

1) 节点(指主节点和副本节点在内的所有节

点)将自身交易广播,并且对其他新交易进行验证

并收集.
2) 主节点从交易池中取出,交易打包成新的区

块,将区块广播至全网节点.
3) 副本节点接收到区块后,验证区块中交易的

有效性,然后将区块的哈希摘要广播至全网.
4) 当节点收集到 2f 条其他节点发来的摘要都

和自己相同时,则向全网广播一条确认消息.
5) 当节点收到 2f + 1(包括节点本身)条相同

的确认消息后,就会正式将新区块及其包含的交易

提交到本地的区块链.

图 3摇 PBFT 正常出块及视图更换
摇

摇 摇 如果 PBFT 共识过程未能正常出块,就会执行

视图更换协议. 由于传输失败,使得确认阶段中节

点接收不到 2f + 1 以上条确认消息,从而可能触发

视图更换协议. 记当前视图编号为 v,视图更换[10]

流程如图 3(b)所示,包括以下 3 个步骤:
1) 副本节点认为主节点存在问题,向其他节点

广播一条视图更换消息,当前活跃的编号最小的节

点成为新的主节点;
2) 新的主节点收到 2f + 1(包括主节点)条有

效的视图更换消息后,视图进入 v + 1 状态,并向其

他副本节点广播一条新视图消息;
3) 副本节点接收到新的主节点的新视图消息,

验证其有效性,将视图切换到 v + 1 状态.
当视图更换发生时,PBFT 的系统开销也会有所

增加.

3摇 共识开销分析

3郾 1摇 节点传输成功概率

在无线网络中,传输失败可能会引起发生区块

分叉或者视图更换,从而增加网络的系统开销. 因

此在进行开销分析之前,需要先对节点广播时的传

输成功概率进行分析.
假设节点服从密度为 酌 的二维泊松点过程. 随

机选择一个节点作为发送节点,以其为圆心,接收节

点分布于半径为 R 的区域内. 根据二维泊松点分布

的性质,发送节点到接收节点之间的距离 r 的概率

密度函数为

f( r) = d( r2 / R2)
dr = 2r

R2 (1)

设定节点传输的信道为瑞利信道,根据无线通

信中小尺度衰落的特性,接收节点处的信噪比可以

表示为

g = Shr - 琢

滓2 (2)

其中:S 为节点的发射功率;h 代表瑞利衰落中非负

的功率增益随机变量,服从指数为 1 的负指数分布;
琢 为路径损耗指数;滓2 为干扰噪声功率.

设定系统的信噪比阈值为 Z,根据泊松点过程

性质[11],节点传输的平均成功概率 Ps为

Ps = 乙R
0
P{g > Z} f( r)dr =

2仔酌
N 乙 N/ (仔酌)

0
{exp - 滓2 r琢Z }S rdr (3)

以此概率作为广播时的节点传输成功概率.
3郾 2摇 PoW 非恶意分叉

在 PoW 共识过程中,假设某个节点 k 率先找到

了正确的随机数,获得新区块的记账权,并且向其他
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节点广播新区块. 其中有 M(M臆N - 1,M = N - 1
时不发生分叉)个节点传输成功,这些节点验证区

块的有效性后立即放弃当前区块的工作,并基于新

区块寻找下一个区块,将这 M 个传输成功的节点和

节点 k 定义成集合 Y = {1,2,…,M,M + 1} . 剩下

N -M - 1 个节点由于传输失败,会继续寻找当前

块,将这些传输失败的节点定义成集合 Z = {1,2,
…,N -M - 1} . 集合 Y 中的节点和集合 Z 中的节点

开始竞争寻找随机数,当集合 Z 中的节点先找到符

合难度值要求的随机数并生成区块广播后,就会产

生分叉. 记集合 Y 产生区块的时间为 TY,集合 Z 产

生区块的时间为 TZ . 根据目标难度值 D 和节点的

算力,可以得出集合生成区块的时间为[12]

TZ = D
(N -M - 1) r1

, M屹N - 1 (4)

对于任意的 M 值,集合 Z 中的节点先生成区块

的概率可以表示为

P{TZ < TY} = P{T = TZ} =
(N -M - 1) r1

Nr1
= N -M - 1

N (5)

根据节点传输成功的概率 Ps,在遍历完 M 个所

有取值的情况后,可以推导出 PoW 发生分叉的概率

P f,其表达式为

P f = 移
N-2

M = 0
CM

N - 1PM
s (1 - Ps) N -M - 1P{TZ < TY} =

N - 1
N (1 - Ps) (6)

3郾 3摇 PBFT 非恶意视图更换

在 PBFT 共识过程中,当确认阶段接收到 2f + 1
以上个确认消息的节点个数少于 2f + 1,就会触发视

图更换协议[10],视图从 v 更换到 v + 1.
PBFT 不发生视图更换须满足预准备阶段成功

接收消息的节点数目不少于 2 / 3,准备、确认 2 个阶

段中成功接收 2f 以上个节点消息的节点个数超过

2 / 3. 因此,PBFT 不发生视图更换的概率 Pv可以表

示为

Pv = P{L1逸2f, L2逸2f + 1, L3逸2f + 1} (7)
其中:L1 为 PBFT 预准备阶段接收到消息的节点个

数,L2和 L3分别为准备、确认 2 个阶段中成功接收 2f
以上个节点消息的节点个数.

根据前面推导的节点传输成功概率 Ps,可以得

到准备、确认 2 个阶段中单个节点接受 2f 以上个消

息的概率 Ps2和 Ps3分别为

Ps2 = 移
L1

M2 = 2f
CM2

L1 P
M2
s (1 - Ps) L1 -M2 (8)

Ps3 = 移
L2

M3 = 2f
CM3

L2 P
M3
s (1 - Ps) L2 -M3 (9)

其中 M2和 M3分别为准备、确认 3 个阶段中单个节

点成功接收到的消息个数.
因此,PBFT 发生视图更换的概率 Pv为

Pv = 1 - Pv =

1 - 移
3f

L1 = 2f

CL1
3f PL1

s (1 - Ps) 3f -L1

移
3f +1

L2 = 2f +1

CL2
3f +1PL2

s2 (1 - Ps2) 3f +1-L2

移
3f +1

L3 = 2f +1
CL3

3f +1PL3
s3 (1 - Ps3) 3f +1-L
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(10)
3郾 4摇 系统开销分析

基于对非恶意情况下 PoW 发生分叉以及 PBFT
发生视图更换的分析,接下来将进一步研究非恶意

情况下 PoW 和 PBFT 的系统开销,包括通信开销和

算力开销.
定义 T1为 PoW 正常生成一个区块的平均时间,

T2为 PBFT 正常生成一个区块的平均时间,T3 为

PBFT 发生视图更换的时间. 对于 PoW,生成一个区

块的时间包括:淤 打包生成区块时间;于 寻找随机

数时间;盂 广播时延;榆 验证区块时间. 考虑到

PoW 寻找随机数占绝大部分时间(数量级于为分

级、盂为秒级、淤榆为毫秒级),可以忽略其他时间,
因此,T1抑Td,Td是寻找随机数的平均时间. 根据节

点算力和目标难度值 D,可以得出生成区块时间[12]

T1 = Td = D / Nr1 .
对于 PBFT,生成一个区块的时间包括:淤 打包

生成区块时间;于 广播时延;盂 验证区块时间. Tc

为 PBFT 验证区块时间,Tb为广播一次时延,考虑到

PBFT 广播占大部分时间(数量级于为秒级、淤盂为

毫秒级),忽略其他时间,因此 T2 可以表示成 T2 =
3Tb . 而 PBFT 发生视图更换时,进行了 2 次广播,因
此 T3 = 2Tb .

1) 通信开销

采用生成一个有效区块所需要的平均通信次数

来衡量 PoW 和 PBFT 的通信开销.
在 PoW 中,记发生分叉时的通信次数为 C f,不

发生分叉时的通信次数为 C f,那么一个有效区块内

的通信次数可以表示为
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CPoW = (1 - P f)C f + P fC f (11)
PoW 不发生分叉时,T1 内生成一个有效区块,

这段时间内交易的到达数为 姿T1,则不发生分叉时

的通信次数为

C f = 姿T1(N - 1) + N - 1 (12)
PoW 发生分叉时,先在 T1 内生成一个区块,之

后的 TZ内生成一个分叉块,则发生分叉时的通信次

数为

C f = C f + 姿TZ(N - 1) + N - 1 (13)
因为 TZ = D / (N - M - 1) r1,可得到 TZ与 T1的

关系,即 TZ = NT1 / (N - M - 1),M屹N - 1. 根据分

叉概率 P f,可以推导出 PoW 的通信次数 CPoW为

CPoW = (1 - P f)C f + P fC f =

姿T1(N - 1)(2 - PN - 1
s ) + (N - 1) 2

N (1 - Ps) + N - 1

(14)
在 PBFT 中,记不发生视图更换时的通信次数

为 Cv,从执行 PBFT 到发生视图更换期间内的通信

次数为 Cv . 假设在生成一个有效区块之前,PBFT 连

续发生了 m 次视图更换,则 PBFT 生成一个有效区

块内的通信次数 CPBFT为

CPBFT =
移
肄

m = 0
Pm

v (1 - Pv)(mCv + Cv), Pv 屹1

肄, Pv =
{

1
(15)

PBFT 不发生视图更换时,T2内产生一个有效区

块,这段时间内交易的到达数为 姿T2,则不发生视图

更换时的通信次数为

Cv = 姿T2(N - 1) + 2N(N - 1) (16)
当 PBFT 发生视图更换时,先在 T2内执行 PBFT

协议,由于传输失败,继续在 T3 内执行视图更换协

议. T3 内,交易到达数为 姿T3,增加通信次数为

姿T3(N - 1) . 记执行视图更换协议的通信次数为

C + ,那么 Cv可以表示为

Cv = Cv + 姿T3(N - 1) + C + (17)
执行视图更换协议的通信次数执行 PBFT 协议

的程度有关. L1是 PBFT 预准备阶段接收到消息的

节点个数,L2,L3分别是准备、确认 2 个阶段中成功

接收 2f 以上个节点消息的节点个数. PBFT 预准备

阶段中 L1小于 2f、或者准备、确认阶段中任何一个

阶段中的 L2、L3 小于 2f + 1,都会触发视图更换,而
L3的值直接决定视图更换协议的通信次数. 视图更

换协议的通信次数与 L3的关系为

C + = (N - L3)(N - 1) + N - 1 =
3f(3f + 2 - L3) (18)

当 L1小于 2f 或者 L2小于 2f + 1,PBFT 确认阶段

任意一个节点接收到的消息数一定小于 2f + 1,即
L3一定等于 0. 而当 L1不小于 2f 并且 L2不小于 2f +
1 时,L3的取值可以从 0 到 2f. 因此执行视图更换协

议的通信次数为

C + = P(L1 < 2f + 1)3f(3f + 2) +
P(L2 < 2f + 1 | L1逸2f + 1)3f(3f + 2) +

P(L3 < 2f + 1 | L1逸2f + 1,L2逸2f + 1)3f(3f + 2 - L3)
(19)

因此,Cv可以表示成式(20) .
Cv = Cv + 姿T3(N - 1) + C + =

姿(T2 + T3)(N - 1) + 2N(N - 1) + C + =
3f姿(T2 + T3) + 6f(3f + 1) + 3f(3f + 2) 伊

1 - 移
3f

L1 = 2f

CL1
3f PL1

s (1 - Ps)3f -L1

移
3f +1

L2 = 2f +1

CL2
3f +1PL2

s2 (1 - Ps2)3f +1-L2

移
3f +1

L3 = 2f +1
CL3

3f +1PL3
s3 (1 - Ps3)3f +1-L
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(20)
计算出 Cv和 Cv后,可以将式(15)简化为

CPBFT =
Pv / (1 - Pv)Cv + Cv, Pv屹1
肄, Pv

{ = 1
(21)

从而得出 PBFT 生成一个有效区块所需要的通

信次数.
2) 算力开销

采用生成一个有效区块所需要的平均哈希次数

来衡量 PoW 和 PBFT 的算力开销.
在 PoW 中,算力的消耗是用来寻找符合难度值

要求的随机数,这一过程的时间近似为出块的时间.
PoW 不发生分叉时,T1内的哈希次数为 Nr1T1,当发

生分叉时,T1 + TZ内的哈希次数为 Nr1(T1 + TZ) . 根

据分叉概率 P f,生成一个有效区块所需要的哈希次

数 HPoW为

HPoW = (1 - P f)Nr1T1 + P fNr1(T1 + TZ) =
Nr1T1(2 - PN - 1

s ) (22)

441 北 京 邮 电 大 学 学 报摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 第 43 卷



在 PBFT 中,算力的消耗是对区块的验证,这一

时间占比很小,只占区块生成时间的一部分. PBFT
发生视图更换时,并没有对区块的验证. 因此 PBFT
算力的消耗考虑 PBFT 运行时,对于区块中交易的

验证,这一时间为 Tc . 从而可以计算出生成一个有

效区块所需要的哈希次数 HPBFT为

HPBFT =
移
肄

m = 0
Pm

v (1 - Pv)(m + 1)Nr2Tc, Pv 屹1

肄, Pv =
{

1
(23)

简化后可以表示为

HPBFT =
1 / (1 - Pv)Nr2Tc, Pv屹1
肄, Pv

{ = 1
(24)

4摇 仿真与分析部分

对 PoW 分叉概率和 PBFT 视图更换概率以及

PoW 和 PBFT 的通信开销和算力开销进行了评估.
一些关键参数的设定如下:全网节点的交易到达率

姿 = 4TPS(TPS, transactions per second),传输时延

Tb = 0郾 5 s,PBFT 交易验证时间 Tc = 5 ms,PBFT 节点

算力 r2 = 1 MH / s,PoW 节点算力 r1 = 1 MH / s,当节

点个数为 100 时,PoW 的难度值 D = 2郾 0 GH.
PoW 分叉概率随节点传输成功概率的变化曲

线如图 4 所示. 由图 4 可知,随着节点传输成功概

率的增加,PoW 分叉概率线性减小,并且节点数量

越多,传输成功概率与分叉概率的相关性越强. 而

分叉概率本质上就是未接受到记账节点广播的节点

算力之和与节点总算力之和的比. 当节点传输成功

概率增加时,未接收到记账节点广播的节点算力和

降低,PoW 分叉概率减小.

图 4摇 不同节点传输成功概率下的 PoW 分叉概率
摇

图 5 所示为 PBFT 视图更换概率随节点传输成

功概率的变化趋势. 由图 5 可知,随着节点传输成

功概率的增加,PBFT 视图更换概率先保持不变(概
率为 1),再减小到 0 后保持不变. 这与 PBFT 三阶

段中需要 2 / 3 以上的节点确认才能进入下一个阶段

相关. 当节点成功传输概率较低时,PBFT 三阶段未

能正常进行,发生视图更换;当节点成功传输概率较

高时,PBFT 三阶段正常进行,不发生视图更换.

图 5摇 不同节点传输成功概率下的 PBFT 视图更换概率
摇

图 6 所示为 PoW 和 PBFT 的通信开销随节点个

数的变化曲线图. 由图 6 可知,PoW 的通信次数与

节点数目成正比; PBFT 的通信次数与节点数目的

二次方成正比. 当节点数目较小时,PoW 的通信开

销大于 PBFT,当节点数目不断增大,PBFT 的通信开

销将远远大于 PoW. 在节点传输成功概率为 0 和不

为 0 两种情况下,在通信开销相同时 PBFT 的节点

数目较 PoW 有所增加.

图 6摇 不同节点数量下的通信开销
摇

图 7 所示为 PoW 和 PBFT 的算力开销随节点个

数的变化曲线图. 由图 7 可知,PoW 的算力开销与
节点数目成正比,PBFT 的算力开销远小于 PoW 的

算力开销. 实际上,从式(24)可知,PBFT 的算力开

销与节点数目也是成正比的,但 PBFT 的算力消耗

相对 PoW 来说很小,几乎可以忽略.
综上可以分析,PBFT 的算力开销始终远小于
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图 7摇 不同节点数量下的算力开销
摇

PoW;当节点数目小于 40 时,PBFT 的通信开销更

小,当节点数目在 40 ~ 60 之间,PoW 和 PBFT 通信

开销相差不大,当节点数目大于 60 时,PoW 的通信

开销更小. 因此,在网络环境较为恶劣的情况下,应
当选择 PoW 作为共识算法,而在网络环境良好的情

况下,应当根据网络节点规模的数目来灵活选择

PoW 或者 PBFT 作为共识算法.

5摇 结束语

选取 PoW 和 PBFT 作为公 /私链代表并建立公

平统一的网络模型和区块链标准流程,分析对比了

无线网络中 PoW 和 PBFT 的系统开销. 结果表明,
PBFT 的算力开销始终远小于 PoW,PBFT 通信开销

受节点规模的影响较大,可扩展性较差,PoW 通信

开销受节点规模的影响相对平缓,可扩展性相对较

好. PBFT 通过选举主节点以达成共识,而 PoW 通

过消耗算力寻找随机数达成共识,这 2 种不同的机

制决定了 PBFT 比 PoW 对网络的通信质量要求更

高,同时可扩展性也会受到限制,而 PoW 寻找随机

数要消耗大量的算力,相对 PBFT 可扩展性较好.
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