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摘要: 可验证多重秘密共享方案普遍不能区分共享群组密钥的安全等级,即分享群组密钥的门限值相等,为此,提
出了一种可验证的多策略秘密共享方案. 在该方案中,密钥分发者能根据分发群组密钥的安全等级选择不同的门

限值;在群组密钥分发和重构过程中,能实现参与者对密钥分发者和重构者对参与者的验证,及时检测和识别密钥

分发者对参与者以及参与者对密钥重构者的欺骗,从而提高重构群组密钥的成功率;参与者的子密钥能重复使用,
可减少密钥分发者的计算负担,提高方案的效率. 该方案具有较高的安全性和实用性.
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Abstract: The secret sharing schemes are important techniques for key management. However, most ver鄄
ifiable multi鄄secret sharing schemes can not distinguish the security classification because of having the
common drawback of sharing secrets with the same value. A verifiable multi鄄policy secret sharing scheme
is proposed. The significant character of the proposed scheme is that each participant has to be kept only
one master secret share, the share can be used to reconstruct different group secrets according to the num鄄
ber of threshold values. So it will reduce the calculated amount of the secret distributor. Moreover, the
efficient solutions against multiform cheating are proposed, the scheme is therefore with highly security
and practicality.
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0摇 引言

秘密共享技术是现代密码学和信息安全的重要

研究内容,第 1 个( t,n)门限秘密共享方案[1鄄2] 被提

出后,秘密共享技术的理论和应用引起了密码学者

的广泛关注,并取得了很多研究成果[3鄄7] . 目前,秘
密共享技术广泛应用于信息安全和数据保密中的数

字签名、多方安全计算、银行金库和导弹发射密钥管

理等[8鄄9] . 现有的可验证多重秘密共享方案都有一

个共同的缺点,即每个共享密钥对应的门限相等,无



法区别共享密钥的安全等级,这在现实生活中会产

生很多问题. 针对这一问题,文献[10]提出了一个

多策略秘密共享方案,其中,不同的共享密钥对应的

门限值不同. 为提高性能,文献[11]也提出了一个

不同共享密钥对应不同门限的多秘密共享方案. 但

是,文献[10鄄11]的方案存在 2 个问题.
1) 秘密分发过程中不能防止秘密分发者对参

与者的欺骗,即参与者不能验证其子密钥的真实性.
2) 群组密钥重构过程中不能防止不诚实的参

与者对密钥重构者的欺骗,即密钥重构者不能验证

重构信息的真实性.
本文提出了一个可验证的多策略秘密共享方

案,不仅解决了文献[10鄄11]方案存在的问题,还能

实现群组密钥分发过程中,密钥分发者能根据分发

密钥的安全等级选择不同的门限值;参与者的子密

钥能重复使用;重构门限值高的群组密钥后不影响

未重构门限值低的群组密钥的安全性.

1摇 方案构成

本文基于 Rivest鄄Shamir鄄Adleman (RSA)公钥密

码体制和离散对数难题,提出了一个可验证的多策

略秘密共享方案. 密钥分发者需要一个公告牌

(NB),只有密钥分发者可以修改、更新 NB 上的内

容,其他人只能阅读或下载.

1. 1摇 系统初始化阶段

在该阶段,密钥分发者(SD)需要公布以下系统

参数:p、q 为满足 RSA 密码体制安全性要求的 2 个

大素数,且满足 p = 2p忆 + 1、q = 2q忆 + 1( p忆和 q忆也是

大素数); N = pq; R = p忆q忆;g 为正整数群(ZZN,·)中
指数为 R 的生成元;( e,d)为 SD 的 RSA 算法的公

钥和私钥对, 满足 ed = 1mod (渍(N)),其中 渍(N)
为 N 的欧拉函数值;G = {U1, U2, …, Un}为参与者

的集合, 其中 U j 的身份标识为 ID j( j = 1,2,…,n);
S = {S1,S2,…,Sk}(k臆n)为群组密钥的集合.

SD 将{N,g,e}公布于 NB 上,{R,d}自己保密.

1. 2摇 子密钥的分发和验证阶段

SD 在ZZR 随机选取 n 个不同的 x j 作为 U j 的子

密钥,随后随机选择 ai沂ZZR 和 di沂ZZR,构造 i - 1 阶

多项式

fi(x) = ai + d1x + d2x2 +… + di - 1xi - 1mod R
并计算

C ij = fi(ID j)mod R

Yij = gCijmod N
K ij = x j茌C i

ü

þ

ý

ïï

ïï
j

其中,C ij为参与者身份标识对应的多项式值;Yij为

C ij的公开消息;K ij为参与者的伪秘密份额.
随后 SD 在 NB 上公布 {K ij, Yij, gai, gd1, …,

gdi - 1},x j 通过安全的信道发送给 U j . U j 收到 x j 后,
从 NB 上得到{K ij, gai, gd1, …, gdi - 1},计算 xij =
x j茌K ij,然后利用

gxij = gai仪
i -1

m = 1
(gdm) (IDi)mmod N (1)

验证 x j 的真实性. 如果式(1)不成立,则 U j 收到的

子密钥是假的,U j 可要求 SD 重新为其分发子密钥.
1. 3摇 群组密钥的分发

SD 根据 S1,S2,…,Sk 安全等级不同采用不同

的门限值. 不失一般性,设 Si 对应的门限值为 i,分
发信息公布在 NB 上.

SD 在ZZR 随机选择不同的整数 ri 计算公开信

息为

Ti = (gri) dmod N

Hi = gairid茌S }
i

SD 将{ ri, Ti, Hi}在 NB 上公布.
1. 4摇 群组密钥的重构

假设重构 Sl 和 G 中任意 l 个或多于 l 个的参与

者将重构信息发送给密钥重构者,密钥重构者能对

参与者进行验证,从而提高了重构密钥的成功率.
设 W( |W | = l臆k)是 G 中任意 l 个成员的子集合;
不失一般性,设 l 个 U j沂W 参与重构 Sl沂S,各参与

者的操作步骤如下:
1) 每个 U j沂W 从 NB 上下载(K lj,Tl)后用自己

的子密钥 x j 计算群组密钥的重构信息为

B lj = K lj茌x j

Alj = (Tl) Bljmod }N
U j( j = 1,2,…,l)将 Alj通过安全信道发送给密钥重

构者.
2) 密钥重构者收到参与者发送的 Alj后从 NB

上下载(Ylj, rl),通过

(Alj) e = (Ylj) rl (2)
验证 Alj的真实性. 若式(2)不成立,说明 Alj是假的,
可要求 U j 重新发送真实的 Alj;若所有 Alj都满足式

(2),密钥重构者进行步骤 3) .
3) 密钥重构者从 NB 上下载 Hl 后计算
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S忆l = Hl (茌 仪
Uj沂W

(Alj) 驻 jmod )N = Sl (3)

其中 驻 j = 仪
Ui沂W,Ui屹Uj

- IDi

ID j - IDi
.

2摇 方案分析

可验证多策略门限秘密共享方案能实现不同的

共享密钥对应不同的重构门限值;在方案的实现过

程中,能及时检测和识别 SD 对参与者以及参与者

对密钥重构者的欺骗,从而提高了方案实现的成功

率. 本文方案的安全性是基于 RSA 公钥密码体制

和离散对数难题,安全性较高.
2. 1摇 方案的验证性分析

定理 1摇 密钥分发阶段中 U j 通过式(1)能验证

SD 分发的子密钥 x j 的真实性.
证明摇 Uj 收到 xj 后从 NB 上得{Kij, gai, gd1, …,

gdi - 1},计算 xij = x j 茌K ij,由于 K ij = x j 茌C ij,故xij =
C ij . 由 C ij = fi(ID j)mod R 得 xij = fi(ID j)mod R,所以

gxijmod N = gfi(IDj) =
gai + d1(IDj) + d2(IDj)2 +… + di - 1(IDj) i - 1 =

gai仪
i -1

m = 1
(gdm) (IDi)mmod N

式(1)成立,即方案能实现参与者对 SD 的验证.
定理 2摇 密钥重构阶段中密钥重构者能通过式

(2)验证 U j 发送重构信息 Alj的真实性.
证明摇 因为 B lj = K lj茌x j、K lj = x j茌C lj,所以 B lj =

C lj . 因为 Ali = (Tl) Bli mod N、Tl = (grl) d mod N,所以

Alj = (grl)dCljmod N、(Alj)e = (grl)edClj = (gClj) rledmod N.
由于 ed =1mod (渍(N)),所以(Alj)e = (gClj) rlmod N.
由于 Ylj = gCljmod N,所以

(Alj) e = (gClj) rlmod N = Yrl
ljmod N

式(2)成立,即密钥重构者能实现对参加重构共享

密钥参与者的验证.
定理 3摇 密钥重构者利用真实的重构信息 Alj能

通过式(3)重构群组密钥 Sl沂S.
证明摇 由于 Hl = galrld茌Sl,

Alj = grldCljmod N ( j = 1,2,…,l)
由式(3)得

S忆l = Hl茌 仪
Uj沂W

(Alj) 驻 jmod N =

galrld茌Sl茌 仪
Uj沂W

(grldClj) 驻 jmod N

由 驻 j = 仪
Ui沂W,Ui屹Uj

- IDi

ID j - IDi
和 Lagrange 插值定理得

仪
Uj沂W

(grldClj) 驻 jmod N = gfl(0) rld = galrldmod N

所以

S忆l = Hl茌 仪
Uj沂W

(Alj) 驻 jmod N =

galrld茌Sl茌galrldmod N = Sl

式(3)成立,即密钥重构者利用真实的重构信息 Alj

能通过式(3)重构群组密钥 Sl沂S.
2. 2摇 方案的安全性分析

1) 参与者的子密钥是安全的. 在密钥分发过

程中,SD 通过安全信道将参与者的子密钥发送给指

定参与者,且参与者能通过式(1)验证子密钥的真

实性. 在密钥重构过程中,U j 不是将子密钥 x j 发送

给密钥重构者,而是发送给 Aij,从而防止子密钥的

暴露,保证了子密钥的安全. 攻击者可能会利用 NB
上公布的(Kij, Yij),从 Yij得到 Cij,再利用 Kij得到 xj,这
是不能成功的. 因为从 Yij得到 Cij就要解决离散对数难

题(DLMC),现有的计算能力还无法有效解决 DLMC.
2) 群组密钥是安全的. 攻击者利用 NB 中公布

的群组密钥的信息无法恢复出群组密钥. 例如,攻
击者可能会利用等式 Hi = gairid茌Si 和 NB 上的 Hi、
ri、gai、e 通过计算 gairid得到 Si,这样攻击者要从{N,
e}得到 d,但是其难度相当于破译 RSA 公钥密码体

制. 另外,1 次密码重构不会影响其他未重构群组

密码的安全性. 例如,密钥重构者可能会在重构了

门限为 l 的群组密钥 Sl 后,利用现有的重构信息重

构门限为 l - 1 的共享密钥 Sl - 1 . 从群组密钥重构过

程中可以看出,不同的群组密钥 Si 需要不同的

gairid . 密钥重构者在重构 Sl 后,得到的是 galrld,而
Sl - 1 = gal - 1rl - 1d茌Hl - 1mod N,另外,密钥重构者从重

构信息 Alj不能得到 A( l - 1) j,因为这同样要解决 DLMC
和破译RSA 公钥密码体制. 所以,利用 l 个成员的重构

信息不能重构出门限为 l -1 的群组密钥 Sl -1 .
3) 在群组密钥重构过程中,能有效阻止不诚实

参与者 U忆j 伪造满足式(2)的 A忆ij . U忆j 要想伪造满足

式(2)的 A忆ij,首先要有 SD 的 RSA 私钥 d,然后改变

NB 上的 Yij或 ri . 但是,U忆j 从{N,e}得到 d 的难度相

当于破译 RSA 密码体制;另外,只有 SD 才能更改

NB 上的内容,其他人只能阅读或下载,所以 U忆j 不能

伪造满足式(2)的 A忆ij .
2. 3摇 方案的性能分析

文献[11]指出,其方案的性能要优于文献[10]
方案,但是文献[10鄄11]方案都不具备可验证的功
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能,表 1 给出了本文方案与文献[10鄄11]方案在计算 复杂度和功能上的比较.

表 1摇 本文方案与文献[10鄄11]方案在计算复杂度和功能上的比较

性能 文献[10]方案 文献[11]方案 本文方案

系统初始化复杂度 0 0 0

密钥分发复杂度 k(2n + 1)Te + knTh knTh 2knTe + knTm

群组密钥重组复杂度 2kTe + (2k2 - k)Tm (2k2 - 2k)Tm 2kTe + (k2 - k)Tm

方案的总复杂度 (2nk + 3k)Te + (2k2 + kn - k)Tm (2k2 + kn - 2k)Tm 2k(n + 1)Te + (k2 + kn - k)Tm

对 SD 的验证 否 否 是

对参与者的验证 否 否 是

参与者子密钥重复使用 是 是 是

摇 摇 注:Te 表示执行 1 次模指数运算所需的时间;Tm 表示执行 1 次模乘运算所需的时间;Th 表示执行 1 次单向 Hash 函数所用的时间. 其中,
Tm = Th, Te = 240Tm .

摇 摇 从表 1 可见,本文方案在计算复杂度方面要优

于文献[10]方案,而比文献[11]方案要稍微复杂.
但是,本文方案能实现参与者对 SD 及密钥重构者

对参与者的验证,这样不仅提高了方案的安全性,也
提高了密钥重构的成功率,从而提高了方案实现的

效率. 因此,本文方案比文献[10鄄11]方案具有更好

的性能和更高的安全性,更适于实际应用.

3摇 结束语

本文提出的可验证( t,n)多策略秘密共享方案,
在保持现有多策略秘密共享方案特性的同时,很好

地解决了现有多策略秘密共享方案存在的欺骗问

题;在方案实现的过程中,不需要交互式协议就能实

现参与者对 SD 及密钥重构者对参与者的验证,有效

阻止了 SD 对参与者及参与者对密钥重构者的欺骗,
从而提高了群组密钥重构的成功率和方案的效率,具
有较高的安全性和应用性.
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