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用于二值图像认证的数字水印技术

李赵红, 摇 黄摇 亮,摇 张文礼
(北京交通大学 电子信息工程学院, 北京 100044)

摘要: 为实现对二值图像的认证保护,提出了一种基于数字水印的用于图像完整性和所有者认证的算法. 首先利用像素

扩展差(PSD)判断准则将图像块中的像素分为“可翻转冶和“不可翻转冶;然后利用混沌映射对图像块进行置乱;最后根据

加密后的所有者水印信息,对图像块中 4 部分的“可翻转冶像素进行修改,完成水印的嵌入. 实验结果表明,本算法具有良

好的视觉透明性,能对图像的内容篡改进行定位,并解决了二值图像中均匀区域的保护这一难点问题.
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An Authentication Watermarking Technique for Binary Images

LI Zhao鄄hong,摇 HUANG Liang,摇 ZHANG Wen鄄li
(School of Electronic and Information Engineering, Beijing Jiaotong University, Beijing 100044, China)

Abstract: In order to authenticate the binary images, a fragile watermarking technique for image authen鄄
tication and ownership verification is proposed. The pixels are firstly divided into two groups according to
pixel spread difference (PSD), one is the “flippable冶 pixels and the other is the “unflippable冶 pixels.
Then, the image block is permutated by a chaotic sequence. According to the encrypted ownership water鄄
marks, the “flippable冶 pixels in the four parts of the image block are altered to get the watermarked im鄄
age block. Experiments show the imperceptibility of the watermarking process, the proposed algorithm
can successfully localize the content modifications, and protect the uniform regions that is the key problem
in binary image authentication. The photonic crystal structures with excellent slow light properties can be
achieved through designing the waveguide based on the conclusion.
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0摇 引言

随着计算机网络通信和多媒体技术的发展,数
字产品的版权保护以及内容认证越来越受到重视.
数字水印作为保护数字图像版权和完整性的有效手

段,已成为信息安全领域的研究热点[1鄄8] .
随着二值图像的广泛应用,二值图像水印技术

也越来越受到国内外学者的重视,近年来一些学者

进行了诸多探索,设计出了一些可行的数字水印算

法[1鄄5] . 文献[1]提出了一种有效的衡量像素点可翻

转性的方法(简称 Min Wu 评分准则) . 文献[2]定
义了区域的最不重要像素块(LSPB),用于评价像素

点的可翻转性(简称 LSPB 评分准则) . 文献[3]提
出了度量图像中像素点“可翻转性冶的 PSD,能较准

确地对像素点的可翻转性进行评价,且易扩展. 在篡

改定位方面,文献[1]算法不具有篡改定位能力;
LSPB 算法[2]具有篡改定位能力,但是没有对图像的

均匀区域进行保护. 为了保护图像的均匀区域,文献



[4]对图像的均匀区域和非均匀区域用标记符号进

行区分,可以定位对图像均匀区域的篡改,但需传送

和管理额外的附加信息,且附加信息较大.
另外,目前仅有少量的文献[7鄄8]能在不需要附加

信息的情况下,同时实现图像的完整性认证和所有

者认证,且都是针对灰度图像. 本文通过对所有者信

息进行加密生成水印信号,可以在不需要任何附加

信息的情况下,同时实现对二值图像的完整性认证

并获取所有者信息.

1摇 PSD[3]

为了度量像素点 d 的“可翻转性冶,首先考察一

个以 d 为中心、大小为 w 伊 w 的图像块 B,其中 w =
3,5,7,…. B 中所有像素点的值记为 B(m,n),其中

(m,n)为像素点的坐标,m,n = 1,2,…,w. 那么点 d

坐标为(mc,nc),mc = nc = w + 1
2 . 假设图 B 的均值

为 滋,那么 B(m,n)的偏差为 啄(m,n) = |B(m,n) -
滋 | . 引入 1 个和 B 大小相同的权重矩阵

W(m,n) =
1 m =mc,n = nc

1
(m -mc) 2 + (n - nc) 2
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定义 1摇 图像块 B 的像素扩展(PS)为

P = 移
w

m = 1
移

w

n = 1
啄(m,n)W(m,n) (2)

定义 2摇 假设 B 的中心点 d 翻转后的像素扩展

为 P忆,那么 d 的“可翻转性冶由其翻转前后图像块的

PSD 来衡量,即
PS = |P - P忆 | (3)

利用式(3)计算每个像素点的 PSD 值. 设定阈值 子,
将 PS臆子 的像素点定为“可翻转冶, PS > 子 的像素点

定为“不可翻转冶 .

2摇 二值图像的认证算法

2郾 1摇 水印的嵌入

利用 Logistic 映射生成混沌序列对图像块进行

置乱,并利用混沌序列对所有者信息进行加密生成

水印,水印嵌入框图如图 1 所示.
将原始图像 X 划分成 M 个大小为 m 伊 n 的图

像块Xi,i = 1,2,…,M. 每个图像块的水印嵌入独立

进行,算法的具体步骤如下.
步骤 1摇 计算图像块中每个 w 伊 w 的块中心点

图 1摇 水印嵌入框图
摇

的 PSD,并根据 子,仅将 PS臆子 的中心点定为“可翻

转冶像素点,其他定为“不可翻转冶像素点.

步骤 2摇 分别以密钥 k 和
k
2 为 Logistic 混沌映射

xi + 1 = 姿xi(1 - xi) (4)
的初始值,生成长度为 m 和 n 的 2 个实值混沌序

列. 其中,xi 为当前值;姿 为混沌控制因子. 由小到

大对 2 个实值混沌序列进行排序,生成 2 个相应的

位置信息序列 C 和 D,C(p)和 D(q)指排序前第 p
个位置和第 q 个位置的混沌值在排序后的位置,其
中,p = 1,2,…,m;q = 1,2,…,n. 利用排序前后混沌

序列位置信息的变化对二值图像块进行置乱. 置乱

后的图像块寛Xi 与原始图像块Xi 之间的关系为

寛Xi(p,q) = Xi(C(p),D(q)) (5)

步骤 3摇 将 寛Xi 划分为大小相同、互不重叠的 4
部分,按从上到下、由左至右的顺序将这 4 部分分别

记为寛X h
i , h = 1,2,3,4,每部分像素值之和分别记为

Zh
i . 根据水印信号对该图像块的可翻转像素点的值

进行修改,使修改后图像块的 4 部分像素值和 寛Z h
i

满足如下关系.

1) 如果嵌入的水印信息为 1,则 寛Z h
i 应满足

寛Z 1
i + 寛Z 3

i 逸寛Z 2
i + 寛Z 4

i (6)

2) 如果嵌入的水印信息为 0,则 寛Z h
i 应满足

寛Z 1
i + 寛Z 3

i < 寛Z 2
i + 寛Z 4

i (7)
图 2 示出了水印嵌入过程,原始图像经置乱后

如图 2(b)所示,置乱后的图像 Z1
i + Z3

i = 1 548、Z2
i +

Z4
i = 1 582. 如果嵌入的水印 W = 0,则不需改变任

何像素值,得到的水印图像和原始图像一致;如果嵌

入的水印 W = 1,则需修改可翻转像素点的值,即在

第 1 和第 4 部分将值为 0 的可翻转像素修改为 1,而
在第 2 和第 3 部分将值为 1 的可翻转像素修改为 0,

修改后 寛Z1
i + 寛Z3

i = 1 571 寛. Z2
i + 寛Z4

i = 1 553,修改图像如

图 2(f)所示,还原后的水印图像如图 2(e)所示.
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图 2摇 图像的水印嵌入
摇

步骤 4摇 为实现图像所有者信息提取,水印信

息必须包含所有者信息 S. 为增强水印信息安全

性,需对所有者信息加密. 以 k / 3 为 Logistic 混沌序

映射的初始值生成长度为 M 的混沌序列,再利用阈

值函数

no =
1 x逸0郾 5
0{ 其他

(8)

将实值混沌序列生成二值序列 B;再将 S 重复编码

扩展成长度为M 的序列 S忆,水印信号W = S忆茌B;最
后将水印信号按步骤 3 嵌入到每个图像块中,完成

水印的嵌入,得到水印图像Xw .
2郾 2摇 水印的提取与图像认证

水印的提取和水印的嵌入方法一致. Xw 经过

同样的图像块划分,并利用密钥 k 对图像块进行置

乱,根据置乱后图像的 4 部分像素值提取水印信号,

如果 寛Z 1
i + 寛Z 3

i 逸寛Z 2
i + 寛Z 4

i ,则W =1;如果 寛Z 1
i + 寛Z 3

i < 寛Z 2
i +

寛Z 4
i ,则 W = 0. 将提取的所有者信息与 B 进行异或,

可得扩展后的所有者信息 S.
脆弱水印能定位出恶意篡改的区域. 首先将 S

划分成大小与 S 一致的不重叠图像块,然后将各图

像块进行对比,将图像块之间不同的位置映射为水

印图像被篡改的位置,即将所有者信息图像块之间

不同的位置按由上至下、由左到右的顺序记为(a,
b),那么水印图像中对应位置为(a,b)、大小为 m 伊
n 的图像块将标记为被篡改,以此实现对篡改的定

位. 另外,如果水印图像未被篡改,则 S = S忆.

3摇 实验结果

为说明本文算法的有效性,下面给出仿真结果.
大小为 1 082 伊1 082 的二值英文图像[9]和大小为 30 伊

30 的所有者图像如图 3 所示. 首先将原始图像划分

为 18 伊 18 的图像块,取 k = 0郾 3、姿 = 4、w = 3 和 子 =
1郾 8,此时原始图像中可翻转的像素点数为 6 606.

图 3摇 原始图像

摇

3郾 1摇 篡改的检测与定位

为了测试本文算法对恶意篡改的定位能力,特
别是对均匀区域的添加和删除攻击,对如图 4(a)所
示的水印图像进行了不同的篡改攻击. 淤 删除作

者信息中的“Student冶;于 篡改摘要右下方的图像

块;盂 在“1. Introduction冶后面的空白处添加了 MI鄄
MO;榆 将参考文献“[4]冶改为“[10]冶,篡改后的图

像如图 4(b)所示. 对内容篡改的定位结果如图 4
(c)所示,其中黑色小块指示被篡改的图像块.

由图 4 可知,本文算法能实现对二值图像的完

整性认证,并对图像内容的篡改具有良好的定位能

力,对图像块篡改的检测率为 50% ,特别是实现了

对二值图像均匀区域的保护.
如果要提高对二值图像均匀区域的保护,第一,

可通过在 1 个图像块中嵌入多个水印. 该算法中 1
个图像块只嵌入 1 个水印,检测到攻击的概率为

50% ,如果嵌入 2 个,能提高到 75% ,但是增加水印

数的代价是降低水印的可视性,所以需根据实际要

求设计嵌入水印数. 第二,可缩小图像块的尺寸,更
小的图像块能提高对均匀区域的保护,但会带来计

算量的大幅增加. 另外,如果所有者图像的像素数

为 N,根据水印的篡改定位算法,至少需在原始文本

图像中嵌入 2 个所有者图像,而 1 个图像块中只嵌
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图 4摇 水印图像的篡改与定位

摇

入 1 个水印信息,所以图像块尺寸应满足

mn逸Mmn / 2N (9)
利用正确密钥对未被篡改的水印图像的认证结

果如图 5(a)所示,与原始所有者信息一致. 利用正

确密钥对如图 4(b)所示篡改图像的认证结果如图

5(b)所示,虽然与原始所有者信息有所不同,但仍

能正确显示所有者信息. 然而,利用差异微小的密

钥(k =0郾 300 1)提取的所有者信息如图 5(c)所示,却
没有显示任何所有者的特征,提高了算法的安全性.

图 5摇 图像的所有者认证
摇

3郾 2摇 与现有算法的性能比较

下面从认证水印的重要特性———不可见性、篡
改定位、鲁棒性方面阐述现有算法[1鄄2,4] 的优缺点及

与本文算法的性能差异.
1) 在水印的不可见性方面,利用了像素扩展

差,与具有代表性的 Min Wu 评分准则在图像的水

印不可见性方面具有一致性[3] .
2) 在水印的篡改定位方面,本文算法对图像的

内容篡改具有定位能力,特别是能对图像的均匀区域

进行保护,且不需任何附加信息,优于现有算法[1鄄2,4] .
3) 在水印的鲁棒性方面,本文算法没有考虑水

印的鲁棒性,与文献[2,4]算法相同,属于完全脆弱

水印. 文献[1]算法在水印的鲁棒性方面优于本文

算法,水印信息可经受高质量的打印、扫描处理.
4) 本文算法在所有者信息提取方面优于文献

[1]算法. 在文献[1]算法中,图像无论经过何种篡

改,提取的所有者信息都将无法辨认类似噪声,而本

文算法中,图像经过删除、复制和添加等篡改后,仍
可辨识出所有者信息.

4摇 结束语

本文提出了数字水印技术应用在二值图像认证

中的一个新算法,通过改变“可翻转冶像素点的值,
设计了水印嵌入算法. 该算法具有如下优点: 淤 具

有良好的视觉透明性. 根据 PSD,仅修改了“可翻

转冶的像素点,保证了水印图像的良好视觉品质. 于
内容篡改具有良好的定位能力,并解决了二值图像

中均匀区域的保护问题. 盂 实现了所有者信息的

提取,如果图像未被篡改或只经过小部分内容篡改,
如剪切、复制、删除和添加,都能正确地显示所有者

信息,且不需任何附加信息.
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