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强鲁棒零水印技术
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摘要: 为了提高鲁棒水印技术的鲁棒性,提出一种基于离散小波变换(DWT)和奇异值分解(SVD)的零水印技术.
首先对原始载体图像进行离散小波变换,然后选择低频子带进行分块奇异值分解,最后通过判断每个子块最大奇

异值的最高位数字奇偶性产生鲁棒零水印. 实验结果表明,零水印技术对各种攻击具备很强的鲁棒性.
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Abstract: In order to enhance the robustness of roust watermark technology, a zero鄄watermark technology
is proposed based on discrete wavelet transformation (DWT) and singular value decomposition(SVD). It
conducts DWT with the original image, divides its low frequency band into blocks, and conducts SVD
with every block. Zero鄄watermark is derived by judging the parity of the first digit of the biggest singular
value in every block. Experiments show that it possesses strong robustness against various attacks.
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0摇 引言

鲁棒数字水印技术具有抵抗攻击的能力,对于

实现数字产品的版权认证具有重要意义. 许多学

者[1鄄6]致力于设计新颖且性能良好的鲁棒水印技术.
在保证具有良好不可见性的基础上,如何尽量提高

鲁棒性是设计鲁棒水印技术的研究重点.
文献[4]提出零水印的概念,提取原始载体的

稳定特征产生水印,有效地解决了不可见性与鲁棒

性之间的矛盾. 零水印技术能否具有强鲁棒性的关

键在于所利用的图像特征,对外在干扰是否具有强

稳定性.
离散小波变换(DWT) [5] 具有良好的局部时频

分析特性和多分辨率分析特性,与人眼视觉特性相

符. 图像经过 DWT 后分割成水平、垂直、对角线 3
个细节子带和 1 个低频子带,低频子带可以继续分



解. 3 个细节子带的能量都较少,图像的总能量主

要集中在低频子带,所以低频子带具有能量聚集效

应. 因此,低频子带的系数对外在干扰具有更好的

稳定性.
文献[6]指出,图像经奇异值分解(SVD)后得

到的奇异值具有相当好的稳定性,当图像受到轻微

扰动时,它的奇异值不会发生剧烈变化. 那么,最大

奇异值的最高位数字奇偶性也相对稳定.
综合上述分析,如果首先对原始载体图像进行

DWT,再对其低频子带进行分块 SVD,然后通过判

断每个子块最大奇异值的最高位数字奇偶性产生零

水印,该零水印技术将可能具有强鲁棒性. 因为没

有对原始载体图像做任何改变,所以又具有相当好

的不可见性.

1摇 鲁棒零水印产生

原始载体图像 I 大小为 M 伊 M. 鲁棒零水印产

生过程如下.
1) 将 I 进行 n 层 DWT.
2) 将第 n 层低频子带 L 分成不重叠的 m 伊 m

子块. L 的大小为
M
2n 伊 M

2n . 子块总数为 K

(

=

M
2n )m

2
. 每个子块记为 L i, i = 1,2,…,K. 因此,

L = 胰
K

i = 1
L i .

3) 对每个子块进行 SVD,即 L i = Ui撞 iVT
i . 其

中,Ui 和 Vi 为正交矩阵;撞 i 为对角阵,滓k
i ( k = 1,

2,…,m)为其 m 个奇异值.
4) 通过判断每个子块最大奇异值的最高位数

字奇偶性,产生鲁棒零水印 w. 如果 滓1
i 的最高位数

字是奇数,则 w i = 1;否则,w i = 0,其中 w i 是 w 的第 i
比特水印. 保存零水印,用于版权认证.

2摇 鲁棒零水印提取和版权认证

鲁棒零水印提取过程与第 1 部分类似. 将攻击

图像 拽的第 n 层低频子带 L忆分成不重叠的 m 伊 m
子块. 对每个子块进行 SVD,通过判断每个子块最

大奇异值的最高位数字奇偶性提取鲁棒零水印 w忆.
如果 滓忆1i 的最高位数字是奇数,则 w忆i =1;否则,w忆i =0.

定义相似度为 s = 1 -
移
K

j = 1
w j 堠 w忆j

K ,其中堠代表

异或运算. 如果所保存的原始零水印 w 与 w忆间的

相似度 s 大于阈值 t,则认为版权申诉者合法拥有该

作品的版权.

图 1摇 原始图像

3摇 阈值选择

原始图像为 Lena、 Peppers、 Baboon、 Sailboat、
Frog 和 Elain,都是大小为 512 伊 512 的 256 灰度级

图像,见图 1. 对图像进行 3 层 DWT,以 Harr 小波作

为小波基. 低频子带的分块大小为 4 伊 4,因此水印

序列长度为 256 bit. 不同图像零水印间的相似度见

表 1,最小的相似度为 0郾 464 8,最大的相似度为

0郾 554 7. 产生 99 个服从均匀分布的随机序列,计算

它们与 Lena 图像零水印间的相似度,结果如图 2 所

示. 第 50 个序列为 Lena 图像零水印. 图 2 中,除第

50 个序列外,其他相似度都在 0郾 5 上下小幅度波

动. 本文第 4 部分对抗攻击的鲁棒性进行了测试.
根据这些实验结果,认为将 0郾 87 作为阈值已经足够

大,则当 s > 0郾 87 时,认为版权申诉者合法拥有该作

品的版权.
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表 1摇 不同图像零水印间的相似度

相似度 Lena Peppers Baboon Sailboat Frog Elain

Lena 1郾 000 0 0郾 523 4 0郾 527 3 0郾 476 6 0郾 468 8 0郾 492 2

Peppers 0郾 523 4 1郾 000 0 0郾 472 7 0郾 492 2 0郾 546 9 0郾 554 7

Baboon 0郾 527 3 0郾 472 7 1郾 000 0 0郾 511 7 0郾 543 0 0郾 464 8

Sailboat 0郾 476 6 0郾 492 2 0郾 511 7 1郾 000 0 0郾 515 6 0郾 492 2

Frog 0郾 468 8 0郾 546 9 0郾 543 0 0郾 515 6 1郾 000 0 0郾 523 4

Elain 0郾 492 2 0郾 554 7 0郾 464 8 0郾 492 2 0郾 523 4 1郾 000 0

图 2摇 Lena 图像零水印与均匀分布随机序列间的相似度

4摇 实验结果

用原始鲁棒零水印与提取的鲁棒零水印间的相

似度 s 衡量抵抗攻击的鲁棒性.
1) 添加高斯噪声

对原始图像添加高斯噪声,噪声方差、原始图像

与攻击图像间的峰值信噪比(PSNR)、2 个水印间的

相似度如表 2 所示.

表 2摇 添加高斯噪声

原始图像
s / PSNR

噪声方差为 0郾 005 噪声方差为 0郾 01

Lena 0郾 976 6 / 23郾 043 6 0郾 984 4 / 20郾 087 6

Peppers 0郾 980 5 / 23郾 211 0 0郾 972 7 / 20郾 302 1

Baboon 0郾 984 4 / 23郾 024 3 0郾 976 6 / 20郾 089 7

摇 摇 2) 添加椒盐噪声

对原始图像添加椒盐噪声,实验结果如表 3 所示.

表 3摇 添加椒盐噪声

原始图像
s / PSNR

噪声强度为 0郾 02 噪声强度为 0郾 03

Lena 0郾 976 6 / 22郾 340 9 0郾 945 3 / 20郾 564 7
Peppers 0郾 972 7 / 22郾 027 6 0郾 976 6 / 20郾 227 4
Baboon 0郾 980 5 / 22郾 367 0 0郾 964 8 / 20郾 669 5

摇 摇 3) 中值滤波

对原始图像进行中值滤波,实验结果如表 4 所示.

表 4摇 中值滤波

原始图像
s / PSNR

窗口大小为 3 伊 3 窗口大小为 5 伊 5

Lena 0郾 996 1 / 35郾 111 0 0郾 988 3 / 30郾 908 9

Peppers 0郾 996 1 / 34郾 121 0 0郾 996 1 / 31郾 244 5

Baboon 0郾 980 5 / 22郾 845 2 0郾 957 0 / 20郾 422 4

摇 摇 4) 高斯低通滤波

对原始图像进行标准差为 0郾 5 的高斯低通滤

波,实验结果如表 5 所示.

表 5摇 高斯低通滤波

原始图像
s / PSNR

窗口大小为 2 伊 2 窗口大小为 3 伊 3

Lena 0郾 941 4 / 29郾 458 7 0郾 976 6 / 40郾 244 5

Peppers 0郾 964 8 / 28郾 362 3 0郾 988 3 / 38郾 881 1

Baboon 0郾 980 5 / 22郾 566 7 0郾 992 2 / 30郾 779 7

摇 摇 5) JPEG 压缩

对原始图像进行 JPEG 压缩,实验结果如图 3
所示.

图 3摇 相似度与 JPEG 质量因子关系

6) 剪切

对原始图像进行剪切,实验结果如表 6 所示.

表 6摇 剪切

原始图像
s / PSNR

剪切面积为左上角 1 / 16 剪切面积为左上角 1 / 8

Lena 0郾 976 6 / 17郾 842 8 0郾 933 6 / 14郾 397 9

Peppers 0郾 964 8 / 18郾 155 6 0郾 929 7 / 16郾 006 0

Baboon 0郾 968 8 / 16郾 984 0 0郾 933 6 / 14郾 854 0
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摇 摇 7) 偏移行列攻击

对原始图像进行偏移行列攻击. 向右偏移列指

整个图像右移后,左边几列补全黑,最后几列移出丢

失. 向下偏移行指整个图像下移后,上面几行补全

黑,最后几行移出丢失. 实验结果如表 7 所示.

表 7摇 偏移行列攻击

原始

图像

s / PSNR

向右偏移 2 列 向下偏移 2 行
先向右偏移 2 列

再向下偏移 2 行

Lena 0郾 925 8 / 21郾 992 8 0郾 937 5 / 23郾 659 3 0郾 875 0 / 20郾 361 5

Peppers 0郾 925 8 / 22郾 010 7 0郾 918 0 / 22郾 434 0 0郾 882 8 / 19郾 806 1

Baboon 0郾 941 4 / 17郾 062 1 0郾 957 0 / 15郾 918 6 0郾 886 7 / 15郾 566 2

摇 摇 8) 中间随机删除行列攻击

对原始图像进行中间随机删除行列攻击. 中间

随机删除列指从被删除列的右边第 1 列开始逐列向

左移动,空余列补全黑. 中间随机删除行指从被删

除行的下边第 1 行开始逐行向上移动,空余行补全

黑. 实验结果如表 8 所示.

表 8摇 中间随机删除行列攻击

原始

图像

s / PSNR

中间随机

删除 2 列

中间随机

删除 2 行

先中间随机删除

2 列再中间随机

删除 2 行

Lena 0郾 937 5 / 23郾 970 1 0郾 972 7 / 24郾 998 4 0郾 921 9 / 21郾 588 1

Peppers 0郾 949 2 / 23郾 660 4 0郾 957 0 / 23郾 673 9 0郾 929 7 / 21郾 242 0

Baboon 0郾 957 0 / 19郾 595 0 0郾 980 5 / 19郾 600 0 0郾 945 3 / 17郾 580 8

摇 摇 9) 尺寸缩放

对原始图像进行 3 种尺寸缩放攻击,一是将原

始图像的上下左右边框各几行置全黑;二是将原始

图像先缩小到 0郾 8 倍再放大到 1郾 25 倍,从而恢复到

原始大小;三是将原始图像先缩小到 0郾 5 倍再放大到 2
倍,从而恢复到原始大小. 实验结果如表 9 所示.

表 9摇 尺寸缩放攻击

原始

图像

s / PSNR

图像上下左右

边框各 3 行置全黑

先缩小到 0郾 8 倍

再放大到 1郾 25 倍

先缩小到 0郾 5 倍

再放大到 2 倍

Lena 0郾 902 3 / 22郾 057 5 0郾 937 5 / 25郾 713 5 0郾 964 8 / 27郾 967 9

Peppers 0郾 953 1 / 21郾 748 8 0郾 964 8 / 24郾 904 3 0郾 968 8 / 25郾 978 4

Baboon 0郾 914 1 / 21郾 621 5 0郾 949 2 / 19郾 855 2 0郾 972 7 / 19郾 489 3

摇 摇 10) 旋转攻击

对原始图像进行旋转攻击. 实验结果如表10 所示.

表 10摇 旋转攻击

原始图像
s / PSNR

逆时针旋转 0郾 5毅 逆时针旋转 1毅

Lena 0郾 937 5 / 24郾 727 9 0郾 914 1 / 20郾 915 7

Peppers 0郾 925 8 / 23郾 203 1 0郾 875 0 / 19郾 544 9

Baboon 0郾 960 9 / 17郾 024 5 0郾 921 9 / 16郾 120 3

摇 摇 从表 2 ~ 10 和图 3 可以看出,零水印技术对不

同纹理图像 Lena、Peppers 和 Baboon 都具有很强的

鲁棒性. 总之,相比于其他鲁棒水印技术[1鄄6],本文

提出的零水印技术具有更强的鲁棒性.

5摇 结束语

利用 DWT 低频子带的能量聚集效应和奇异值

的稳定性,提出一种具有强鲁棒性的零水印技术.
该零水印技术没有对原始载体图像做任何改变,拥
有良好的不可见性. 实验结果表明,该零水印技术

对各种攻击具备很强的鲁棒性.
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