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摘要: 为在没有固定基站或中心节点的移动 Ad Hoc 网络中实现身份认证机制,提出了一种无需任何信任第 3 方认

证服务器的动态信任模型. 在该模型中,邻居节点间通过相互认证来建立路由信息. 利用该动态信任模型组建了

一个可信任的 Ad Hoc 网络. 分析结果表明,本协议增强了网络安全性,提高了路由建立效率.
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Abstract: To implement the authentication mechanism in mobile Ad Hoc networks with no fixed base sta鄄
tion or central node, a new dynamic trust model without any third鄄party certification server is proposed.
The neighbor nodes set up their routing information by mutual authenticating. The scheme constructs a
dependable Ad Hoc networks using such dynamic trust model. Analysis results show that the new protocol
enhances the security of network and increases the efficiency of routing.
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摇 摇 移动 Ad Hoc 网络是一种具有高度动态拓扑结

构的自组织网络,可能会导致某些节点的自私行

为[1鄄2],给网络安全带来隐患[3] . 系统形态正从面向

封闭的、熟识用户群体和相对静态的模式向开放的、
公共可访问的和动态协作的模式转变. 在 Ad Hoc
网络中,没有中心化的管理权威可依赖,很难获得某

一主体的全部信息,而动态信任模型在网络中的使

用可解决该问题[4] . 通过对动态信任模型的研究,
提出一种适合在移动 Ad Hoc 网络中运用的动态信

任模型. 基于 Ad Hoc 网络按需距离矢量(AODV)
路由协议[5],提出了一种在 Ad Hoc 网络中的每个

节点,由自己产生公私密钥对并颁发证书的自组织

动态信任管理方式下的安全路由协议.

1摇 动态信任模型

信任的动态性决定了信任是一个随时间和环境

变化而改变的关系,A 对 B 过去的信任并不意味着

现在或将来 A 对 B 会继续信任,B 的一些行为或其

他一些相关信息将导致 A 对 B 的不信任. 动态信任

关系模型要能反映出这种动态变化性,也要有信任

随时间和环境变化而重新评估的能力. 在 A 和 B 每

次交互后都要对信任度进行重新评估,如果这次交

互是满意的,将调高信任值;否则,将降低信任值.
即使 A 和 B 没有发生交互,A 对 B 的信任度也会随

时间的流逝而减小. 在移动 Ad Hoc 网络中的认证

不适合依靠任何第 3 方认证服务中心的协助[6],所



以应用于 Ad Hoc 网络的动态信任模型的构建,只能

依靠节点间的相互认证来完成.

2摇 信任网的构建

2郾 1摇 信任度的计算

本文采用加权平均的方法对模型中的信任度进

行评估. Ad Hoc 网络中的信任度会随着网络的通

信时间、延迟、安全等级和负载等因素变化而增减.
各权重参数在每次证书交换认证通过后重新初始

化,具体分为以下 2 个模型进行计算.
1) 交换证书认证的信任度 琢i 更新计算模型为

琢i =
1 i = 1,驻T1 = 1,驻R1 = 1,驻Q1 = 1, 通过认证

0(断开) i = 1,{ 未通过认证

2) 非交换证书认证的信任度 琢i 更新计算模型为

琢i =
滋(茁驻Ti + 棕驻Ri + 啄驻Qi) 茁,棕,啄沂[ -1,1], i > 1
1 i{ = 1

其中

驻Ti =
1

i - 1 移
i -1

j = 1
驻T j

驻R i =
1

i - 1 移
i -1

j = 1
驻R j

驻Qi =
1

i - 1 移
i -1

j = 1
驻Q j

式中,驻T 为时间权重,即 2 个节点通信时间与这 2
个节点间信任度的最近一次评估时间的差值权重,
其差值越大则 驻T 越小,说明该信任度越不可靠.
驻R 为延迟或负载权重,即 2 个节点间由于某些恶意

节点进行的攻击行为或者由于在整个网络中有多条

路径同时选择了经过这 2 点进行通信时的负载等因

素,而导致其通信时间延长的权重,延长的时间越长

则其 驻R 值越小,说明其路径越不可靠. 驻Q 为其他

因素的综合,可根据协议应用的具体环境具体考虑,
本文只考虑拒绝服务等攻击行为. 如果发现某个节

点进行恶意攻击行为,则将减小 驻Q 值,使其信任度

急剧下降以排除在信任网之外. 严格安全因子 滋 根

据通信安全要求不同设置为 滋沂[0郾 5,1],当 滋 =
0郾 5 时,安全等级最高,适用于军事领域;当 滋 = 1
时,安全等级最低,适用于普通的商业领域.
2郾 2摇 信任等级

信任等级可根据应用环境进行设置,本文将信

任等级分为以下 4 个.

1) 绝对信任. 琢沂(0郾 75,1],即完全信任,绝对

信任等级的信任列表等待更新时间为 Ad Hoc 网络

中信任列表等待更新时间的 2 倍,即绝对信任等级

的节点在下次的信任列表更新中不做任何处理,而
只在接着的第 2 次更新才进行信任度的重新评估.

2) 信任. 琢沂(0郾 5, 0郾 75],信任等级的节点在

每次信任列表更新时都要重新计算,并更新信任值.
3) 不信任. 琢沂(0郾 25, 0郾 5],不信任等级的节

点在每次信任列表更新时都要重新进行证书的交换

认证,如果通过认证则信任度重新设置为 1;否则信

任度设置为 0郾 25,等下次更新时再重新进行认证.
4) 不再信任. 琢沂[0, 0郾 25],不再信任等级的

节点也将在信任列表更新时重新进行证书的交换认

证,如果通过认证则信任度设置为 0郾 75;否则信任

度设置为 0,标识为断开,并广播错误报文.
2郾 3摇 信任网的构建过程

当节点 A 想加入 Ad Hoc 网络时,首先利用公钥

算法产生自己的公钥 KA + 和私钥 KA - ,并初始化自

己的证书为

certA = {IPA,KA + ,TS,TE}
式中,IPA 为 A 的 IP 地址,用作网络中节点的标识

符,也可使用其他能唯一代表节点的标识符;TS 为

证书颁发时间;TE 为证书到期时间. 最后 A 向自己

的邻居节点广播探测网络邻居节点的请求报文为

HEQA = {certA,T,[IPA]KA - }
式中,T 是报文产生的时间戳,防止重复处理相同的

HEQA 报文;[ IPA] KA - 为 A 用 KA - 对 IPA 的签名消

息. 假设 A 的邻居节点 B 收到 HEQA,B 首先提取

certA 中的数据,检测 A 的证书是否还有效. 如果有

效,B 将用 KA + 验证签名消息[ IPA]KA - . 如果验证

签名所获得的 IPA 与 certA 中 IPA 相同,则 B 认为 A
拥有可信任的公私密钥对,即绝对信任 A 的存在.
接着把 B 对 A 的信任度 琢BA设置为 1,再将 琢BA加入

B 的信任列表 LISTB . 最后 B 向 A 单播 1 个应答报

文 HEPA,即
HEPA:{certB,T,[IPB]KB - }

当 A 收到来自 B 的应答报文,A 将做类似于 B
对 A 的处理步骤对 B 进行认证. 如果通过认证,A
就把对 B 的信任度 琢AB也设置为 1,并将 琢AB加入 A
的信任列表 LISTA . 这样 A 与 B 就结束了相互认证

的过程,A 现在相信网络中存在 1 个可信任的邻居

节点 B;同时 B 也相信存在 1 个可信任的邻居节点

A. 因为 AODV 只支持双向链路,所以 琢AB = 琢BA .
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在经过一段证书交换认证后,A 就建立起自己

的信任列表 LISTA . 如果信任列表通过更新后由 0郾 5
以上的信任级别下降到 0郾 5 以下(包括 0郾 5)时,将
广播路由更新报文,通知有影响的有效路由做出相

应的处理. 这样就成功构建了一个可信任的 Ad
Hoc 网络,如图 1 所示.

图 1摇 标有信任度的 Ad Hoc 网络
摇

由于公私密钥是节点自己产生的,因此任何节

点在更新密钥后重新加入网络都必须重新启动与相

邻节点的相互签名认证,恢复其信任列表等信息.
与新加入信任网络的节点不同,密钥更新后的节点

如果通过与邻居节点的相互认证,其信任度只能恢

复为密钥更新前的信任度,而不能简单地将信任度

设为 1 或其他和密钥更新前的信任度不同的值,并
恢复其在密钥更新前的路径等其他相关信息. 认证

失败则将其标识为断开,并广播错误报文. 这能有

效防止某些信任度较低的节点或恶意节点通过更换

密钥重新加入网络的办法,提高自己的信任度.
2郾 4摇 模型分析

目前已提出的动态信任模型有基于主观逻辑理

论[7]的动态信任模型、基于权重的动态信任模型、
基于半环代数理论的动态信任模型[8]、基于博弈理

论的动态信任模型[9] 等. 与其他模型相比,本文提

出的信任模型主要有以下优点:淤 在信任度评估中

使用了公钥密码算法,使节点间的通信更安全、信任

度的评估更可靠;于 规范了处于各个不同信任等级

中节点的具体行为;盂 给出了节点间信任值初始化

的具体方法,即通过验证的节点,其信任的初始值为

1,否则为 0. 由于本文模型中使用公钥密码算法,因
此计算复杂度比其他模型略高.

3摇 安全路由协议

如在 AODV[5]路由协议中使用动态信任模型来

构建可信任 Ad Hoc 网络,以保障通信的安全.
3郾 1摇 路由请求

如图 1 所示的可信任 Ad Hoc 网络中,各节点对

应的信任列表如表 1 所示.

表 1摇 Ad Hoc 网络中各节点的信任列表

信任列表 A B C D E F
LISTA - 0郾 6 0郾 2 0郾 0 1 0郾 0
LISTB 0郾 6 - 0郾 0 0郾 8 0 0郾 4
LISTC 0郾 2 0郾 0 - 0郾 9 0 0郾 0
LISTD 0郾 0 0郾 8 0郾 9 - 0 0郾 7
LISTE 1郾 0 0郾 0 0郾 0 0郾 0 - 1郾 0
LISTF 0郾 0 0郾 4 0郾 0 0郾 7 1 -

摇 摇 当源节点 A 有数据包要发往目的节点 D 时,A
首先查看自己是否有到 D 的有效路由,如果没有,A
将产生一个路由请求报文 RREQA,并查询自己的信

任列表 LISTA(如表 1 所示) . 当 A 发现只有 B 和 E
2 个邻居节点的信任度大于 0郾 5(LISTA 中信任度大

于 0郾 5 的节点,表示 A 信任或绝对信任这些节点),
所以 A 只向 B 和 E 2 个邻居节点广播该路由请求报

文. 而 C 的信任度只有 0郾 2,所以被排除在广播之

外. 每个收到 RREQA 的中间节点(没有到 D 的有效

路由的节点),将继续广播给自己信任列表中信任

度大于 0郾 5 的邻居节点.
当 D 收到来自 A 的第 1 个 RREQA 时,都将等待

一段时间. 在这段时间内,如果没有其他 RREQA 到

达,D 将发出对 A 的应答报文 RREPA . 假设途经A寅
B寅D 的 RREQA 到达 D,且后续并没有其他请求报

文到达 D,D 将应答该路由请求报文,并把相应的应

答报文 RREPA 沿反向路由 D寅B寅A 单播给 A.
如果在等待时间内还有其他 RREQA 到达 D,如

途经 A寅E寅F寅D 的 RREQA,那么 D 将对这 2 个到

达的路由请求报文的信任度进行比较,选择其中信

任度较大的报文与后续收到的路由请求报文再进行

比较,直到等待时间终止. 这样 D 就只对选出的具

有最大信任度的路由报文进行应答,因为信任度越

大,说明该路径越安全.
如表 1 所示,途经 A寅B寅D 的报文信任度为

琢ABD = 琢AB琢BD = 0郾 6 伊 0郾 8 = 0郾 48
途经 A寅E寅F寅D 的报文信任度为

琢AEFD = 琢AE琢EF琢FD = 1郾 0 伊 1郾 0 伊 0郾 7 = 0郾 7
由于 琢AEFD >琢ABD,因此 D 只对途经 A寅E寅F寅D

的路由请求报文进行应答. 当 2 个或多个路径的信

任度相等时,将选择较短的路径应答. 有到目的节

点有效路由的中间节点的应答,类似于目的节点的

应答. 在图 1 所示的可信任的 Ad Hoc 网络中,A 与

D 间的路由建立过程如图 2 所示.
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图 2摇 安全路由协议的路由过程
摇

从图 2 可见,因为途经 A寅E寅F寅D 的路由比

途经 A寅B寅D 的路由更安全,所以安全路由协议并

没有选择最短的路径 A寅B寅D,而是选择了最安全

的路径 A寅E寅F寅D.
3郾 2摇 路由维护

如果在应答时有途经的某对邻居节点如 B寅A
时,琢BA的信任度从 0郾 5 以上下降到 0郾 5 或 0郾 5 以下

时,将进行本地路由修复. 具体有以下 2 种方法:其
一,节点 B 通过寻找其他有效路径进行修复. 其二,
节点 B 可立即启动与 A 的证书交换认证机制,如果

通过认证,将重新设置信任度为 琢BA = 1,并恢复该

路由信息;否则设置信任度为 琢BA = 0,接着标志 B寅
A 为断开,并广播错误报文.
3郾 3摇 安全分析

在本文提出的动态信任模型中,Ad Hoc 网络中

的信任度会随着网络的通信时间、延迟和负载等因

素变化而增减. 如果有恶意节点进行拒绝服务攻

击,其信任度会在下次信任列表更新中急剧下降,甚
至把该节点排斥在信任网络外,有效防止了恶意节

点进行拒绝服务攻击. 当有新的节点想加入该 Ad
Hoc 网络时,该节点要取得邻居节点的信任,首先必

须通过与邻居节点的相互签名认证,有效地从源头

上防止了恶意节点伪装成信任节点加入信任网络,
从而阻止了恶意节点进行黑洞等攻击,极大提高了

信任网络的安全性. 任何节点在密钥更新后的信任

度不能超过密钥更新前的信任度,有效防止了某些

信任度较低的节点或恶意节点通过更换密钥重新加

入网络的办法,提高自己的信任度. 另外,由于在节

点信任列表的更新中,节点间的信任也是建立在相

互签名的基础上,因此由此建立的信任网络能有效

防止恶意节点进行报文的窃听、伪造和篡改等攻击.
摇 摇

这样就实现了路由报文的完整性和不可抵赖性.

4摇 结束语

在大部分安全路由协议中,认证或签名的算法

都是应用于路由建立时,在一定程度上增加了路由

建立过程的负载. 而在本文提出的安全协议中,邻
居节点间的证书交换认证是发生在信任列表更新

时;另外,该安全协议没有复杂的迭代计算,且具有

较好的计算收敛性和扩展性,所以能有效提高路由

建立效率,减少网络延迟.
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