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多域网络中单节点失效的虚拟网络恢复策略

凌摇 申,摇 武穆清,摇 赵摇 敏
(北京邮电大学 信息与通信工程学院, 北京 100876)

摘要: 目前针对节点失效的虚拟网络恢复问题研究都是针对单域物理网络,而现实网络都是多域分布的。 因此,提
出了针对多域网络中的单节点失效(SNFMDN)问题的虚拟网络恢复策略。 以最大化恢复率和最小化恢复成本为

目标,建立了 SNFMDN 问题的整数规划模型;为快速求解该问题,提出了 2 种基于带宽消耗的虚拟网络恢复算法。
实验结果表明,所提出的恢复策略可以有效地恢复受影响的虚拟网络,且恢复成本也相对较低。
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Abstract: Most existing research on virtual network recovery for node failure is focused on single鄄domain
underlying network, while the real network is multi鄄domain distributed. Therefore, a virtual network
recovery strategy is proposed for single node failure in multi鄄domain networks (SNFMDN). In order to
maximize the recovery rate and minimize the recovery cost, an integer programming model of the
SNFMDN problem is established. This optimization problem cannot be solved quickly. Besides, two
virtual network recovery algorithms based on bandwidth consumption are proposed to solve the SNFMDN
problem. The experimental results show that the proposed recovery strategy can effectively recover the
affected virtual network, and the recovery cost is relatively low.
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摇 摇 黑客攻击或者硬件故障,可能会导致物理网络

链路或者节点失效。 由于网络虚拟化的共享性

质[1],即使单个节点或链路失效也会影响多个虚拟

网络服务,从而破坏服务供应商与用户之间签署的

服务保证协议。 如果没有采取相应的补救措施,电
信服务提供商将不得不赔偿相应的经济损失[2]。

为了应对物理节点失效问题,研究人员提出了 2 种

应对策略。
第一种策略是可生存性虚拟网络映射策略,该

策略 在 虚 拟 网 络 映 射 ( VNE, virtual network
embedding)阶段主动预留备份资源,当物理网络出

现失效问题,系统立即启用备份资源来快速恢复虚



拟网络服务。 Chowdhury 等[2] 提出了 1 + 1 备份保

护的可生存虚拟网络映射算法,该算法给虚拟网络

同时分配主份和备份资源。 为了防止主份和备份资

源同时损坏,该算法保证主份和备份资源不相交。
Liu 等[3] 提出了一种备用虚拟路由器进行优化选择

策略,以便恢复受影响的虚拟网络。 He 等[4]提出了

一个虚拟网络备份资源分配模型,该模型针对多个

节点失效提供概率保护,以最小化所需的备份资源。
Shahriar 等[5]研究了多个物理链路失效下的可生存

性虚拟网络映射,该策略使用备份方法来应对多个

物理链路的失效。 此外,Shahriar 等[6] 还讨论了连

接感知虚拟网络映射方法,该方法可以确保虚拟网

络连接免受多个物理链路失效的影响。 Ayoubi
等[7]通过备份共享来取代专门的备份方案,在保证

虚拟网络生存性的同时,有效地减少了备份资源。
Xiao 等[8]提出了一种拓扑感知的可生存性虚拟网

络映射方法,来应对多个物理节点失效的问题。
第二种策略是物理网络发生失效后,系统重新

映射受影响的虚拟网络,即虚拟网络恢复策略。 Bao
等[9]提出了一种基于预警时间的虚拟网络实时疏

散策略,应对大规模自然灾害(如地震、海啸、飓风

等)期间一些物理节点可能会受到影响或破坏的场

景,该策略可以在预警时间内疏散尽可能多的虚拟

网络,以此减小自然灾害对服务的影响。 Shahriar
等[10]设计了一种虚拟网络恢复策略用于应对物理

网络的单节点失效问题,该策略目的是最大化恢复

率和最小化恢复成本;基于该策略,Shahriar 等[11]还

提出了 2 种恢复模型,即基于公平恢复模型和基于

优先级的恢复模型。
备份策略的资源大部分时间处于闲置状态,只

有在节点失效后才会启用,而恢复策略则更加灵活。
但目前针对节点失效的虚拟网络恢复问题研究都是

针对单域物理网络,而真实的物理网络是多地域分

布的[1]。 基于此,提出了针对多域网络中的单节点

失效 ( SNFMDN, single node failure in multi鄄domain
network)问题的虚拟网络恢复策略。

1摇 网络模型

物理网络可以使用加权无向图的形式表示为

Gs = (Ns, Ls),其中 Ns为物理节点集合,Ls为物理链

路集合;节点属性考虑计算和存储能力,链路属性考

虑带宽。 多域网络 Gs由多个不同电信运营商管理

的自治域组成,各域之间通过域间链路连接。 域间

链路也称为骨干链路,其带宽资源比域内链路大很

多[1]。 第 h 个域的网络表示为 Gs,h = (Ns,h,Ls,h);其
中 Ns,h为第 h 个域的节点集合,Ls,h为第 h 个域的链

路集合。 将虚拟网络请求建模为加权无向图 Gv =
(Nv, Lv);其中,Nv为虚拟节点集合,Lv为虚拟链路

集合。 虚拟节点属性包括计算能力需求,虚拟链路

考虑带宽需求。 图 1 所示为多域虚拟网络请求的可

行解,其中下半部分为一个多域物理网络,上半部分

为 2 个虚拟网络请求;虚拟网络 1 中节点 a,b 和 c
分别映射至物理节点 H,L 和 I,链路 lac和 lcb分别映

射至物理链路 lHI和 lIL;虚拟网络 2 中节点 d 和 e 分

别映射至物理节点 I 和 A,链路 lde映射至物理链路

lILKA。

图 1摇 多域映射
摇

图 2摇 单节点失效的多域物理网络及虚拟网络恢复

当一个物理节点发生失效,则连接该节点的所

有链路也会失效,使用扩展图 G忆s = (N忆s, L忆s)来表示

节点失效后的物理网络。 假设图 1 中物理节点 L 失

效,失效后的多域物理网络如图 2 所示。 节点失效

会导致多个虚拟网络受影响;使用 G忆v = (N忆v, L忆v)表
示所有受影响虚拟网络集合,其中 N忆v为受影响的虚

拟节点集合,L忆v为受影响的虚拟链路集合;将第 k 个

受影响虚拟网络的损坏部分表示为 G忆v,k = (N忆v,k,
L忆v,k);其中,N忆v,k为受影响的虚拟节点,值得注意的

是,在单节点失效问题中,N忆v,k最多包含一个虚拟节
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点;L忆v,k为受影响的虚拟链路集合。 图 1 中的物理节

点 L 失效后,虚拟网络 1 的受影响部分包括虚拟节

点 b 和虚拟链路 lcb;虚拟网络 2 中只有虚拟链路 lde
受到影响。 图 2 还显示了虚拟网络恢复方案,虚拟

网络 1 中的节点 b 重新映射至物理节点 J,虚拟链路

lcb重新映射至物理链路 lIJ;虚拟网络 2 的虚拟链路

lde重新映射至物理链路 lIHKA。

2摇 SNFMDN 问题的整数规划模型

本节建立了 SNFMDN 问题的整数规划模型,为
了表达方便,定义了 2 个二进制变量:

fuwIJ :当物理链路 lIJ容纳了虚拟链路 luw时,fuwIJ 取
值为 1;否则,fuwIJ 取值为 0。

xu
I :当 N忆v,k为空集,即虚拟网络受影响部分不包

含节点 u 时,xu
I 取值为 1。 当 N忆v,k不为空集,若虚拟

节点 u 重新映射至物理节点 I 中,则 xu
I 取值为 1;否

则,xu
I 取值为 0。
优化主要目标为最大化虚拟网络恢复数量,恢

复成功的虚拟网络数量为

Snum = 移
k

仪
( I,J)沂G忆s,luw沂L忆v,k,u沂N忆v,k

fuwIJ xu
I (1)

次要目标为最小化恢复成本。 第 k 个受影响虚

拟网络的恢复成本为

Rvn(G忆v,k) = 移
u沂N忆v,k,M(u) = I

Rc( I)(C(u) + S(u)) +

移
lv沂L忆v,k,M( lv) = ls

Rc( ls)B( lv) (2)

其中:C(u)和 S(u)分别为虚拟节点 u 计算和存储资源

需求,B(lv)为虚拟链路 lv的带宽资源需求,M(u) = I
表示虚拟节点 u 映射至物理节点 I,M(lv) = ls表示虚

拟链路 lv映射至物理链路 ls,Rc( I)为节点 I 的资源

单价,Rc( ls)为链路 ls的资源单价。
综合主要目标和次要目标,目标函数可定义为

(max Snum - 琢移
k

Rvn(G忆v,k )) (3)

摇 摇 受 影 响 的 网 络 切 片 之 间 相 互 独 立, 恢 复

坌G忆v,k沂G忆v需要遵循以下约束条件。
xu
I C(u)臆C( I),坌I沂N忆s,坌u沂N忆v,k (4)
xu
I S(u)臆S( I),坌I沂N忆s,坌u沂N忆v,k (5)

fuwIJ B( luw)臆B( lIJ),坌lIJ沂L忆s,坌lu,w沂L忆v,k (6)

移
( I,J)沂L忆s

fuwIJ - 移
(J,I)沂L忆s

fuwJI =

1,摇 xu
I = 1

- 1,摇 xw
I = 1

0,摇

ì

î

í

ï
ï

ïï 其他

, 坌I沂N忆s,坌luw沂L忆v,k (7)

移
u沂N忆v,k

xu
I 臆1,坌I沂N忆s (8)

移
I沂N忆s

xu
I = 1,坌u沂N忆v,k (9)

xu
I 沂{0,1},坌I沂N忆s,坌u沂N忆v,k (10)

fuwIJ 沂{0,1},坌lIJ沂L忆s,坌luw沂L忆v,k (11)
其中:琢 为 权 重 系 数, 其 取 值 应 保 证 式 ( 3 ) 中

琢移
k

Rvn(G忆v,k)的值不超过 1,从而不影响优化目标

的主次性;C( I)和 S( I)分别为物理节点 I 的计算和

存储资源能力;B( ls)为物理链路 ls的带宽资源能

力。 式(4) ~式(6)为资源约束条件,式(7)为连接

性约束条件,式(8)为一个物理节点最多承载一个

虚拟网络中的一个虚拟节点,式(9)为一个虚拟节

点只能映射一次,式(10) ~式(11)为二进制变量的

适用范围。

3摇 启发式算法

由于无法快速地求解式(3),所以提出了 2 种

基于节点排序的启发式算法来求解该 SNFMDN
问题。
3郾 1摇 排序策略

1)虚拟网络排序策略

物理网络带宽资源有限,可能无法恢复所有虚

拟网络。 由于大多数映射失败是由带宽资源不足引

起的[12],优先恢复低带宽消耗的虚拟网络,可以恢

复更多的虚拟网络。 恢复虚拟网络的带宽消耗为

B(G忆v,k) = 移
lv沂L忆v,k

B( lv) (12)

2)物理节点排序策略

恢复虚拟节点 u 时,将节点预映射至物理节点

I,估算的带宽资源消耗量为

Bbcb( I) = 移
v沂Nv

Dhop( I,J)B( luw), M(v) = J

(13)
其中:Dhop( I,J)为节点 I 和 J 之间最短路径的跳数,
w 为与 u 属于同一虚拟网络的其他虚拟节点,
M(v) = J 表示虚拟节点 v 映射至物理节点 J。

带宽消耗相等的情况下,优先选择成本较低的

节点和链路。 因此,定义了物理节点 I 预映射第 k
个虚拟网络的总成本为

RPC( I) = Bbcb( I) + 琢Rvn(G忆v,k) (14)
3郾 2摇 带宽消耗估算虚拟网络恢复算法

为了求解 SNFMDN 问题,提出了带宽消耗估算

虚拟网络恢复 ( BCEVNR, bandwidth consumption
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estimation virtual network recovery ) 算 法, 伪 代 码

如下。
摇 摇 算法 1摇 BCEVNR 算法

摇 摇 输入: Gs,Gv,失效节点

摇 摇 输出: 虚拟节点恢复结果

1摇 获得扩展图 G忆s;
2摇 根据 B(G忆v,k)的值,升序排列虚拟网络;
3摇 for all 受影响的虚拟网络 do
4摇 摇 if 埚u沂Nv then
5摇 摇 摇 根据 RPC值对物理节点排序;
6摇 摇 摇 for all 符合条件的物理节点 do
7摇 摇 摇 摇 选择合适的物理节点作为目标节点;
8摇 摇 摇 end for
9摇 end if
10摇 恢复不含节点的虚拟网络;
11 end for

该算法提前计算所有扩展图的 Dhop,失效发生

后系统直接调用失效节点对应扩展图的 Dhop。 系统

首先根据失效节点获得相应的扩展图 G忆s,然后根据

式(12)计算出虚拟网络的带宽资源 B(G忆v,k)值,并
根据 B(G忆v,k)升序排列受影响的虚拟网络。 如果受

影响的虚拟网络包含虚拟节点,则首先进行虚拟节

点恢复,算法的步骤 4 ~ 9 是虚拟节点恢复阶段;若
虚拟节点恢复成功,则执行虚拟链路恢复。 如果受

影响的虚拟网络不包含虚拟节点,则直接恢复受影

响的虚拟链路。 虚拟网络所有受影响部分均恢复成

功,则认为该虚拟网络恢复成功。
3郾 3摇 带宽消耗精算虚拟网络恢复算法

根据 Dhop的获取方式不同,提出了带宽消耗精

算虚拟网络恢复(BCAVNR,bandwidth consumption
actuarial virtual network recovery)算法,伪代码如下。
摇 摇 算法 2摇 BCAVNR 算法

摇 摇 输入: Gs,Gv,失效节点

摇 摇 输出: 虚拟节点恢复结果

1摇 获得扩展图 G忆s;
2摇 根据式(12)计算 B(G忆v,k)值,升序排列虚拟网络;
3摇 for all 受影响的虚拟网络 do
4摇 if 埚u沂Nv then
5摇 摇 删除所有不满足条件的物理节点;
6摇 摇 for all 符合条件的物理节点 I do
7摇 摇 摇 B忆( ls)饮B( ls),ls沂L忆s;
8摇 摇 摇 for all 承载其他节点 v 的物理节点 J do
9摇 摇 摇 摇 使用最短路径算法计算 Dhop( I,J),更新

B忆( ls);
10摇 摇 end for
11摇 摇 摇 记录预映射信息;
12摇 摇 摇 得到 Bbcb( I);
13摇 摇 end for
14摇 摇 计算 RPC,并选择 RPC最小节点为目的节点;
15摇 end if
16摇 恢复不含节点的虚拟网络;
17摇 end for

该算法首先根据失效的节点,获得相应的扩展

图 G忆s;然后,根据式(12)升序排列虚拟网络,逐个恢

复虚拟网络。 为了降低运行时间,删除不符合资源

约束条件的物理节点和链路。 程序将虚拟节点预映

射至所有物理节点上,计算带宽消耗以及记录预映

射相关信息(步骤 6 ~ 14);其中步骤 8 ~ 12 精确计

算带宽消耗,计算所有节点对应的 Bbcb( I),选择带

宽消耗最小的物理节点作为目的节点。 当虚拟节点

恢复成功,程序会根据之前记录的预映射信息,完成

虚拟链路恢复。 如果受影响的虚拟网络不包含虚拟

节点,则该算法直接执行虚拟链路恢复。
3郾 4摇 复杂度分析

BCEVNR 算法中,节点恢复的时间复杂度为

O( |Ns | ),链路恢复的时间复杂度为 O( |Ns | 2 |L忆v | );因
此,BCEVNR 算法总时间复杂度为 O( |Ns | 2 |G忆v | |L忆v | ),
其中, |Ns |为物理节点数量, | L忆v |为一个受影响虚拟

网络中需要恢复的虚拟链路数量, | G忆v |为因节点故

障而受到影响的虚拟网络数量。 BCAVNR 算法中,
节点恢复的时间复杂度为 O( | Ns | 3 | Nv | ), | Nv | 为
一个虚拟网络请求中的虚拟节点数量,链路恢复时

间复杂度为 O( |Ns | 2 | L忆v | );因此,BCAVNR 算法总时

间复杂度为 O( |Ns | 3 |Nv | |G忆v | + |Ns | 2 |L忆v | |G忆v | )。

4摇 仿真实验与结果分析

4郾 1摇 参数设置

与文献[13]一样,使用 Salam 网络拓扑随机生

成算法生成网络拓扑,并使用 Matlab2022b 运行各

算法。 在文献[1]的基础上对多域物理网络参数进

行了改动,如表 1 所示,虚拟网络拓扑参数如表 2 所

示。 此外,设置权重系数 琢 的值为 0郾 000 01。
采用文献 [14] 贪婪虚拟网络映射 ( G鄄VNE,

greedy virtual network embedding)算法运行程序一段

时间后,随机产生一个失效的节点,由此产生多域网

路环境中单个节点失效场景。 系统运行虚拟网络恢
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复算法,恢复受影响的虚拟网络。 选择 G鄄VNE 算法

和资源消耗率虚拟网络映射 ( RCR鄄VNE, resource
consumption ratio virtual network embedding) 算法[15]

作为对比算法,与所提的 BCEVNR 和 BCAVNR 算法

进行虚拟网络恢复的对比。 为了适用于上述实验环

境,对对比算法进行了部分改动。

表 1摇 物理网络参数设置

物理网络参数 取值

区域边长(域内) 1 000

短边比长边(域内) 1010

边密度(域内) 1郾 5

域数量 3

每个域中节点数量 30

节点计算能力 / Hz U[100,200]

域内链路带宽 / (kbit·s - 1) U[100,200]

域间链路带宽 / (kbit·s - 1) U[500,1 000]

节点资源单价 / 元 U[1,10]

域内带宽资源单价 / 元 U[1,10]

域间带宽资源单价 / 元 U[10,20]

连接每个域的域间链路数量 5

每个域节点的域间链路数量 1

每个域的域节点数 5

表 2摇 虚拟网络参数设置

虚拟网络参数 取值

区域边长 103

短边比长边 1010

边密度 20

100 个时间单位虚拟网络到达数 20

节点数量 U[5,8]

节点计算能力要求 / Hz U[5,15]

链路带宽资源 / (kbit·s - 1) U[5,15]

4郾 2摇 仿真结果

基于上述设置的实验环境运行各恢复算法,以
恢复率、恢复成本和恢复时间为指标评判实验结果。

恢复率为成功恢复虚拟网络数量与受影响虚拟

网络总数的比值。 图 3 所示为各算法的虚拟网络恢

复率。 可见,所有算法的曲线随着初始带宽利用率

的增加而降低,这种降低说明随着网络剩余带宽资

源的减少,没有足够的带宽资源来恢复更多的虚拟

网络。 所提的 2 种算法性能优于另外 2 种算法,这
是由于所提的 2 种算法将虚拟节点映射至跳数更小

的物理节点,节省了带宽资源。 BCAVNR 算法比

BCEVNR 算法的恢复率更高,是因为 BCAVNR 算法

采用遍历策略计算带宽消耗,而 BCEVNR 算法采用

预先计算的 Dhop,精度相对较低。

图 3摇 各算法的虚拟网络恢复率
摇

图 4 所示为 4 种算法恢复一个虚拟网络所需成

本。 可见,恢复成本随着带宽利用率的增加而降低,
这是由于所提算法根据恢复带宽资源需求,升序排

列虚拟网络,当带宽利用率较高时,剩余资源只能恢

复排在序列靠前带宽资源要求较少的虚拟网络,从
而使平均恢复成本较低。 所提的 2 种算法恢复成本

低于另外 2 种算法,这是由于所提算法选择跳数更

少且成本更低的路径。 BCAVNR 算法比 BCEVNR
算法的成本更低,是因其选择了跳数更小的带宽资

源恢复虚拟链路。

图 4摇 各算法的虚拟网络恢复成本
摇

图 5 所示为各算法恢复一个虚拟网络的平均时

间。 可见,BCEVNR 算法与另外 2 种对比算法的执

行时间差距不大,而 BCAVNR 算法的执行时间比其

他算法长很多,这是由于 BCAVNR 算法需要更长的

时间来遍历所有物理节点的最短路径。
综上所述,BCAVNR 算法在恢复率和恢复成本

方面优于 BCEVNR 算法,但 BCAVNR 算法需要更长
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图 5摇 各算法的执行时间
摇

的执行时间。 综上,所提出的 2 种算法各有优劣。

5摇 结束语

针对 SNFMDN 问题,提出了一种虚拟网络恢复

策略。 以最大化虚拟网络恢复数量和最小化恢复成

本为主要和次要目标,建立了 SNFMDN 问题的整数

线性规划模型;为了快速求解该问题,提出了 2 种启

发式算法。 实验结果表明,所提出的恢复策略可以

有效地恢复受影响的虚拟网络,且恢复成本也相对

较低。
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