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认知 NOMA 系统中基于 RIS 的 V2V 物理层安全性能
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摘要: 车联网通信信道环境复杂,动态变化大,使网络的安全性能无法得到准确评估。 对此,利用第 6 代移动通信

系统的可重构智能表面(RIS)技术,辅助认知非正交多址接入(NOMA)车联网通信架构,分析了物理层安全性能,
推导了双瑞利衰落信道下的中断概率和截获概率解析表达式,并通过蒙特卡洛仿真实验进行了验证。 实验结果表

明,对源车辆发射功率、车辆间距离、智能反射面反射单元数量和目标速率等参数进行优化能够提升车-车(V2V)
网络的物理层安全性能。
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Abstract: The complex and highly dynamic environment of the communication channel of the Internet of
vehicles makes it impossible to accurately measure the network security performance. Aiming at the
Internet of vehicles communication architecture based on cognitive non鄄orthogonal multiple access
(NOMA) assisted by the sixth generation of mobile communications system reconfigurable intelligence
surface (RIS) technology, the physical layer security performance is analyzed. The analytical expressions
of outage probability and intercept probability under double Rayleigh fading channels are derived.
Finally, Monte Carlo simulation is used to validate the theoretical analysis. The results show that the
physical layer security performance of vehicle to vehicle (V2V) network can be further improved by
optimizing the source vehicle transmitting power, distance between vehicles, RIS reflection unit number,
and target rate.
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摇 摇 非 正 交 多 址 接 入 ( NOMA, non鄄orthogonal
multiple access)系统和认知无线电( CR, cognitive

radio)技术是提高频谱效率的重要手段。 现有研究

结果表明,CR 与 NOMA 系统相结合的方案在车-车



(V2V,vehicle to vehicle)网络中的应用具有重要意

义。 李美玲等[1]针对协作 CR鄄NOMA 系统的车联网

络,基于保密中断概率分析了主用户的物理层安全

性能。 此外, 一些学者也从不同角度对 CR 与

NOMA 相结合的效果进行了分析[2鄄4]。 另一方面,信
息的安全传输是 V2V 网络通信中的关键。 传统密

钥分发技术需要大量的通信开销,而物理层安全

(PLS, physical layer security)技术具有更低的复杂

性和网络开销,更适用于 V2V 网络通信领域[5]。 可

重构 智 能 表 面 ( RIS, reconfigurable intelligence
surface)技术开启了新的通信模式,提高了第 6 代移

动通信系统的能量和频谱效率[6鄄8]。 Niu 等[9] 研究

了 RIS 无线携能通信网络的保密性能,Chen 等[10]

考虑了残留硬件损耗对 RIS 辅助 NOMA 系统物理

层安全性能的影响。 此外,Luo 等[11]从 V2V 网络体

系结构的角度总结了 V2V 网络面临的主要安全威

胁。 Makarfi 等[12] 的研究表明,V2V 网络的安全性

可通过增加 RIS 反射单元数量得到提升。
目前,少有学者针对认知 NOMA 系统中 RIS 辅

助 V2V 网络的物理层安全性能进行研究。 笔者构

建了下行 CR鄄NOMA 系统中 RIS 辅助的 V2V 网络

通信系统模型,从可靠性和安全性的角度分析了系

统性能。 推导了双瑞利衰落信道中系统中断概率和

截获概率的闭合表达式,并通过蒙特卡洛仿真结果

验证了理论分析的正确性。 仿真结果表明,系统的

安全性与可靠性之间存在折中,能够通过增加 RIS
反射单元的数量进行优化;通过对源车辆发射功

率、车辆间距离、RIS 反射单元数量和目标速率等

方面进行优化,能够提升 V2V 网络的物理层安全

性能。

1摇 系统模型

笔者提出的下行 CR鄄NOMA 系统 RIS 辅助的

V2V 网络通信模型如图 1 所示。 该模型由主网络

和认知网络构成,其中认知网络包括一辆信息源车

辆 Vs、2 辆与 Vs距离不同的 NOMA 车辆 V1,V2和一

辆窃听车辆 Ve。 在图 1 所示的通信场景中,Vs向 V1

和 V2发送保密信息,Ve试图接收和解码加密信息。
主网络包括主发射机(PT, primary transmitter)和主

要目的节点(PD, primary destination)。 已知 V1,V2

和 Ve位于距离 Vs的一定半径内,信息传输期间 V2V
网络链路精确的相对距离未知[12]。 在 Vs上搭载配

置 N 个反射单元的 RIS,形成一个接入点 ( AP,
access point)进行通信,RIS 通过有线链路或光纤与

Vs连接[12],同时智能地改变反射元件的相移,使接

收信干噪比(SINR, signal to interference plus noise
ratio)最大化。 假设在系统中所有节点均配置单天

线,并且认为 PT 与接收车辆的信道增益服从瑞利

衰落,所有车辆间的通信信道增益服从独立双瑞利

衰落。 其中,ht,m,m沂{1,2,e,d,s}分别为链路PT寅
V1,PT寅V2,PT寅Ve,PT寅PD,PT寅Vs的信道系数,
hn,m,m沂{1,2,e,d},n沂{1,2,…,N}分别表示 RIS
的第 n 个反射单元与 V1,V2,Ve 和 PD 间的信道系

数。 下面分别对系统的信号模型和信道统计进行

分析。

图 1摇 下行 CR鄄NOMA 系统 RIS 辅助的 V2V 通信模型

摇

1郾 1摇 信号模型

如图 1 所示,Vs向 V1,V2发送 NOMA 复合信号

x1 琢1Ps + x2 琢2Ps,其中 Ps 为 Vs的发射功率,x1和

x2分别为 V1和 V2的信号,且E[ | x1 | 2] = E[ | x2 | 2] =1,
琢1和 琢2分别为 x1和 x2的功率分配系数,且 琢1 + 琢2 =
1,琢2 > 琢1。 由于 Vs以广播形式发送 NOMA 信号,Ve

很容易窃听该信号。 当授权频谱被占用时,主网络

将对认知网络的传输产生干扰,且干扰系数为 浊,
0臆浊臆1。所以,车辆 V1,V2和 Ve接收到的信号为

yi = ht,ixt 赘浊P t + 移
N

n = 1
hn,i |姿n | e - j兹n(x1 琢1Ps +

x2 琢2Ps) + 棕i (1)

其中,i沂{1,2,e};P t 为 PT 的发射功率;xt为 PT 的

信号,且 E[ | xt | 2] = 1;棕i为接收端接收到的加性高

斯白噪声;ht,i = gt,i r - 茁
t,i ,分别为链路 PT寅V1,PT寅

V2和 PT寅Ve的信道系数,rt,i分别为 PT 与 V1,V2,Ve

间的距离,茁 为路径损耗指数,gt,i分别为链路 PT寅
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V1,PT寅V2 和 PT寅Ve 单位距离的信道增益;hn,i =

gn,i r - 茁
i 为 RIS 第 n 个反射单元与 V1,V2和 Ve间的

信道系数,ri为 Vs与 V1,V2,Ve 间的距离,gn,i为 RIS
第 n 个反射单元与 V1,V2,Ve间单位距离的信道增

益; |姿n |为 RIS 第 n 个反射单元的反射增益,并设其

等于 1;兹n为 RIS 第 n 个反射单元的相位,通过相位

匹配,接收信号的 SINR 能够实现最大化;赘 = 0 / 1
表示授权频谱未被 PD 占用 /被 PD 占用。 令 Ai =

移
N

n = 1
gn,i, 根 据 NOMA 的 串 行 干 扰 消 除 ( SIC,

successive interference cancellation),V2能够解码信号

x2,V1和 Ve能够先解码信号 x2再解码信号 x1,因此,
Vi 接收到的 SINR 为

酌x2
i =

琢2PsA2
i r - 茁

i

赘浊P t | gt,i | 2 r - 茁
t,i + 琢1PsA2

i r - 茁
i +W

(2)

其中 W 为接收端加性高斯白噪声的噪声功率。

酌x1
i =

琢1PsA2
i r - 茁

i

赘浊P t | gt,i | 2 r - 茁
t,i +W

(3)

1郾 2摇 信道统计特性

由于 PT 与接收车辆的信道增益服从瑞利衰

落,所以随机变量 X i = | gt,i | 2 的概率密度函数

(PDF, probability density function)和累积分布函数

(CDF, cumulative distribution function)分别为

fXi
(x) =

(exp - x
lX

)
i

lXi

(4)

FXi
(x) (= 1 - exp - x

lX
)

i

(5)

由于车辆具有移动特性,传统瑞利衰落信道不

足以模拟 V2V 网络通信链路的衰落特性,考虑到所

有车辆间的通信信道增益服从独立双瑞利衰落,可
得随机变量 Yi = A2

i 的 PDF 和 CDF,即[13]

fYi(y) = y(a - 1) / 2

2ba + 1G(a + 1) (exp - y )b

FYi(y) =
(g a + 1, y )b
G(a + 1

ü

þ

ý

ï
ï
ï

ï
ïï)

(6)

其中:a =
k2
1

k2
- 1,k1 = N仔

2 ,k2 = 4 (N 1 - 仔2

)16 ;b =
k2

k1
。

2摇 中断性能分析

2郾 1摇 远用户车辆 V2的中断概率

由于 V1和 V2是通过基于机会接入的方式使用

授权频谱进行通信,只有当认知网络检测到频谱空

闲时才接入频谱,用 Ĥ 表示认知网络检测到的频谱

占用情况,V2发生中断的概率为

Oout,2 = c Pr (酌x2
2 臆酌th,2 |H0,Ĥ = H0üþ ýï ï ï ï ï ï ï ï ï ï )

O1out,2

+

d Pr (酌x2
2 臆酌th,2 |H1,Ĥ = H0üþ ýï ï ï ï ï ï ï ï ï ï )

O2out,2

(7)

其中:酌th,2 = 2R2 - 1 为 V2 的保密 SINR 阈值,R2为解

码 x2的目标速率;

c =
O0(1 - Of)

O0(1 - Of) + (1 - O0)(1 - Od)
O0 为Ĥ = H0时的概率,Od为正确检测频谱占用的概

率,Of为虚警率,即实际频谱未被占用但认知网络检

测到频谱被占用的概率;

d =
(1 - O0)(1 - Od)

O0(1 - Of) + (1 - O0)(1 - Od)
利用式(6)分别对 O1

out,2和 O2
out,2进行计算,可以

得到式(8)和式(9)。

O1
out,2 =

1,摇 1
1 + 酌th,2

< 琢1 < 1

(酌 a + 1, 1
b 鬃out, )2

祝(a + 1) ,摇 0 < 琢1臆
1

1 + 酌th,

ì

î

í

ï
ïï

ï
ïï

2

(8)

O2
out,2 =

(酌 a + 1, 1
b 鬃out, )2

祝(a + 1) +
exp(子out,2)

ba + 1

(

伊

着out,2 )2

a + 1
2 (exp

着out,2

8b )2 D - (a + 1 ()
1
b

着out,2 )2 -

exp (子out,2)
鬃out,2仔
2L 移

L

l = 1

1 - 准2
l

2ba + 1祝(a + 1)

(

伊

鬃out,2(准l + 1) )2
a - 1

(exp -
子out,2(准l + 1)

2 -

1
b

鬃out,2(准l + 1) )2 (9)

其中:D(·)为 Parabolic Cylinder 函数,

鬃out,2 =
W酌th,2

(琢2 - 琢1酌th,2)Psr - 茁
2

子out,2 = W
浊P tr - 茁

t,2 姿gt,2

着out,2 =
浊P tr - 茁

t,2 酌th,2姿gt,2

(琢2 - 琢1酌th,2)Psr - 茁
2

准l (= cos 2l - 1
2L )仔
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将式(8)、式(9)代入式(7)可得 V2的中断概率。
2郾 2摇 近用户车辆 V1 的中断概率

V1成功解码信号 x1 需同时满足 2 个条件:
淤 V1成功解码 x2并使用 SIC 技术消除 x2;于 V1成功

解码 x1。 只要有一个条件不满足时 V1的通信发生

中断。 为方便计算,利用反式解可得 V1 的中断概

率,即
Oout,1 = 1 - Pr(酌x2

1 > 酌th,2,酌x1
1 > 酌th,1 | Ĥ = H0) =

1 - c Pr (酌x2
1 > 酌th,2,酌x1

1 > 酌th,1 |H0,Ĥ = H0üþ ýï ï ï ï ï ï ï ï ï ï ï ï ï ï )
O1out,1

+

d Pr (酌x2
1 > 酌th,2,酌x1

1 > 酌th,1 |H1,Ĥ = H0üþ ýï ï ï ï ï ï ï ï ï ï ï ï ï ï )
O2out,1

(10)

其中:酌th,1 = 2R1 - 1 为 V1的保密 SINR 阈值,R1为解

码 x1的目标速率。
授权频谱未被 PT 占用时 V1的中断概率为

O1
out,1 =

0,摇 1
1 + 酌th,2

< 琢1 < 1

1 -
(酌 a + 1, 1

b 鬃忆out, )1

祝(a + 1) ,

摇 摇
酌th,1

酌th,1 + 酌th,2 + 酌th,1酌th,2
< 琢1臆

1
1 + 酌th,2

1 -
(酌 a + 1, 1

b 鬃out, )1

祝(a + 1) ,

摇 摇 0 < 琢1臆
酌th,1

酌th,1 + 酌th,2 + 酌th,1酌th,

ì

î

í

ï
ï
ï
ï
ï
ï
ïï

ï
ï
ï
ï
ï
ï
ïï

2

(11)

鬃忆out,1 =
W酌th,2

(琢2 - 琢1酌th,2)Psr - 茁
1

鬃out,1 =
W酌th,1

琢1Psr - 茁
1

利用

乙肄
0
xv - 1exp( - 茁x2 - 酌x)dx =

(2茁) - v
2 祝(v) (exp 酌2

8 )茁 D - (v
酌
2

)
茁

和 Gaussian鄄Chebyshev quadrature 定理,计算出授权

频谱被 PT 占用时 V1的中断概率,即

O2
out,1 =

I1,摇 0 < 琢1臆
酌th,1

酌th,1 + 酌th,2 + 酌th,1酌th,2

I2,摇
酌th,1

酌th,1 + 酌th,2 + 酌th,1酌th,2
< 琢1

ì

î

í

ï
ï

ï
ï < 1

(12)

其中 Ii( i = 1,2)为

Ii = 1 -
(酌 a + 1, 1

b )鬃

祝(a + 1) -
exp(子out,1)

ba + 1

(

伊

着 )2

a + 1
2 (exp 着

8b )2 D - (a + 1 ()
1
b

着 )2 +

exp(子out,1)
鬃仔
2L 移

L

l = 1

1 - 准2
l

2ba + 1祝(a + 1)

(

伊

鬃(准l + 1) )2
a - 1

(exp -
子out,1(准l + 1)

2 -

1
b

鬃(准l + 1) )2 (13)

其中:子out,1 = W
浊P tr - 茁

t,1 姿gt,1

;当 i = 1 时,着 = 着out,1,着out,1 =

浊P tr - 茁
t,1 酌th,1姿gt,1

琢1Psr - 茁
1

,鬃 = 鬃out,1; 当 i = 2 时, 着 = 着忆out,1,

着忆out,1 =
浊P tr - 茁

t,1 酌th,2姿gt,1

(琢2 - 琢1酌th,2)Psr - 茁
1

,鬃 = 鬃忆out,1。

3摇 截获性能分析

如果 Ve能够成功窃听 NOMA 用户 V2和 V1的信

号,即 酌q
e > 酌th,k,q沂{x2,x1},k沂(2,1),V2和 V1的信

息将会被截获,可得

Oint,k = Pr(酌q
e > 酌th,k | Ĥ = H0) =

c Pr(酌q
e > 酌th,k |H0,Ĥ = H0üþ ýï ï ï ï ï ï ï ï ï )

O1int,k

+

d Pr(酌q
e > 酌th,k |H1,Ĥ = H0üþ ýï ï ï ï ï ï ï ï ï )

O2int,k

(14)

将式(2)和式(3)代入式(14),类似于式(7) ~
式(13)的计算过程,可以得到 V1和 V2的截获概率,
即

Oint,k = cO1
int,k + dO2

int,k (15)
分别对 O1

int,k和 O2
int,k进行计算,可得式(16) ~

式(18),即

O1
int,2 =

0,摇 1
1 + 酌th,2

< 琢1 < 1

1 -
(酌 a + 1, 1

b 鬃int, )2

祝(a + 1) ,摇 0 < 琢1臆
1

1 + 酌th,

ì

î

í

ï
ïï

ï
ïï

2

(16)

O2
int,k =

(酌 a + 1, 1
b 鬃 )int

祝(a + 1) +
exp(子int)

ba (+ 1

着int )2

a + 1
2

伊
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(exp (
着int

8b )2 D - (a + 1 ()
1
b

着int )2 - exp(子int)
鬃int仔
2L 伊

移
L

l = 1

1 - 准2
l

2ba + 1祝(a + 1 ()
鬃int(准int + 1) )2
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其中:当 k = 1 时,鬃int =
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W
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e

;当 k = 2 时,
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e
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t,e 酌th,1姿gt,e
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e

。
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(酌 a + 1, 1
b 鬃int, )1

祝(a + 1) (18)

将式(16) ~式(18)代入式(15)可得 V1和 V2的

截获概率。

4摇 仿真实验结果

笔者通过仿真实验验证了理论分析的正确

性,同时分析了一些关键参数对系统中断概率和

截获概率的影响。 在仿真实验中,参数设置为:
O f = 0郾 01,Od = 0郾 99,O0 = 0郾 8,W = 1,浊 = 0郾 6,茁 =
2郾 7,P t = 30 dB, r t,1 = 12 m, r t,2 = r t,e = 20 m,R1 =
2 bit·s - 1·Hz - 1,R2 = 1 bit·s - 1·Hz - 1,姿gt,1 = 1,姿gt,2 =
0郾 8,姿gt,e = 0郾 1,如非特别说明,琢1 = 0郾 2,琢2 = 0郾 8,
N = 8,r1 = 4 m,r2 = 10 m,re = 15 m。

图 2 所示为不同 RIS 反射单元数下,V2和 V1的

中断概率和截获概率与 Vs发射功率的关系以及截

获概率随中断概率的变化情况。 从图 2(a)可见,在
Vs发射功率范围内,中断概率和截获概率的理论结

果与仿真结果吻合性良好,验证了第 3 节和第 4 节

中公式推导的正确性。 随着 Vs发射功率的提高,所
有车辆的中断概率均减小,截获概率均增大。 这是

由于 Vs 发射功率的增大可以提高各接收车辆的

SINR,从而使中断概率递减,截获概率递增;V1比 V2

具有更低的中断概率和截获概率,安全可靠性更佳。
此外,RIS 反射单元数 N 对中断概率产生了正面的

影响,而对截获概率却有着负面的影响,这使系统的

可靠性与安全性之间存在权衡问题。 从图 2(b)可
见,随着中断概率逐渐增大,截获概率单调递减;反
之亦然,这意味着在中断概率与截获概率之间存在

权衡问题。 此外,随着 N 的增加,V1的安全-可靠性

折中显著降低,V2 的安全-可靠性折中则没有明显

变化。 这是因为 NOMA 用户采用 SIC 技术使得 N
对 V1 SINR 的影响更大。 值得注意的是,V1 的截获

概率小于 V2,说明 V1的安全性能更高。 因此,为了

改善系统的安全- 可靠性,需要更多的 RIS 反射

单元。

图 2摇 不同 N 下中断概率或截获概率的变化

摇

图 3 所示为在不同 RIS 反射单元数和 Vs 与 Ve

的距离下,截获概率和中断概率随 Vs发射功率的变

化情况。 从图 3(a)可见,截获概率随着 N 的增加

而增加,随着 re 的增加而减小,在所考虑区域范围

内,re对截获概率的影响大于 N。 从图 3(b)可见,中
断概率随着 Vs发射功率的增加和 Vs与 V1,V2 间距

r1,r2的缩短而减小。 然而,r1,r2越小,对中断概率产

生影响的 Vs发射功率越小。
图 4 所示为不同目标速率下中断概率和截获概

率随 Vs发射功率的变化情况。 从图 4(a)可见,随着

V1目标速率 R1 的增加,V1 的中断概率增大,截获概

率减小且变化程度更大;从图 4(b)可见,随着 R2的

增加,V1的中断概率几乎不变,V2的中断概率增大,
截获概率减小且变化程度更大。 因此,安全等级参
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摇 摇

图 3摇 不同 N 和距离下截获概率和中断概率的变化
摇

图 4摇 不同目标速率下中断概率和截获概率的变化

数对系统的物理层安全性有很大影响,目标速率越

大越有利于提升系统的安全性。

5摇 结束语

基于认知 NOMA 系统建立了 RIS 辅助的 V2V
网络系统模型,考虑双瑞利衰落信道条件下,从系统

的中断性能和截获性能 2 个角度分析了所建模型的

物理层安全性能。 结果表明,系统的安全性与可靠

性之间存在折中且能够通过增加 RIS 的反射单元数

量进行优化;此外,系统的物理层安全性能可以从源

车辆的发射功率、车辆间距离、目标速率等方面得到

提升。 这些研究结果能够进一步提高认知 NOMA
网络和 RIS 技术在 V2V 网络中的适用性。
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