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摘要: 为满足未来应用多样化的需求,需要更加灵活的移动通信系统网络架构,在软件定义网络 /网络功能虚拟化

的支持下,第 5 代移动通信系统(5G)的网络功能可以是运行在通用服务器上的一组软件,但运行于通用服务器的

用户面网元(UPF)性能低于传统专用转发硬件的性能. 为了提高 UPF 软件化后数据处理的性能,设计并实现了一

个基于矢量包处理(VPP)的 UPF 原型系统. 该系统由包转发控制协议、VPP 以及相应的接口组成. 设计了 2 个实

验以验证其功能和性能. 实验结果表明,所提出的 UPF 可与商用基站、商用终端以及开源 5G 核心网互联互通,同
时,其吞吐量相比于基于 Linux 内核的方法有显著提升.
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Abstract: The fifth generation of mobile communications (5G) technology is expected to be flexible
enough to meet the diverse requirements of future applications. Enabled by software defined network /
network function virtualization, 5G network functions could be software running on general servers. But
the performance will decrease compared to traditional dedicated hardware paradigm, especially for user
plane functions (UPFs). In order to improve the performance of data processing in softwareized UPF, we
design and implement a UPF prototype following vector packets processing (VPP) technology, which
consists of packet forwarding control protocol module, open鄄source VPP module, and corresponding
interfaces. Two experiments are constructed for the validation of its functionalities and performance. The
results show that the proposed UPF can interconnect with commercial base station, commercial terminals,
and open鄄source 5G core network. Meanwhile, its data throughput makes obvious improvement over
Linux kernel鄄based approaches.
Key words: the fifth generation of mobile communications system core network; vector packet processing;
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摇 摇 近年来,随着高清晰视频流量的快速增长以及

车联网新技术的发展,终端接入设备对移动通信网

络的带宽、时延有了更高的要求[1] . 然而,当前移动

通信网络面临众多挑战,如网元功能之间的相互耦

合、网元功能与专用硬件耦合,网络灵活性不足,使
得网络的升级换代需要消耗大量的资源. 为了满足

第 5 代移动通信系统(5G, the fifth generation of mo鄄
bile communications system)定义的三大场景,即增

强移动宽带场景、大规模物联网场景以及高可靠低

时延连接场景对移动通信网络的要求,在 5G 网络

架构中,采用软件定义网络( SDN, software defined
network)解决控制面与数据面耦合的问题[2],实现

控制面与数据面独立演进,通过网络功能虚拟化

(NFV, network function virtualization)技术解决网络

功能与专用硬件耦合的问题[3],在通用服务器上运

行网络功能程序,以提高网络功能扩展与部署的灵

活性[4] . 在 SDN / NFV 技术的驱动下[5],5G 核心网

架构设计为专用软件部署在通用硬件平台的模式,
网络部署方式从原有的专用硬件部署方式改为软件

灵活部署方式[6 - 8] .
为了满足不断涌现的新服务和新应用的需求,

降低网络运营商的运行维护成本,必须提高 5G 移

动网络的灵活性、可扩展性和可部署性. 因此,基于

微服务的思想第 3 代合作计划提出了服务化的 5G
核心网架构,对传统的移动核心网架构进行了重构,
各网元被划分为更加轻量级的网络功能(NF, net鄄
work functions)模块,每个 NF 模块只负责单一的网

图 1摇 核心网架构

络功能,如图 1 所示[9] . 因此,可围绕用户面功能网

元(UPF, user plane functions)进行研究. UPF 网元

具有用户数据的数据包检查、分组路由和转发、用户

平面部分策略规则实施、合法拦截、流量使用报告、
外部协议数据单元与数据网络互连的会话点、用户

平面的服务质量处理、将一个或多个“结束标记冶发
送和转发到源无线接入网节点等功能[10] .

虽然 SDN / NFV 技术提高了网络功能的定制化

与管理部署的灵活性,但是设计通用服务器的初衷

是进行非实时性、通用计算处理,而专用转发设备是

为大量简单的数据计算而设计,并且性能优越,所以

专用软件加通用硬件的模式在转发效率上弱于专用

硬件. 对于 5G 核心网中,负责用户数据转发的网元

是 UPF 网元,UPF 网元对终端用户数据进行检测、
过滤、处理、转发,面对海量的用户数据包,UPF 网元

的转发速率直接影响到终端用户(UE, user equip鄄
ment)的用户体验和垂直行业的服务质量,所以在满

足软件化部署的灵活性前提下仍要保证数据面转发

的高效性.

1摇 相关工作

目前,UPF 网元主要是使用硬件加速技术辅助

通用处理器实现对数据流的高速转发. 王立文

等[11]总结并分析了 UPF 网元的转发流程,介绍了

当前的硬件加速技术和加速方案,并指出由硬件承

载的 UPF 业务越多,中央处理器(CPU, central pro鄄
cessing unit)的负载就越小,同时硬件加速卡的定制

化程度也越高,这使得 CPU 与硬件之间的应用程序

接口(API, application programming interface)数量大

幅度增加,并且使用硬件加速技术会增加功耗和成

本. 然而仅使用 Linux 内核系统转发数据包的性能

较差,Linux 内核系统仅以每核心约 0郾 7 Mpacket / s
的速率转发 64 byte 的 IPv4 数据包. Linux 内核系统

具有丰富的网络功能,有很强的通用性. 但是在数

据包处理过程中 Linux 内核系统频繁发生缓存未命

中,消耗了大量的 CPU 周期[12],使得 Linux 在高速

数据包处理方面表现较差,无法达到 Linux 内核系

统转发数据包的性能要求.
Cerovic 等[13] 介绍了多种软件处理框架,在与

其他框架对比中,数据平面开发套件转发框架(DP鄄
DK, data plane development kit)的每个数据包在应

用程序和网卡之间移动占用的 CPU 周期数更少,花
费的处理移动数据包成本更低,在数据包批量移动

时数据包批处理大小为 32 的 DPDK 成为最佳解决

方案,因此采用集成了 DPDK 的 L2包转发组件的矢

量包处理程序 (VPP, vector packet processing)作为

基础,设计了高性能 UPF 网元原型系统实例. VPP
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是矢量数据包处理技术的开源版本,包含一种高性

能的数据包处理堆栈,提供了一个可扩展的框架,拥
有高性能、模块化、灵活性等优点和丰富的功能集,
并且允许任何人无需更改核心代码而插入新的图形

节点. VPP 通过将多个数据包看作一个数据包矢

量,一次性地对多个数据做包批量处理,减少了平均

单个数据包的处理时间,此外,VPP 将控制层和数据

层分离,将数据包处理、内存管理、处理器调度等任

务转移到 Linux 的用户空间态去完成,而 Linux 的内

核仅处理部分控制指令,从而可减少系统中断、上下

文切换、系统调用、系统调度等开销. 此外通过采用

无锁技术解决资源竞争问题,使用多核编程技术代

替多线程技术,并设置 CPU 的亲和性,将线程和

CPU 核进行一比一绑定,减少了彼此之间调度切

换,并且使用大页内存代替普通的内存,减少缓存未

命中情况的发生.
针对 5G 系统中网元软件化后如何保证处理数

据包的高性能问题,设计了 UPF 网元控制面程序,
将会话管理功能(SMF,session management function)
网元下发的规则传递到 VPP 中,并且按照规则对数

据包进行处理,实现在通用处理器上对数据包的高

速率转发.

2摇 系统架构设计

基于 VPP 的高性能 UPF 原型架构如图 2 所示.
其中包括报文转发控制协议(PFCP, packet forward鄄
ing control protocol)协议栈处理模块、基于 VPP 的数

据包转发模块、PFCP 处理模块和 VPP 交互模块.
1) PFCP 协议栈处理模块. 处理 SMF 与 UPF

网元之间的 PFCP 协议消息,包括封装、解封装以及

消息处理过程.
2) 基于 VPP 的数据包转发模块. 应用 SMF 下

发的规则进行数据包的检测、过滤、处理和转发.
3) PFCP 与 VPP 交互模块. 使用 Golang 程序提

供了与 VPP 通信的 API,使 PFCP 协议模块生成的处

理规则通过 GoVPP 提供的上层接口发送到 VPP.
图 3 所示为 UPF 的内部模块结构,其中 UDP 服

务端模块负责监听是否收到 SMF 发送的 PFCP 协议

消息. UDP 客户端负责向 SMF 发送 PFCP 协议消

息. 分类器负责对收到的 PFCP 协议消息进行分类,
通过消息类型字段判断消息类型,送到对应的处理

模块.

图 2摇 整体架构图

摇

图 3摇 UPF 模块结构

摇

PFCP 协议栈处理模块包含 Heartbeat 模块和

Association 模块,Heartbeat 模块负责心跳连接,时刻

监听对端是否处于活跃状态. Assocation 模块负责

连接管理,UPF 开机会向 SMF 发送连接建立请求,
并且会收到 SMF 返回的响应,连接相关消息都由该

模块负责. PFCP 协议栈处理模块负责 PFCP 协议消

息的处理,包括会话建立流程、话修改流程以及会话

删除流程. Govpp 模块负责 Go 程序与 VPP 的通信,
通过 Govpp 提供的 API 将消息发送到 VPP 中. VPP
中 GTP 模块负责封装和解封装 GTP 协议包头. VPP
负责应用 SMF 网元下发的规则对数据包进行检测、
过滤、处理和转发. 地址解析协议 (ARP, address
resolution protocol)模块负责响应 ARP 消息请求. 网

络地址转换(NAT, network address translation)模块

负责用户数据包的源 NAT 转换和目的 NAT 转换.
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3摇 系统原型实现

在数据包处理程序中,每一个数据包到达处理

程序后都会触发一次中断,当网络中大量数据包到

来时,会产生频繁的硬件中断请求. 这些硬件中断

可以打断之前较低优先级的软中断或者系统调用的

执行过程,如果这种打断频繁,将会产生较高的性能

开销,因此对于大数据量场景中采用轮询的方式,可
以大幅提高数据包的处理转发速率. 相对于传统标

量报文处理方式,报文是按照到达的先后顺序来处

理,第 1 个报文处理完成后处理第 2 个数据包,然后

处理第 3 个数据包,直到处理完最后一个数据包.
传统的方式还需要处理中断,并遍历调用,然后从中

断返回,函数会频繁嵌套调用. 造成 CPU 指令缓存

(I鄄cache, instruct cache)抖动和 I鄄cache 未命中,除
了提供更大的高速缓冲存储器空间之外,没有更好

的解决方法.
矢量报文处理利用了数据报文处理的时间局部

性特点,将一批报文分为一组,看作一个矢量包,如
果第 1 次预取 I鄄cache 命中,则这一批报文都命中;
否则这一批报文都未命中. 而未命中时,则通过矢

量包中的第 1 个报文为 I鄄cache 进行预热;然后可以

针对矢量报文中后续数据包重复执行缓存中所得到

的指令. 从而在整个报文分组中分摊一个报文的高

速缓存未命中时间,可使单个报文的处理开销显著

降低.
将 VPP 中的功能插件称作节点,每个节点一次

性处理多个数据包即数据包矢量. 数据包在传递过

程中,传递的并不是数据包,而是对数据包的控制.
由此可见,矢量报文处理避免了标量报文处理的主

要性能缺陷,解决了 I鄄cache 抖动问题,对 I鄄cache 进

行预热可缓解读时延的问题,使得 cache 命中在数

据包的处理过程更加稳定并且具有更优的性能.
VPP 包含丰富的功能节点,不需要用户重新开

发常用的节点. VPP 节点图的拓扑方式使得 VPP 易

于拓展,可以快速在节点图中添加新功能节点并且

不影响到其他的节点. 每个节点具有一个独立的线

程并可实现不同的功能,可以由软件实现也可以由

硬件实现,这使得后续的工作中能选择性地将特定

功能卸载到硬件中实现,例如将大量的简单运算放

到硬件中实现,而在通用处理器中进行复杂的运算,
并且根据场景的需求有选择性地将 VPP 中的不同

节点功能放到硬件中实现,结合已有的高效硬件加

速方案,提高数据包的处理转发速率. 除了应用

VPP 自身拥有的原生节点外,还设计了新的节点以

适配 5G 核心网数据包的特点. 例如,在 gNB 与 UPF
网元之间传输的通用分组无线业务(GPRS, general
packet radio service)隧道协议(GTP, GPRS tunneling
protocol)数据包包含 GTP 协议的扩展包头,需要

UPF 网元对扩展包头进行处理,研究开发了对应于

GTP 扩展包头处理的相应功能.
完成数据面的设计后,实现了 UPF 的控制面和

UPF 控制面与 VPP 的通信机制. 在 UPF 的配置文

件中添加 SMF 地址,UPF 启动后向 SMF 发送连接

建立请求,SMF 收到请求后发送连接建立响应,此
刻 UPF 已与 SMF 建立连接. 当用户完成在核心网

中注册鉴权后,用户触发会话建立流程,AMF 将用

户与基站的信息透明传输到 SMF,SMF 收到会话建

立请求后,向 UPF 发送会话建立请求,其中包含基

站 IP 地址和分配的用户 IP 地址以及用户的上行数

据包检测规则(PDR, packet detection rule)和上行

转发行为规则( FAR, forwarding action rule). UPF
收到会话建立请求之后,缓存 SMF 发送的检测与转

发规则,并将上述规则通过 UNIX 方式发送到 VPP,
VPP 缓存 SMF 下发的规则,为后续上行数据包做准

备. UPF 为该基站的 IP 建立数据承载隧道,并分配

隧道标识,将隧道标识通过 SMF 和 AMF 发送到基

站;基站缓存隧道标识,并且为用户建立数据面承

载. 基站将为用户分配下行隧道标识. 通过会话修

改流程,将下行隧道标识经过 AMF 发送到 SMF,触
发 SMF 向 UPF 发送会话修改请求. 会话修改请求

消息中包含下行的检测规则和下行转发规则,UPF
缓存下行规则,并将规则同步至 VPP,VPP 缓存规则

参数,用于后续对数据包的检测、过滤、处理和转发.
当用户完成会话流程后,UPF 已经缓存会话 ID

以及会话中包含的上行 PDR、 FAR 规则与下行

PDR、FAR 规则. 对于上行数据,当数据包到达 UPF
N3 接口后,进行上行规则检测,检测 GTP 包头中隧

道标识是否与已建立的隧道标识相同,如若相同则

去除协议包头. 对用户的数据包进行上行 PDR 规

则检测,检测源 IP 地址是否为 SMF 已分配的 IP 地

址,若与 SMF 分配的 IP 地址相同,则应用上行 FAR
规则进行转发,最后将数据包从 N6 接口发送到外

部数据网络.
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对于下行数据,当数据包到达 N6 接口之后,获
取数据包的目的 IP,根据目的 IP 搜寻对应该 IP 的

用户. 用为此用户缓存的规则,对 IP 数据包进行下

行 PDR 规则检测,检测目的 IP 地址是否为本地用

户,通过检测之后用下行 FAR 的转发规则添加 GTP
包头信息;最后通过 N3 接口将下行数据包转发到

目的基站.

4摇 测试方法与结果

基于 OpenXG 的测试环境对 UPF 原型系统进

行功能和性能测试,其中功能测试包括连接建立功

能、心跳连接功能、会话建立功能、隧道建立功能、会
话修改功能. 性能测试使用长度为 1 400 byte 的数

据包进行上行吞吐率和下行吞吐率测试.
测试用到的网元包括接入和移动管理功能

(AMF, access and mobility management function)网

元、SMF、统一数据管理(UDM, unified data manage鄄
ment)功能网元、基站、用户. AMF 使用 OpenXG 的

开源版本,在虚拟机中部署运行,并在 AMF 的数据

库中添加用户识别卡(SIM, subscriber identity mod鄄
ule)信息,负责用户的接入、鉴权流程. SMF 使用

OpenXG开源平台的开源 SMF,在虚拟机中部署运

行,负责用户的会话建立、会话修改流程. UDM 网

元使用 OpenXG 的开源版本,在虚拟机中部署运行,
负责用户的会话策略存储. 在 PC1 中运行 AMF、
SMF、UDM 的虚拟机. 基站使用 Amarisoft 公司的商

用基站,该基站拥有 5G 标准接口并可与商用终端

建立空口连接. 用户使用 Huawei CPE 5G,该设备支

持以独立组网的方式接入核心网,并且安装了自制

的 SIM(subscriber identity module)卡,SIM 卡信息与

数据库中的 SIM 卡信息对应.
本测试系统不包括网络存储功能网元. 在 AMF

网元配置文件中配置了 SMF 网元与 UDM 的接口地

址;在 SMF 网元中配置了 UDM 网元的地址;UPF 网

元中配置了 SMF 网元的接口地址. 此外,测试系统

不包括鉴权服务功能网元. 在 AMF 网元中配置了

数据库,用来存储 SIM 卡信息,用户的鉴权过程由

AMF 网元完成.
测试拓扑如图 4 所示. 基站通过网线与 UPF

N3 接口相连,UPF 的 N3 接口与 N6 接口均可使用

10 Gbit / s网卡. N6 接口连接外部数据网络,UPF 的

N4 接口、SMF 的 N4 和 N11 接口、AMF 的 N2 和 N11

接口以及 gNB 的 N2 接口均连接到交换机中. 在连

接性测试中,UPF 开启后会向已配置 SMF IP 发送连

接建立请求,SMF 收到后发送连接建立响应. UPF
收到 SMF 的响应后在本地存储 SMF 信息. 使用抓

包工具 wireshark 捕获 UPF 网元网卡数据包,从

wireshark 的捕获结果中获得连接建立请求与响应;
连接建立之后,SMF 与 UPF 网元在收到心跳请求后

会发送心跳响应;终端用户触发会话建立流程,SMF
向 UPF 发送会话建立请求,包含上行 PDR 规则和上

行 FAR 规则,UPF 收到数据包后返回会话建立响

应,UPF 原型系统为用户缓存报文转发规则;基站触

发会修改流程,SMF 向 UPF 发送会话修改流程,包
含下行的 PDR 检测规则和下行 FAR 转发规则,并
且包含基站分配的隧道标识和基站 IP 地址,UPF 收

到会话修改请求后生成会话修改响应消息,然后发

送到 SMF.

图 4摇 测试拓扑
摇

使用基于 DPDK 的 Trex 工具进行性能测试. 将

在 2 台服务器上运行 Trex 和 UPF,Trex 服务器的 2
个网卡分别连接到 UPF 主机的 N3 接口网卡和 N6
接口网卡. 在测试中,均使用了 10 Gbit / s 的网卡.

图 5摇 功能测试结果

采用上述测试方法对 UPF 的功能和性能进行

了测试,测试结果如图 5 所示. UPF 支持与 SMF 的

连接建立、心跳连接建立、会话建立和会话修改流
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程. 对 UPF 的性能进行了对比测试. 使用基于 VPP
的 UPF 性能测试结果如表 1 所示. 在上行测试中数

据包长度为 1郾 4 KB 的速率为 7郾 73 Gbit / s,包转发率

为 0郾 679 9 Mpacket / s,丢包率为 1郾 76% ;在下行测试

中数据包长度为 1郾 4 KB 的速率为 8郾 08 Gbit / s,包转

发率为 0郾 680 5 Mpacket / s,丢包率为 0郾 01% . 使用

基于内核转发的 UPF 性能测试结果如表 2 所示. 在上

行测试中数据包长度为1郾 4 KB 的速率为0郾 041 Gbit / s,
包转发率为 0郾 003 6 Mpacket / s,丢包率为 2郾 37% .
在下行测试中数据包长度为 1郾 4 KB 的速率为

0郾 045 Gbit / s,包转发率为0郾 003 8 Mpacket / s,丢包率

为 0郾 58% . 图 6 所示为实际测试场景.
表 1摇 基于 VPP 的 UPF 性能

传输方向 丢包率 / %
包转发速率 /

(Mpacket·s - 1)

比特率 /

(Gbit·s - 1)

下行传输 0郾 01 0郾 680 5 8郾 08

上行传输 1郾 76 0郾 679 9 7郾 73

表 2摇 基于 Linux 内核的 UPF 性能

传输方向 丢包率 / %
包转发速率 /

(Mpacket·s - 1)

比特率 /

(Gbit·s - 1)

下行传输 0郾 58 0郾 003 8 0郾 045

上行传输 2郾 37 0郾 003 6 0郾 041

图 6摇 实际测试场景
摇

摇 摇 从表 1 和表 2 可见,基于 VPP 的 UPF 相比于用

Linux 方式可达到更高的数据包转发速率和吞吐量.
由于 VPP 处于用户空间态,而通过 Linux 内核方式

转发会在用户空间与内核空间进行频繁的数据拷

贝,导致数据包丢包率高于基于 VPP 方式的数据包

丢包率,而数据包的转发速率和比特率低于基于

VPP 方式的数据包转发速率和比特率.

5摇 结束语

研究了基于 VPP 的高性能 UPF 原型系统的实

现. 提出了基于矢量包处理方式的高性能 UPF 原型

系统架构,并且在该架构的基础上实现了高吞吐量

UPF 原型系统,可以为 5G 核心网中 UPF 的部署提

供解决方案,支持 5G 与垂直行业的结合. 在未来的

工作中,将进一步提高该原型系统的性能,进一步完

善其功能.
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