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摘要: 针对现有图像加密算法存在的加密质量低、明文敏感性差等问题,提出了一种结合 S 盒与混沌映射的图像加

密算法. 对明文图像的散列值进行运算,得到混沌系统的密钥,以进行置乱和扩散,S 盒通过 Logistic 映射生成. 利

用二维 Logistic 映射和 Chen 混沌系统生成 2 个与明文图像大小相同的混沌序列,用来对图像的每个像素进行互换

和一阶扩散,并利用混沌序列选择 S 盒元素与各像素值进行比特异或与同或运算,再对整体的各像素作二阶、三阶

扩散处理. 仿真测试和安全性能分析结果表明,所提算法具有良好的加密效果、鲁棒性和明文敏感性,也能较好地

抵抗各类攻击.
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Abstract: To solve the problems of low encryption quality and poor plaintext sensitivity in the existing
image encryption algorithms, an image encryption algorithm combining S鄄box and chaotic mapping is
proposed. The Hash value of the plaintext image is used to generate the key of the chaotic system, which
can operate scrambling and diffusion. In addition, the S鄄box is generated through the Logistic chaotic
system. By using the two鄄dimensional Logistic mapping and Chen chaotic system to generate two chaotic
sequences, which have the same image size with the plaintext image, the algorithm operates exchange and
the first鄄order diffusion for each pixel of the image. Then, the algorithm selects the S鄄box elements based
on the chaotic sequences to do bit XOR and XNOR operations for each pixel value, and operates the
second鄄order and third鄄order diffusion on all the pixels. Simulation results and security performance
analysis show that, the proposed algorithm has good encryption effect, robustness and plaintext
sensitivity, and thus it can resist various attacks.
Key words: image encryption algorithm; chaotic system; S鄄box; scrambling and diffusion; security anal鄄
ysis



摇 摇 随着移动通信网络和互联网的快速发展,诸如

图片、视频等多媒体信息网络资源已经成为人们日

常生活中不可或缺的一部分. 相比于文字信息,图
像信息更直观,交互性更强[1] . 但在数字图像的传

递中,若不对图像进行处理,极有可能泄漏数据乃至

个人隐私,从而导致无法估测的后果[2] .
传统的加密算法对冗杂数据的处理能力有限.

而自混沌系统因其具有随机性、可遍历性等特征,在
图片加密处理上拥有传统加密算法所没有的优势,
在安全性上也得到了一定的提升[3] .

随着混沌图像加密算法的不断完善,图像加密

逐渐对高维、置乱等方面提出了要求[4] . 徐杨等[5]

提出了一种使用量子混沌映射技术的算法,通过更

高维度的映射,在加密的复杂度、计算能力等方面加

以优化,但其数字图像混乱度低,缺乏随机性,在安

全性表现上仍存在问题. 平萍等[6]提出的一种新型

的基于比特重组的图像加密算法中,映射产生的 2
组混沌序列被应用于明文图像的行列置乱,得到的

结论在统计特性和差分特性上表现较好,但在图像

像素的扩散程度上尚有提升的空间. Talhaoui 等[7]

提出了一种新型的一维混沌映射技术,并应用于混

沌图像处理中,该算法在敏感度、抗差分能力以及加

密速度上有显著的提升,但在鲁棒性上仍存在缺陷.
在此前的研究中,S 盒大多基于单一的运算规

则,且对较大的图像处理具有一定的局限性[1,8],存
在扩散随机性差异. 如 Wang 等[9] 提出的双混沌循

环移位加密方案难以保证扩散中的随机性. Mousavi
等[10]提出在 Feistel 网络中对 S 盒和 P 盒产生的密

码块进行迭代,虽然易于实现,但在复杂性上进行了

取舍,有待进一步分析.
笔者设计了一种结合 S 盒与混沌映射的三阶扩

散图像加解密算法,针对当下混沌系统敏感度低、置
乱度低等问题进行改进. 在设计中采用传统的置乱

扩散模式,并创新性地进行三阶扩散,以图像散列值

作为混沌系统的密钥,在总体加密性能上,通过去除

混沌序列的干扰项,命中 256 个区间,生成 S 盒,具
有更均匀和更优的严格雪崩准则( SAC, strict ava鄄
lanche criterion)测试结果,利用 Chen 混沌序列构建

块矩阵,选择 S 盒元素,可以短时间内达到多个 S 盒

的效果,有更高的随机性,使之具有较好的加密性能

和安全性. 根据理论仿真结果,对 512 伊 512 图像的

加密效果良好,且密钥精度高,在同类型算法中具有

良好的完整性、鲁棒性,其信息熵等参数优于其他算

法,在对 S 盒的 SAC 测试中达到了较高水平.

1摇 基础分析

S 盒通常是分组密码算法中的非线性部分,主
要的功能便是实现“代替冶操作,能起到混乱和扩散

的作用. 利用具有良好伪随机性的混沌系统构造 S
盒,可以高效地提升其安全性.
1郾 1摇 Logistic 混沌映射

Logistic 映射是一种形式简单,使用普遍的混沌

系统,定义为

xn + 1 = 滋xn(1 - xn) (1)
其中:x沂[0,1],滋沂[0,4]被称为分支参数. 当 滋
的值变化时,该迭代方程会展现出不同的动力学极

限行为. 当 滋沂(3郾 569 945 6,4]时,logistic 映射是

非周期,不收敛,处于混沌状态.
二维 logistic 映射是基于一维 logistic 映射构造

出来的,其在继承一维 logistic 映射优点的基础上具

有更好的随机性. 定义一次耦合项二维 logistic 混沌

系统为

xn + 1 = 4滋1xn(1 - xn) + 酌yn

yn + 1 = 4滋2yn(1 - yn) + 酌x }
n

(2)

其中:酌 为耦合控制参数,与分支参数共同控制系统

的动力学行为.
1郾 2摇 超混沌 Chen 映射

超混沌 Chen 映射有 4 个维度,复杂性高,抗攻

击能力强,其动力学方程式定义为

y·1 =m(y2 - y1)

y·2 = - y1y2 + qy1 + py2

y·3 = y1y2 - ny3

y·4 = y2y3 + ry

ü

þ

ý

ï
ï
ï

ï
ïï

4

(3)

其中:y1,y2,y3,y4 为系统状态变量,m,q,p,y 为系统

的控制参数. 当 m = 35, n = 3, p = 12, q = 7, r沂
(0郾 085,0郾 798]时,该超混沌系统处于混沌状态.

2摇 图像混沌加密算法描述

笔者提出了结合 S 盒与混沌映射的图像加解密

算法,加密算法流程如图 1 所示. 对明文图像取散

列值生成密钥,再对密钥运算生成 3 种混沌系统的

初值,通过 Chen 映射产生 4 个混沌序列,形成 16 种

组合,依次选择 16 伊 16 的 S 盒元素与明文图像每像

素值进行异或、同或运算,实现图像内容的加密.
解密过程与加密过程类似,执行加密的反操作
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图 1摇 加密算法流程
摇

即可解密图像.
2郾 1摇 生成密钥

散列算法能将消息生成定长的摘要,常用于消

息认证和数字签名等,选取 SHA512 算法对明文图

像 I 生成 128 位的 16 进制安全散列值 K.
2郾 2摇 图像分块补零

加密算法的第三阶扩散会通过对 4 伊4 的块矩阵

进行整体异或运算,来提高像素间的混乱度. 将分块

大小设为 4,按式(4)对原图(M,N)进行补零,直至满

足行和列均能被 4 整除,共分(M/ 4)(N / 4)块.
mod (M,4) = 0
mod (N,4) }= 0

(4)

2郾 3摇 生成 S 盒

1) 对待每一幅明文灰度图像,根据其散列值生

成 Logistic 混沌系统初始值,设混沌系统 滋 =3郾 999 9,
生成混沌序列 d 并去除前 256 个值.

2) 定义一个空序列 s,再定义一个序列 Y = [0,
1,…,255],将(0,1]区间划分成 256 个小区间[11],

(

并表示为

0, 1 ]256 (, 1
256,

2 ]256 (,…, 255
256, ]1

3) 迭代混沌序列 d 得到(0,1]间的数值,假如

(数值在 i - 1
256 , i ]256 ,i沂[1,256]区间内,并且 Y[ i]

不在序列 s 中,那么把 Y[ i]添加至序列 s 的末尾.
4) 如果序列 s 内元素个数小于 256,重复步骤

3),直至序列 s 内元素个数等于 256.
5) 把序列 s 变换成 16 伊 16 矩阵,即 S 盒.

2郾 4摇 加密过程

将图像 I 转化为 M 伊 N 的灰度图像,加密包括 8
个步骤.

1) 对安全散列值 K 每 18 位依次进行异或运

算,最后再与其平均值相加求平均,按式(5)产生

(0,1)间的初始值,共生成 7 组初始密码.

ki =
1 (512 Kn茌…茌Kn + 17茌

1
18 伊 移

17

n
K )n (5)

其中 i = 1,2,…,7;n = 0,18,…,108,同时为 7 组初

始密码按式(6)增加偏置值.

ki = ki -
K126 + K127

4 伊 1014 (6)

2) 将 k1 作为 Logistic 混沌系统的初始值,生
成 S 盒.

3) 将 k2,k3,k4,k5 作为 Chen 混沌系统的初始

值,生成 4 个混沌序列 X,Y,Z,H,去除前 1 001 项,
可得更好的随机性. 每个混沌序列的长度为(M / 4)
(N / 4),M,N 为灰度图像 I 的高和宽,分块大小为

4,并依据式(7)作相应处理.
X = 骔X 伊 104夜mod 16 + 1
Y = 骔Y 伊 104夜mod 16 + 1
Z = 骔Z 伊 104夜mod 16 + 1
H = 骔H 伊 104夜

ü

þ

ý

ï
ïï

ï
ïmod 16 + 1

(7)

将 k6,k7 作为二维 Logistic 混沌系统初始值生

成 2 个混沌序列 C、G,去除前 1 001 项,并依据式

(8)作相应处理,获得 M 行 N 列矩阵,其中 res 表示

将序列转化成矩阵.
C = res(C,M,N)
G = res(G,M,N })

(8)

4) 对灰度图像像素依次进行置乱和一阶扩散

处理,对各像素按式(9)、式(10)进行替换扩散,其
中 i = 1,2,…,M,j = 1,2,…,N,Sbox 表示选择 S 盒

内的元素,将 x 值与 255 进行模运算选择 S 盒内的

元素与I(x,y)像素异或运算后,替换 I( i,j),将 y 值

与 255 进行模运算选择 S 盒内元素与原先 I( i,j)像
素同或运算后,替换 I(x,y) .

x = 骔C( i,j)M夜 + 1
y = 骔G( i,j)N夜 }+ 1

(9)

I( i,j) = Sbox(mod (x,256) + 1)茌I(x,y)
I(x,y) = Sbox(mod (y,256) + 1)已I( i,j })

(10)
5) 为改善序列的随机性能,对混沌序列 X,Y,

Z,H 分别进行如下预处理:
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Q = avg(X + Y + Z + H)mod 24 (11)
其中 avg 为取平均值,Q 为选择不同排列组合序列

的种子.
对 4 个序列进行排列组合共有 A4

4 = 24 种,根据

Q 值对每次扩散选择不同排列组合的 4 个序列.
6) 将[M,N]进行分块,以 4 伊 4 块为单位,选择

S 盒内元素与块内元素依次做异或运算,进行二阶

扩散,构建 S 盒选择矩阵:

T =

X Y Z H
X Y Z H
X Y Z H

é

ë

ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
úX Y Z H

(12)

再将 T 根据式(13)和式(14)选择 S 盒横列对

应元素,与块内 16 个元素逐个进行异或运算.
XX XY XZ XH
YX YY YZ YH
ZX ZY ZZ ZH

é

ë

ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
úHX HY HZ HH

(13)

I( i,j) = Sbox(T( i,j),T( i,j))茌I( i,j) (14)
7) 第三阶扩散以块整体为单位,根据式(15)

产生随机位,再根据式(16)产生异或值和块整体异

或值,有
a = (XY)mod 256 + 1
b = (ZH) }mod 256 + 1

(15)

I(B) = I(B)茌mod (Sbox(a,b),256) (16)
其中 B 为 4 伊 4 块矩阵的数量. 将第 6)步中所用的

S 盒元素和块按式(17)进行异或偏置运算:

I(B) = I(B)茌 移
16

i = 1,j = 1
Sbox(T( i,j),T( i,j))

(17)
8) 将各块进行整合可得密文图像,解密过程执

行加密的反操作即可解密图像.

3摇 实验仿真与分析

实验选取像素大小为 512 伊 512 的 Lena、pep鄄
pers 两幅图片进行仿真与分析实验,设置 Logistic 混

沌系统 滋 = 3郾 999 9,二维 Logistic 混沌系统 滋1 = 0郾 9,
滋2 = 0郾 9,r = 0郾 1,以图片的 SHA512 算法散列值为

密钥,实验硬件环境为 8 GB 内存,Windows10 操作

系统,软件仿真平台为 Matlab 2016b. 为了整体评价

加密算法的效果,下面从 S 盒 SAC、直方图、信息熵、
相关系数分析、鲁棒性、密钥空间及敏感性、抗差分

攻击等方面作安全性能分析.

3郾 1摇 SAC
严格雪崩准则即雪崩效应是由 Webster 和

Tavares 在 1985 年提出的,指出任何一个输入位发

生反转时,输出中的每一位均有 1 / 2 的概率变化,这
是最理想的情况.

对于严格雪崩准则,每当一个输入位被补充时,
一半输出位的平均值应该改变,对不同的 2 个 S 盒

W1,W2,其 SAC 值(F)应接近 0郾 5,有

F =
f(bin(W1)茌bin(W2))

len(bin(W1))
(18)

其中 f(x)为变化个数,len(x)为 x 长度.
针对 S 盒生成算法,随机生成多个 S 盒,两两进

行 SAC 值测试,测试结果如图 2 所示. 当初始密钥

发生变化时,基本满足 50% 的概率发生变化,SAC
值都分布在理想值(见图 2 中的水平线)附近. 通过

表 1 的对比结果可见,本算法设计的 S 盒具有良好

的性能和强度.

图 2摇 SAC 测试
摇

表 1摇 S 盒的 SAC 值对比

算法 平均值 最大值 最小值

所提算法 0郾 499 6 0郾 527 3 0郾 467 8

文献[1] 0郾 506 3 0郾 578 1 0郾 421 8

文献[3] 0郾 505 6 0郾 509 0 0郾 504 0

文献[8] 0郾 500 5 0郾 563 0 0郾 438 0

文献[12] 0郾 506 6 0郾 609 4 0郾 421 9

3郾 2摇 图像直方图

一般而言,直方图分布比较均匀,能够有效防止

攻击者通过分析直方图来获取明文信息. 图 3(a) ~
(d)所示为 Lena 和 peppers 图像的明文、密文直方

图,可以观察到密文直方图的分布较为均匀. 因此,
本加密算法能够有效抵御通过直方图分析进行攻击

和遮掩明文图像的统计特性.
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图 3摇 明文和密文直方图
摇

3郾 3摇 信息熵

信息熵主要用于衡量信息源的不确定性或随机

性. 反映在图像上,像素灰度值分布越均匀,则熵值

越高,随机性越强,也更安全. 对于 8 位图像,熵值

应尽可能接近其理想值 8. 信息熵的计算方法为

H(R) = - 移
255

i = 0
p(R i)lb(p(R i)) (19)

其中 p(R i)为密文图像 R 中像素值 i 出现的频率.
表 2 所示为全局信息熵的比较.

表 2摇 全局信息熵的比较

算法 Lena peppers

所提算法 7郾 999 4 7郾 999 4

文献[4] 7郾 997 1 7郾 999 3

文献[5] 7郾 999 1 7郾 999 2

文献[7] 7郾 997 6 7郾 997 6

摇 摇 全局信息熵存在不足,偶尔对加密前后的图像

测量不准确,因此,在全局信息熵的基础上,Wu
等[13]提出了一个更严格的局部信息熵检验方法.
其核心思想是在目标图像中随机选择非重叠子块,
表示为 L1,L2,…,Lk,每个子块包含 Wb像素;再计算

每个子块的全局信息熵,图像的局部信息熵为

Hk,Wb
= 移

k

i = 1

H(Li)
k (20)

选取 k = 30,Wb = 1 936,对灰度图像的局部信息

熵进行检验, 结果显示, 只有当 Hk,Wb
落在区间

(7郾 901 515 698,7郾 903 422 936)上,图像才能通过局

部信息熵检验,理想值为 7郾 902 469 317. 通过局部

信息熵检验,将所提算法与其他算法的信息熵进行

了比较. 从表 3 所示的结果可见,所提算法局部信

息熵检验的通过率相对较高.

表 3摇 “杂项冶图像数据集局部信息熵比较

文件名 尺寸
明文信

息熵
文献[7] 文献[9] 所提算法

5郾 1郾 09 256 伊 256 6郾 709 3 7郾 903 7郾 903 3 7郾 901 6

5郾 1郾 10 256 伊 256 7郾 311 8 7郾 902 4 7郾 902 8 7郾 903 1

5郾 1郾 11 256 伊 256 6郾 452 3 7郾 904 8 7郾 900 1 7郾 902

5郾 1郾 12 256 伊 256 6郾 705 7 7郾 890 3 7郾 902 5 7郾 902 1

5郾 1郾 13 256 伊 256 1郾 548 3 7郾 903 2 7郾 901 3 7郾 905 1

5郾 2郾 08 512 伊 512 7郾 201 7郾 903 5 7郾 902 5 7郾 902 9

5郾 2郾 09 512 伊 512 6郾 994 7郾 902 6 7郾 901 7 7郾 903 4

5郾 2郾 10 512 伊 512 5郾 705 6 7郾 902 8 7郾 904 2 7郾 903 5

7郾 1郾 01 512 伊 512 6郾 027 4 7郾 903 3 7郾 903 2 7郾 903 1

7郾 1郾 02 512 伊 512 4郾 004 5 7郾 901 7 7郾 903 5 7郾 901 9

7郾 1郾 03 512 伊 512 5郾 495 7 7郾 904 0 7郾 901 9 7郾 903 4

7郾 1郾 04 512 伊 512 6郾 107 4 7郾 901 9 7郾 902 8 7郾 903 8

7郾 1郾 05 512 伊 512 6郾 563 2 7郾 902 0 7郾 900 8 7郾 902 6

7郾 1郾 06 512 伊 512 6郾 695 3 7郾 902 5 7郾 901 7 7郾 902 9

7郾 1郾 07 512 伊 512 5郾 991 6 7郾 902 0 7郾 902 3 7郾 902 1

7郾 1郾 08 512 伊 512 5郾 053 4 7郾 902 0 7郾 903 7 7郾 902

7郾 1郾 09 512 伊 512 6郾 189 8 7郾 902 0 7郾 903 0 7郾 901 8

boat郾 512 512 伊 512 7郾 191 4 7郾 902 7 7郾 901 5 7郾 901 6

gray21郾 512 512 伊 512 4郾 392 3 7郾 902 2 7郾 902 4 7郾 902 7

ruler郾 512 512 伊 512 0郾 500 0 7郾 902 1 7郾 902 8 7郾 903 1

通过率 - - 16 / 20 13 / 20 17 / 20

平均 - - 7郾 902 1 7郾 9024 7郾 902 7

3郾 4摇 相关系数分析

相邻像素的相关系数能够反映出像素的扩散程

度[5],其值越接近于 0,图像像素点之间相关性越弱;
越接近于 1,则像素点之间越相关. 相关系数越低,更
能避免攻击者从密文图像中获取有意义的信息.

随机选取 N 对相邻的像素点,将其灰度值记为

(ui,vi),i = 1,2,…,N,则相关系数的计算公式为

rxy = cov (u,v)
D(u) D(v)

cov (u,v) = 1
N移

N

i = 1
(xi - E(u))(yi - E(v))

D(u) = 1
N移

N

i = 1
(ui - E(u)) 2

E(u) = 1
N移

N

i = 1
ui

测试图像与密文的相关系数测试结果如表 4、
表 5 所示. 可以观察到,明文测试图像相邻像素具
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有较强的相关性,而密文图像相邻像素点之间基本

不具备相关性.

表 4摇 Lena 图像相邻像素的相关系数

方向
所提算法

明文 密文
文献[5] 文献[9] 文献[10]

水平 0郾 974 22 - 0郾 000 6 0郾 001 9 - 0郾 000 3 - 0郾 000 8

垂直 0郾 985 92 0郾 002 5 0郾 009 8 0郾 010 4 0郾 013 9

对角 0郾 962 75 0郾 000 2 - 0郾 004 9 0郾 007 7 - 0郾 000 6

表 5摇 peppers 图像相邻像素的相关系数

方向
所提算法

明文 密文
文献[5] 文献[6] 文献[14]

水平 0郾 977 61 0郾 000 1 0郾 001 7 0郾 002 9 0郾 019 4

垂直 0郾 977 42 0郾 003 6 - 0郾 009 8 - 0郾 000 7 - 0郾 009 1

对角 0郾 961 26 - 0郾 002 5 0郾 001 1 0郾 000 9 0郾 016 5

图 4摇 Lena 明文和密文像素间的相关性

摇 摇 图 4 所示为 Lena 明文、密文图像在 3 个方向上

的相图. 由图可知,明文图像在每个方向上相邻像

素点间的关系呈线性,而密文图像相邻像素点间的

关系较为离散,基本不具备相关性,加密效果良好.

3郾 5摇 鲁棒性

随着计算机和密码破解技术水平的提高,攻击

者能够通过截获、增添、修改密文图像,来攻击密文

图像,对解密造成干扰. 一个良好的加密算法对明

文图像进行加密后应当具有较强的鲁棒性,能够抵

御种种攻击,成功解密. 对密文图像进行裁剪攻击、
噪声攻击、 JPEG 压缩后的结果如图 5 ( a) ~ ( c)
所示.

图 5摇 Lena 鲁棒性检验结果
摇

从图 5(d) ~ (f)可见,即使密文图像有丢失,解
密后图像依旧可以恢复且恢复效果良好;当密文图

像受到各种噪声攻击时,也能够成功解密,获得一定

明文信息;在传输过程中,图像经 JPEG 压缩后也能

够很大程度上被解密,从直观视觉角度上,对受到攻

击后的密文图像进行解密,仍能分辨出原图的主要

信息. 可见,此算法具有较高的鲁棒性.
3郾 6摇 密钥空间及敏感性

大的密钥空间可以有效抵御密钥穷举爆破. 由

文献[5]可知,密钥空间只有大于等于 2100,才能更

好地为算法提供可靠安全的保障. 所提算法共使用

了 7 组密钥,每组密钥的浮点精度达1016,因此密钥

空间为(1016) 7 = 10112,远远大于 2100,能够抵抗针对

密钥的爆破攻击.
对待不同的密钥,即使是微小的变化,最终解密

的图像也不应该包含任何有关明文图像的信息,这
便要求加密算法对密钥敏感. 对密钥敏感性进行测

试的过程中,对 7 组密钥中的某一个密钥作微小改

动,ki = ki 依 啄( 啄 = 10 - 16),其他密钥不变,与明文图

像按均方误差

M = 1
MN 移

M

i = 1
移
N

j = 1
| I( i,j) - R( i,j) | 2 (21)

54第 6 期摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 张摇 雷等: 结合 S 盒与混沌映射的图像加密算法



进行对比,R 为待对比的密文图像.
如图 6 和表 6 所示,图 6(b) ~ (h)是使用错误

密钥解密的图像,通过与图 6(a)正确解密的图像对

比可以看出,对密钥作微小改动后无法恢复出明文

图像,也无法得出与明文相关的信息. 从表 6 观察

到,均方误差值均在 8 000 以上,与密文图像和明文

图像的均方误差值相差无几,熵值也均在 7郾 99 以

上,接近于 8,这证明使用错误密钥解密的图像与明

文图像相差很大,说明所提算法具有很高的密钥敏

感性.

图 6摇 经正确密钥和错误密钥解密的图像
摇

表 6摇 正确密钥和错误密钥解密与明文均方误差

密钥 全局信息熵 均方误差

不变 7郾 593 7 0(8 428)

k1 = k1 + 啄 7郾 999 3 8 427

k2 = k2 + 啄 7郾 998 9 8 117

k3 = k3 + 啄 7郾 998 8 8 073

k4 = k4 + 啄 7郾 999 0 8 150

k5 = k5 + 啄 7郾 998 9 8 135

k6 = k6 + 啄 7郾 999 1 8 353

k7 = k7 + 啄 7郾 999 0 8 372

3郾 7摇 抗差分攻击能力

密文对明文的敏感性越强,越能抵抗差分攻

击. 可以用像素数变化率( NPCR, the number of
pixels change rate)、归一化平均变化强度( UACI,
the unified average changing intensity)指标度量对明

文的敏感性. 当 2 个明文图像仅存在一个不同像

素时,加密后得到的密文图像产生了较大变化,密
文具有更强的抗差分攻击能力. 设 2 幅密文图像

中第( i,j)点像素为 u1( i,j)和 u2( i,j),则 NPCR 和

UACI 分别为

寛N = 1
M 伊 N移

M

i = 1
移
N

j = 1
D( i,j) 伊 100%

D( i,j) =
0,摇 u1( i,j) = u2( i,j)
1,摇 u1( i,j) 屹 u2( i,j

{

ü

þ

ý

ï
ï

ï
ï

)

(22)

寛U = 1
M 伊 N 移

M

i = 1
移
N

j = 1

| u1( i,j) - u2( i,j) |
255 伊 100%

(23)
寛N = 99郾 609 407 0 和 寛U = 33郾 463 507 0 是 2 种指

标的期望值,这里选取 100 组 peppers 图像进行测

试,每组包含原始图像和改变 1 个比特值的图像.
将测得的 2 种指标值取平均,明文敏感性测试结果

如表 7 所示. 可见,所提算法所得的 NPCR 与 UACI
的均值比其他算法更接近理想值,算法对明文的敏

感性更强,可以有效地抵抗差分攻击和选择明文

攻击.

表 7摇 明文敏感性测试结果

算法 NPCR UACI

所提算法 99郾 610 1 33郾 465 8

文献[2] 99郾 565 0 30郾 913 1

文献[4] 99郾 599 8 33郾 460 1

文献[14] 99郾 618 8 33郾 482 2

4摇 结束语

结合 S 盒和混沌映射的图像加密算法,针对现

有混沌系统敏感度低、置乱度低等问题,构建了包含

三阶 S 盒扩散的高维混沌图像加密技术,有效地提

升了混沌图像加密算法的敏感性和扩散性. 通过仿

真实验从 S 盒 SAC、直方图、信息熵等方面对所提算

法进行了性能测试和分析. 结果显示,所提算法拥

有良好的加密效果和鲁棒性,且密钥精度很高. 与

同类型的算法相比,所提图像加密算法的抗差分能

力更强,在加密效果和敏感性处理等方面也有更好

的表现.
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