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摘要: 网络入侵检测通过分析流量特征来区分正常和异常的网络行为以实现入侵流量的检测,是网络安全领域的

重要研究课题. 针对已有入侵检测模型特征提取过程复杂、信息提取不足等问题,提出了一种基于内外卷积网络的

入侵检测模型. 首先使用一维卷积神经网络提取流量数据的内部特征,然后通过对内部特征计算相似度建模得到

无向同质图,此外将流量在外部网络侧的通信行为建模为有向异质图,并对两图使用图卷积网络学习包含网络流

量多种交互行为的嵌入向量,最后将学习到的流量嵌入向量输入到分类器中用于最终的分类. 实验结果表明,所提

模型的检测准确率和误报率均优于对比模型.
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Abstract: Network intrusion detection is an important research topic in the field of network security
which is used to distinguish normal and abnormal network behaviors by analyzing traffic characteristics to
realize intrusion traffic detection. To solve the problems of the complex feature extraction process,and in鄄
sufficient information extraction in existing intrusion detection models,an intrusion detection model based
on internal and external convolutional networks is proposed. Firstly, an one鄄dimensional convolutional
neural network is used to extract the internal features of the traffic data. Then, an undirected homogene鄄
ous graph is obtained by calculating the similarity of the internal features. In addition the communication
behavior of the traffic on the external network side is modeled as a directed heterogeneous graph,and
graph convolutional network is used to learn embedding containing multiple interactive behaviors of net鄄
work traffic from two graghs. Finally, the learned flow embedding is input into the classifier for final clas鄄
sification. Experimental results show that compared with existing methods, the detection accuracy and
false alarm rate of the proposed model are better than those of the compared models.
Key words: intrusion detection; deep learning; graph convolutional network; convolutional neural
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摇 摇 近来网络空间安全问题受到人们越来越多的关

注,网络安全保护指的是如何针对各种类型的网络

攻击制定有效的防御措施来确保网络设备的安全和

信息安全. 入侵检测模型通过分析网络流量中关键

节点的特征来识别恶意攻击行为,是网络安全保护

体系结构的重要组成部分.
入侵检测模型按照实现方式的不同可以分为基

于签名的检测和基于异常的检测. 基于签名的检测

模型首先分析已知的攻击,并提取它们的区别特征

和签名,随后将提取到的签名和新的流量进行对比

来实现入侵流量的检测. 这类模型对于已知的攻击

具有高检测率和低误报率,但不能检测任何新型攻

击. 基于异常的检测模型主要与机器学习的模型相

结合,首先需要设计网络流量特征,然后对模型进行

训练使其能够检测出入侵流量[1] . 相比于基于签名

的检测模型,该模型的优势是可以检测出未知的攻

击,因此吸引了越来越多学术界和工业界学者的关

注[2]; 然而,该模型因需要领域专家进行特征设计,
导致模型的泛化性较差[3],而且目前没有设计网络

流量特征集的统一标准[4] . 其次,该模型误报率较

高,这也限制了其在实际中的应用[5] .
已有的入侵检测模型往往只考虑如何学习流量

的内部特征,忽略了通信时在外部网络侧进行交互

的信息,导致检测效果不佳. 为了解决该问题,提出

了一种内外卷积网络(IECNet,internal鄄external convo鄄
lutional network)的入侵检测模型,该模型首先使用

一维卷积神经网络(1D鄄CNN,one鄄dimension convolu鄄
tional network)提取流量数据的内部特征,然后将不

同流量作为顶点构建一个无向同质图,将流量数据

的网际互连协议(IP,internet protocol)地址和端口作

为顶点构建一个有向异质图. 随后,使用不同的图

卷积网络(GCN,graph convolutional network)学习包

含网络流量的嵌入向量并输入到分类器中用于最终

的分类. 实验结果表明,所提模型的检测准确率和

误报率均优于对比模型.

1摇 相关研究

1郾 1摇 入侵检测技术

在入侵检测领域,最近出现了设计特征集进行

入侵检测的模型. 例如,Ma 等[6]应用深度神经网络

在 1999 年国际知识发现和数据挖掘竞赛数据集

(KDD99, international knowledge discovery and data
mining cup 1999 data)上进行入侵行为检测. Javaid

等[7]研究了使用深度置信网络进行入侵检测的研

究. 但是这些模型使用的数据集是经过预先计算得

到的流统计特征,特征集的选择无统一有效的标准.
1郾 2摇 深度学习技术

深度学习因为能够直接从原始数据中提取特

征,近年来已逐渐用于网络流量分类任务中. Tan 等[8]

将计算机视觉的技术用于拒绝服务(DoS,denial of
service)攻击的检测并取得了一定的效果. Torres
等[9]首先将网络流量特征转换为字符序列,然后使

用循环神经网络(RNN,recurrent neural network)学

习其时间特征,并将其进一步应用于检测恶意软件

流量. Zhang 等[10]提出了基于多尺度卷积神经网络

和长短期记忆的入侵检测模型来学习网络流量数据

的多个维度的特征,实现了较好的检测效果. Lotfol鄄
lahi 等[11] 使用堆叠自编码器 ( SAE, stack auto鄄en鄄
coder)和 CNN 相结合的模型对加密流量进行分类,
在流量分类的粒度上既能实现流量特征分类也能实

现应用类型识别. Yao 等[12]提出了一种基于高斯混

合模型和隐马尔可夫模型(MGHMM,Gaussian mix鄄
ture models and hidden Markov models)的流量分类

模型和一种新的模型参数选择方法.
然而,上述基于深度学习的模型往往只考虑了

流量的内部特征,忽略了进行通信时网络侧的交互

信息,从而面临着分类性能的瓶颈. 一些学者提出

了一种基于图的流量分类模型[13],该方法将流量数

据构建成一个图结构,其中 IP 地址作为图中的顶

点,任何 2 个进行通信的 IP 地址之间都会有边相

连. 随后,对图的属性进行分类. 然而,由于该图的

顶点是 IP 地址,并没有细致地考虑到网络侧的行为

信息存在的多样性以及异质性.
综上,在已有文献中尚无同时考虑流量级别的

特征和网络侧的行为信息来进行网络入侵检测的研

究. 为了充分利用这 2 种类型的信息,使用基于

CNN 和 GCN 的模型来同时学习原始网络流量数据的

流量特征和行为信息,以开发更有效的入侵检测模型.

2摇 基于 GCN 的入侵检测模型

2郾 1摇 问题描述

网络流被定义为具有相同的源 IP、源端口、目
的 IP、目的端口和传输层协议[14]的五元组的数据包

集合. 网络入侵检测任务的目的是对网络通信中的

流量进行二分类,将流量分为正常流量或攻击流量.
它可以定义为一个有向二部图的边分类问题. 该图
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有 2 类节点:源端节点和目的端节点,网络流作为图

的边. 受到了先前异质图嵌入工作[15] 的启发,所提

模型将终端在网络中的通信行为构建为一个异质图

G(S,D,E),其中 S 为由源 IP 和源端口表示的一组

源端节点;D 为一组目的端节点,由目的 IP 地址和

目的端口组成;E 为从源端节点传输到目的端节点

摇 摇

的一组网络流(边) . 如果 s沂S 向 d沂D 发送流,则
存在从源端节点到目的端节点的边 e沂E. 这种异质

图也称为通信图,如图 1 左部分所示.
2郾 2摇 数据处理

根据网络流定义将流量数据分为多个网络流,
网络流具有方向性(正向和反向) . 此外,对于每个

摇 摇

图 1摇 IECNet 模型架构
摇

网络流,还需要进行填充或截断的操作,其目的是使

得每个样本都具有固定大小的图像结构,图像中的

每个像素代表流量中的一个字节. 之后将图像输入

到 1D鄄CNN 中进行学习,得到流量 e 的嵌入向量为

h0
e = C(x) (1)

其中:x沂Rn 为表示流量样本的向量,C(·)为 1D鄄
CNN 的卷积函数.
2郾 3摇 模型总览

提出了 IECNet 模型进行入侵流量分类,模型框

架如图 1 所示. 提出的模型主要包括 GCN 和流量

分类 2 个部分. 对流量数据分别建立通信图和网络

流图,并将自设计的 GCN 对这 2 个图进行学习以捕

获网络流量的外部网络侧交互信息. 最终将得到的

流量嵌入向量进行分类,随后的小节将详细描述上

述过程.
2郾 4摇 GCN

GCN 的典型结构由多个传播层组成,一般来

说,传播层可以分为 2 个子层. 给定一个带有节点

和其邻居节点 v,v忆沂V,(v,v忆)沂E 的图 G = (V,E),
每个节点 v沂V 的节点特征为 xv = h0

v . 对于具有 L
层的 GCN,其在第 l 层( l = 1,2,…,L)的聚合子层和

组合子层学习到的嵌入向量可以表示为

hl
N(v) = 滓(Wl·A({hl - 1

v忆 ,坌v忆沂N(v)})) (2)
hl

v = Ccom(hl - 1
v ,hl

N(v)) (3)
其中:滓(·)为激活函数,Wl 为在第 l 层的所有节点

之间共享的可训练矩阵,A(·)为从相邻节点聚合嵌

入向量的函数,N(v)为 v 的邻点集,Ccom(·)为用于

聚合自身和邻点嵌入向量的函数.
2郾 4郾 1摇 通信图上的 GCN

在基于 GCN 的异质图节点分类任务中,需要利

用最后一层传播层的节点嵌入向量,最后一个传播

层的边嵌入向量和由这条边连接的 2 个顶点的嵌入

向量. 最后,将上述 3 个嵌入向量拼接起来,用于最

终的边分类任务. 如图 1 所示,ze,zs 和 zd 表示边、
源端节点和目的端节点的嵌入向量,即 ze = hl

e,zs =
hl

S(e)和 zd = hl
D(e),S(e)为边 e 的源端节点,D(e)为边

e 的目的端节点.
1) 聚合子层

GCN 的聚合子层同等对待所有类型的节点,而
忽略了边的属性. 为了适应上述通信图,此处为 3
种实体(源端节点、目的端节点和流)定义了 3 个聚

合函数. 对于一个流(即一个边),它的隐藏状态通
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过连接前一个边本身和它连接的 2 个节点的隐藏状

态来更新. 因此,聚合子层定义为

hl
e = 滓(Wl

e·Al
e(hl - 1

e ,hl - 1
S(e),hl - 1

D(e))) (4)
其中,

Al
e(hl - 1

e ,hl - 1
S(e),hl - 1

D(e)) = Ccon(hl - 1
e ,hl - 1

S(e),hl - 1
D(e))

(5)
其中 Ccon(·)为拼接函数.

对于节点 s沂S 和 d沂D,除了来自相邻节点的

信息外,还聚合连接它们的边的属性. 聚合的邻居

嵌入向量 hl
N( s),hl

N(d)计算为

hl
N( s) = 滓(Wl

s·Al
s(Hl - 1

s )) (6)
hl

N(d) = 滓(Wl
d·Al

d(Hl - 1
d )) (7)

其中,
Hl - 1

s = {Ccon(hl - 1
s ,hl - 1

e ),坌e = ( s,d)沂E( s)}
(8)

Hl - 1
d = {Ccon(hl - 1

d ,hl - 1
e ),坌e = ( s,d)沂E(d)}

(9)
其中 E( s)和 E(d)分别为节点 s 和 d 的邻边集.

边和节点分别维护不同的参数(Wl
s,Wl

d),不同

的聚合矩阵(Al
s,Al

d) . 对于 Al
s 和 Al

d 的具体形式,采
用注意力机制:

Al
s(Hl - 1

s ) = Aatt(hl - 1
S(e),Hl - 1

s ) (10)
Al

d(Hl - 1
d ) = Aatt(hl - 1

D(e),Hl - 1
d ) (11)

其中:Aatt为函数 F:hkey 伊Hval寅hval,它将一个特征向

量 hkey和一组候选特征向量 hval映射到Hval中元素的

加权和. 求和的权重(即注意力分数),由缩放点乘

注意力计算得到[16] .
2) 组合子层

在聚合了邻居信息之后,对源端节点和目的端

节点进行如下处理:
hl

s = Ccon(Vl
s·hl - 1

S(e),hl
N( s)) (12)

hl
d = Ccon(Vl

d·hl - 1
D(e),hl

N(d)) (13)
其中:hl

s 和 hl
d 为源端节点和目的端节点在第 l 层的

隐藏状态,Vl
s 和 Vl

d 为源端节点和目的端节点的可

训练权重矩阵.
2郾 4郾 2摇 网络流图上的 GCN

网络流图是一个无向同质图,通过连接具有一

定相似度的网络流来构建,从而通信图中的边(网
络流)现在成为网络流图中的顶点,具体如图 1 右

侧所示. 相似度使用余弦距离.
对于一条一般化的网络流 fi,可以表示为

fi = (x0,x1,x2,…,xn) (14)

其中 n 为每个网络流样本的特征数.
构建网络流图后使用同质 GCN 学习流量在同

质图中的嵌入向量,得到该样本在网络流图的最终

嵌入向量:
pe = G(Ccon( f1,f2,…,fm)) (15)

其中:G(·)为 GCN 的卷积函数,m 为该样本在网络

流图中网络流的总数.
2郾 5摇 流量分类

IECNet 模型得到的最终嵌入向量是上述 pe 和

从通信图中学习嵌入向量的拼接,并输入到 softmax
层中进行最终的分类:

y = Ccla(Ccon(zs,zd,ze,pe)) (16)
其中 Ccla(·)为分类器函数

3摇 实验及结果分析

3郾 1摇 数据集

实验使用 1998 年美国国防部高等研究计划局

数据集[17] ( DARPA1998, defense advanced research
projects agency 1998 data)和 2012 年信息安全卓越

中心数据集[18] ( ISCX2012, the information security
centre of excellence 2012 data),它们的发布年份和

流量类型差异很大,有助于评估模型的普遍性.
DARPA1998 数据集中,流量的类型包括正常流

量和 DoS 攻击、端口攻击、远程用户(R2L,remote to
login)攻击、提权(U2R,user to root)攻击 4 种恶意流

量. 数据集按时间跨度分割为训练集和测试集,如
表 1 所示.

表 1摇 分割后的 DARPA1998 数据集

流量类型
训练集 测试集

数量 百分比 / % 数量 百分比 / %

正常流量 849 991 34郾 45 459 547 41郾 79

DoS 攻击 1 561 231 63郾 29 591 619 53郾 79

端口攻击 48 984 1郾 99 40 317 3郾 67

R2L 攻击 6 494 0郾 26 8 041 0郾 73

U2R 攻击 229 0郾 01 207 0郾 02

总计 2 466 929 100郾 00 1 099 731 100郾 00

摇 摇 相比于 DARPA1998 数据集,ISCX2012 数据集

的攻击流量占比极小,约为 2郾 8% . 流量的类型包括

正常流量和暴力破解 ( BFSSH, brute force secure
shell)攻击、渗透攻击、超文本传输协议拒绝服务

( HttpDoS, hyper text transfer protocol denial of
service)攻击和分布式拒绝服务 (DDoS,distributed
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denial of service)攻击 4 种恶意流量. 按照一定比例

将数据集分割为训练集和测试集,如表 2 所示.

表 2摇 分割后的 ISCX2012 数据集

流量类型
训练集 测试集

数量 百分比 / % 数量 百分比 / %

正常流量 890 726 97郾 27 593 811 97郾 27

BFSSH 攻击 4 179 0郾 46 2 785 0郾 46

渗透攻击 6 027 0郾 66 4 017 0郾 66

HttpDoS 攻击 2 090 0郾 23 1 392 0郾 23

DDos 攻击 12 673 1郾 38 8 448 1郾 38

总计 915 695 100郾 00 610 453 100郾 00

3郾 2摇 对比模型和评价指标

为了评估模型的有效性,使用如下对比模型:基
于支持向量机 ( SVM,support vector machine) 的模

型、基于多层感知机(MLP,multilayer perceptron)的

模型、基于 1D鄄CNN 的模型和基于分层时空特征的

入侵检测系统 ( HAST, hierarchical spatial鄄temporal
features鄄based intrusion detection system)模型,模型

参数分别参照文献[4],文献[19鄄21]进行设置. 评

价指标选取了入侵检测领域常用的 4 个指标,即准

确率(ACC,accuracy)、正常流量检测率(NDR,nor鄄
mal detection rate)、攻击流量检测率 (ADR,attack
detection rate)和误报率(FAR,false alarm rate),定
义分别为

RACC =
Ntp + Ntn

Ntp + Ntn + Nfp + Nfn
(17)

RNDR =
Ntn

Ntn + Nfp
(17)

RADR =
Ntp

Ntp + Nfn
(18)

RFAR =
Nfp

Ntn + Nfp
(19)

其中:Ntp为正确分类为攻击流量的实例数,Ntn为正

确分类为正常流量的实例数,Nfp为将正常流量错误

分类为攻击流量的实例数,Nfn为将攻击流量错误分

类为正常流量的实例数.
3郾 3摇 参数实验

在本节中,将探讨不同参数对模型性能的影响.
模型的关键参数包括异质 GCN 的嵌入向量维度、注
意力层的隐藏层大小和余弦相似度的阈值,所有参

数实验均在 ISCX2012 数据集上进行. 实验结果如

图 2 所示. 由图 2(a)可知,异质 GCN 的嵌入向量维

数的最佳值为 64. 该现象说明嵌入向量维度为 64
时刚好合适,当小于 64 时,模型未拟合;大于 64 时,
模型变为过拟合,都无法很好地学习到样本空间的

特征表示. 由图 2(b)可知,注意力层的隐藏层大小

为 64 时效果最好,可以认为此时注意力层能够更好

图 2摇 ISCX2012 数据集上的不同参数下模型性能的变化

地学习到嵌入向量的上下文信息并加以编码. 余弦

相似度的选取如图 2(c)所示,相似度为 0郾 8 时,模
型性能最好. 余弦相似度的选取间接影响了后续构

建网络流图时每个邻点边的数目:当选取该值过大

时,因邻点数目过少而无法提取足够特征;而当选取

该值过小时,每个顶点的邻点过多,为模型引入了噪

声,反而使模型提取到错误的特征.

89 北 京 邮 电 大 学 学 报摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 第 44 卷



3郾 4摇 实验分析

3郾 4郾 1摇 性能对比

为验证模型的有效性,在 2 个不同数据集上进

行了实验,并分别使用训练集的 20% ,40% ,60% 和

80%的子集进行训练. 实验参数基于 3郾 3 节的实验

最优结果进行设置,异质 GCN 的隐藏层数为 2,嵌
入向量维度为 64,注意力层的隐藏层大小为 64,余

弦相似度为 0郾 8,梯度算法的动量为 0郾 5,学习率为

0郾 001. 实验结果如表 3 和表 4 所示. 所提出的 IEC鄄
Net 模型在不同的子集中,ACC,NDR,ADR 和 FAR
指标绝大部分都优于对比模型,这表明了所提模型

的有效性. IECNet 模型有效地使用 CNN 提取流量

的内部特征,并使用 GCN 提取流量网络侧的行为信

息,最终实现了最优的流量识别效果.

表 3摇 所提模型和其他模型在 DARPA1998 数据集上的性能对比 %

模型
训练集 20%子集 训练集 40%子集 训练集 60%子集 训练集 80%子集

ACC NDR ADR FAR ACC NDR ADR FAR ACC NDR ADR FAR ACC NDR ADR FAR

SVM 76郾 10 73郾 20 75郾 40 0郾 20 78郾 90 75郾 30 78郾 60 0郾 15 81郾 30 76郾 70 80郾 40 0郾 09 84郾 80 80郾 10 82郾 30 0郾 08

MLP 94郾 10 94郾 90 90郾 10 0郾 54 95郾 10 96郾 30 93郾 20 0郾 50 97郾 10 97郾 40 95郾 60 0郾 30 97郾 90 98郾 70 96郾 30 0郾 30

1D鄄CNN 95郾 10 94郾 30 91郾 36 0郾 18 96郾 30 96郾 39 93郾 90 0郾 12 98郾 12 97郾 45 96郾 00 0郾 09 98郾 90 98郾 90 97郾 43 0郾 07

HAST 96郾 70 95郾 20 93郾 25 0郾 13 98郾 30 97郾 10 95郾 14 0郾 10 99郾 69 99郾 10 97郾 78 0郾 07 99郾 70 99郾 30 98郾 20 0郾 07

IECNet 97郾 31 96郾 10 95郾 00 0郾 10 98郾 30 98郾 20 97郾 10 0郾 06 99郾 70 99郾 70 98郾 60 0郾 04 99郾 67 99郾 75 99郾 10 0郾 03

表 4摇 所提模型和其他模型在 ISCX2012 数据集上的性能对比 %

模型
训练集 20%子集 训练集 40%子集 训练集 60%子集 训练集 80%子集

ACC NDR ADR FAR ACC NDR ADR FAR ACC NDR ADR FAR ACC NDR ADR FAR

SVM 96郾 40 96郾 10 66郾 70 0郾 10 98郾 30 98郾 50 67郾 30 0郾 05 99郾 50 99郾 90 68郾 20 0郾 03 99郾 60 99郾 80 70郾 10 0郾 02

MLP 95郾 60 94郾 20 96郾 80 2郾 60 97郾 80 96郾 30 98郾 20 2郾 40 99郾 00 97郾 70 99郾 70 2郾 20 99郾 50 98郾 40 99郾 80 1郾 90

1D鄄CNN 95郾 87 95郾 15 96郾 30 0郾 09 97郾 93 96郾 79 96郾 81 0郾 07 98郾 20 98郾 84 97郾 30 0郾 04 98郾 90 98郾 35 97郾 90 0郾 01

HAST 97郾 80 96郾 70 94郾 20 0郾 08 98郾 90 98郾 80 95郾 29 0郾 04 99郾 89 99郾 97 96郾 96 0郾 02 99郾 91 99郾 90 97郾 10 0郾 02

IECNet 98郾 00 98郾 32 97郾 21 0郾 05 98郾 90 99郾 00 98郾 30 0郾 03 99郾 90 99郾 97 99郾 83 0郾 02 99郾 90 99郾 92 99郾 70 0郾 01

3郾 4郾 2摇 耗时实验

本节基于 3郾 4郾 1 节列出的参数展开模型的训练

和测试时间的耗时实验,结果如表 5 所示. 由表可

知,在 DARPA1998 数据集上 IECNet 模型的训练和

测试时间分别为 46郾 5 min ( 2790 s) 和 2郾 9 min
(174 s),相比耗时最少的 1D鄄CNN 模型,IECNet 模
型在增加少许训练时间和测试时间的代价下,实现

了最优的识别性能,这清楚地表明了所提方案的高

效率.

表 5摇 所提模型在 DARPA1998 数据集上的耗时实验

结果对比 min

模型 训练时长 测试时长

SVM 124 18

MLP 1 083 3

1D鄄CNN 39 1郾 2

HAST 43 1郾 3

IECNet 46郾 5 2郾 9

4摇 结束语

提出了一种基于 IECNet 的入侵检测模型用以

解决网络入侵检测的问题. 所提模型通过将流量数

据建模为图结构,并使用 CNN 和 GCN 捕获流量数

据的内部特征和网络侧行为信息,实现了模型性能

的提升. 实验结果证明了该模型的有效性,并优于

对比模型. 但存在的问题是模型虽然分类准确率

高,但只限于二分类的场景,无法检测出特定的攻击

类型(即多分类场景),需要进一步改进,这也是未

来的研究方向.
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