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摘要: 为了实现移动群智感知系统中身份隐私、证书撤销和积分激励功能,同时解决恶意用户身份追踪与诚实用户隐

私保护之间的矛盾,提出了强隐私保护的移动群智感知方案. 基于门限密码思想将身份追踪能力分散到多个实体上,
使得多个追踪者合作才能追踪用户身份; 将 Pointcheval鄄Sanders 签名和基于 RSA 假设的 Camenisch鄄Lysyanskaya 累加

器结合起来实现了证书的安全快速撤销; 利用 Pointcheval鄄Sanders 签名构造了保护隐私的积分激励机制. 对该方案

进行了安全性分析和实验分析. 研究结果表明,该方案不仅满足安全要求,而且在实际应用中具有可行性.
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Abstract: To realize the identity privacy, credential revocation, credit incentive features and mediate the
contradiction between the identity tracking of malicious users and the privacy protection of honest users in
a mobile crowdsensing system, a mobile crowdsensing scheme with strong privacy鄄preserving is proposed.
Based on threshold cryptography, the new scheme distributes the identity tracking capability of
anonymous users to multiple entities, which guarantees that multiple trackers can cooperatively reveal the
real identity of users. Pointcheval鄄Sanders signature and Camenisch鄄Lysyanskaya accumulator based on
Rivest鄄Shamir鄄Adleman assumption are combined to realize efficient and secure revocation of credentials.
The privacy鄄preserving credit management mechanism is constructed by adopting the Pointcheval鄄Sanders
signature. The security and experimental analysis of the scheme is carried out. The experimental results
show that the scheme not only meets the security requirements, but also has feasibility in practical deploy鄄
ment.
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摇 摇 移动群智感知是以用户为中心进行数据收集的

分布式网络,具有感知范围广、成本低、扩展性强等

优点. 移动群智感知在将数据收集变得轻松的同

时,也面临用户身份信息泄露、恶意用户重复提交报

告、缺乏安全的积分激励机制等问题.
为了解决移动群智感知中的安全和隐私保护问

题,国内外学者做了大量研究. Qiu 等[1] 提出了一

种基于 k 匿名的隐私保护方案. Rahaman 等[2] 基于

群签名构造了一种可撤销的假名方案保护用户身份

信息. Sucasas 等[3] 利用基于假名的签名构造了一

种不可链接但是有责任的身份认证方案. Ni 等[4]

利用有高效协议的签名构造了一种强隐私保护方

案. Zhao 等[5]提出了一种基于数据质量的隐私保

护激励方案. Sun 等[6] 提出了一种基于契约的个性

化隐私保护激励机制. 可靠的群智感知方案要求其

他用户、服务平台,甚至证书中心都不能窃取用户身

份信息,而在现有方案[2鄄3] 中,好奇的证书中心可以

将任意用户的感知报告与身份链接. 对于多次提交

不合格感知报告的恶意用户,证书中心有权撤销其

证书, 但 是 现 有 方 案 有 的 不 支 持 证 书 撤 销 功

能[1,4鄄6],有的通过白名单[3] 方式进行证书管理,有
的证书撤销[2]的计算开销较大. 另外,安全的信誉

积分激励机制,可以激励用户诚实地参与感知任务,
目前大部分群智感知方案[1鄄3] 不具备保护隐私的积

分激励功能.
为了解决现有方案存在的缺陷,提出了一个既

具有身份隐私保护、证书快速撤销和积分激励功能,
又可以防止证书中心恶意追踪用户身份的强隐私保

护群智感知方案.

1摇 预备知识

1郾 1摇 双线性对

设 G,寛G,GT 是阶为素数 p 的循环群,G屹寛G,G 与

寛G 之间不存在同态映射,双线性[7]映射 e:G 伊 寛G寅GT

满足双线性,非退化性和可计算性.
1郾 2摇 知识签名

装 = SoK{(x):(x,y)沂R}(m)定义了多项式时

间非确定性(NP,non鄄deterministic polynomial)关系

R 的知识签名[8],其中验证方不知道秘密值 x,知识

签名满足完备性和模拟可提取性. 所提方案使用

Camenisch 等[9]提出的技术构造知识签名.

1郾 3摇 DDH 假设

判定性狄菲-赫尔曼(DDH,decision Diffie鄄Hell鄄
man)假设是指给定四元组 g,gx,gy,gz沂G,其中 x,
y,z沂Z*

p ,Z*
p = Zp \ {0},Zp 为模 p 的有限群. 任意

概率多项式时间(PPT,probabilistic polynomial time)
敌手成功判断 z = xymod p 是否成立的概率是可忽

略的.
1郾 4摇 PS 签名

PS(Pointcheval鄄Sanders)签名[10]包含初始化、密
钥生成、签名和验签算法,PS 签名的安全性可归约

到 PS 假设,使用知识签名可以证明 PS 签名是合法

的但不泄露消息和签名的任何信息.
1郾 5摇 CL鄄RSA 累加器

CL鄄RSA ( Camenisch鄄Lysyanskaya based on Ri鄄
vest鄄Shamir鄄Adleman)累加器[11]包含密钥生成、成员

添加、 成 员 验 证、 成 员 删 除 和 证 据 更 新 算 法.
Baldimtsi 等[12]定义了动态累加器的 2 种安全性:自
适应完备和非自适应完备,并证明了 CL鄄RSA 累加

器是非自适应完备的.

2摇 问题分析

图 1摇 移动群智感知系统模型

2郾 1摇 系统模型

移动群智感知系统的参与方包括服务平台、用
户、证书中心和追踪者. 如图 1 所示,系统模型可由

以下步骤描述: 淤 证书中心将追踪者的公钥公布

在追踪者公钥数据库; 于 证书中心为用户签发证

书并将注册信息公布在用户注册信息数据库; 盂
服务平台发布感知任务; 榆 用户申请感知任务,服
务平台为用户分配任务; 虞 用户收集数据并向服

务平台提交感知报告; 愚 服务平台验证感知报告

的合法性并评估报告的质量; 舆 服务平台向用户

发放积分; 余 多个追踪者联合追踪恶意用户身份;
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俞证书中心撤销恶意用户证书.
2郾 2摇 威胁模型

服务平台诚实地发布感知任务、评估感知报告

并为用户发放积分,但是好奇的服务平台试图获取

移动用户的敏感信息. 恶意用户会伪造、修改感知

数据,或者传递模糊、有偏差的感知数据欺骗服务平

台. 为了获得更多的积分,恶意用户可能会在同一

个感知任务中匿名提交多份感知报告. 证书中心诚

实履行用户注册、证书撤销以及公布用户注册信息

和追踪者公钥信息的职责,但是好奇的证书中心试

图将用户的感知报告与身份链接. 系统有多个具有

追踪能力的追踪者,不排除存在恶意的追踪者,也不

能保证所有追踪者时时在线履行追踪职责.
2郾 3摇 设计目标

为了实现方案并抵抗安全威胁,所提方案需满

足以下要求. 淤 感知报告的匿名性:用户、服务平

台和证书中心无法将感知报告与用户身份链接. 于
恶意用户的身份可追踪:服务平台可以识别在单个

任务中提交多份感知报告的用户,并恢复其身份信

息,对于提交不合格感知报告的用户,可以使用门限

追踪机制追踪用户身份. 盂恶意用户证书可撤销:
对于多次提交不合格感知报告的用户,证书中心可

以撤销其证书,非注册用户或已被撤销证书的用户

无法参与感知任务. 榆 保护隐私的积分激励:用户

的精确积分值被隐藏起来,不被服务平台、其他用户

和证书中心发现,用户若私自修改积分值将无法通

过服务平台的认证.

3摇 方案构造

3郾 1摇 设计思想

为了防止证书中心恶意追踪用户身份,使用

Camenisch 门限群签名[13] 技术,将追踪功能分散给

多个追踪者. 身份追踪的目的是揭露参与本次感知

任务的恶意用户身份,但不能泄露用户的历史信息,
并且在用户证书未被撤销前仍可匿名地参与感知任

务,因此在身份追踪时既要揭露用户身份又不能泄

露私钥信息. 为了解决身份追踪与私钥保护的矛

盾,注册时使用追踪者的公钥将私钥共享份额加密

发送给追踪者,在身份追踪时多个追踪者可以恢复

用户私钥的承诺值,而不泄露私钥信息.
利用 PS 签名和知识签名可以使用户随时参与

感知任务而不会泄露身份信息,但是在基于签名的

匿名方案中,证书快速撤销是个难题. 为了实现既

能匿名认证又能快速撤销证书,利用 PS 签名将 CL鄄
RSA 累加器的用户累加值与用户信息绑定,签发证

书时执行 PS 签名和 CL鄄RSA 累加器的成员添加算

法,撤销证书时执行 CL鄄RSA 累加器的成员删除和

证据更新算法. 撤销的安全性满足自适应完备,证
据更新只需 2 个群元素,更重要的是,用户仍然可以

匿名的参与感知任务.
匿名性使用户可以安全地参与感知任务而无需

担心身份泄露,但这也给积分管理带来了挑战. 服

务平台需要在不知道用户身份的条件下分配积分.
为了解决用户积分管理困难问题,使用 PS 签名将累

计积分和用户信息绑定,通过知识签名在不泄露积

分信息的前提下证明累计积分的正确性. 服务平台

可以在更新后的积分承诺上生成新的 PS 签名,如果

移动用户提交的报告是可信的,服务平台可以增加

积分,否则就会降低积分. 表 1 所示为本节使用的

符号说明.

表 1摇 符号定义

符号 说明

I 用户身份,I沂Z*
p

(pu,su) 用户公私钥对

v 用户累加值

s 用户累计积分

驻s 奖励积分
Ts 任务序号

(h1,滓1) 用户属性证书
(h2,滓2) 包含积分值的属性证书
(h3,滓3) 包含任务序号的属性证书

Du 用户注册信息数据库
Do 追踪者公钥数据库

3郾 2摇 系统初始化

给定安全参数 姿,证书中心选择双线性对参数

(p,G,寛G,GT,e),其中 g, 寛g 分别为 G, 寛G 的生成元;设
置门限参数( t,n),其中 n逸 t;选择单向函数 H1 和

H2,其中 H1:{0,1}*寅Zp,H2:{0,1}*寅G.
3郾 3摇 密钥生成

1) 服务平台选取a,b1,…,b4沂Z*
p ,计算(A,B1,…,

B4)饮(ga,gb1,…,gb4),( 寛A, 寛B1,…, 寛B4)饮( 寛gb1,…,

寛gb4) . 设置私钥为 A,公钥为(B1,…,B4, 寛A, 寛B1,…,
寛B4) .

2) 追踪者选取私钥 琢i沂Z*
p ,i沂[1,…,n],计

算公钥 寛茁i = 寛g琢i和装i
0 = SoK{(琢i):寛茁i = 寛g琢i},将( i, 寛茁i,

装 i
0)发送至证书中心.
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3) 证书中心设置 Du = 芰;验证装i
0 后将( i, 寛茁i)

添加到 Do; 选取 2 个安全素数 p 和 q,计算 N = p q,
N忆 = (p - 1)(q - 1) / 4;选取 滋沂QRN,x,y1,…,y4沂

Z*
p ,计算(X,Y1,…,Y4)饮(gx,gy1,…, gy4),( 寛X,寛Y1,…,

寛Y4)饮( 寛gx,寛gy1,…,寛gy4) . 设置私钥为(X,N忆),公钥为

(Y1,…,Y4,寛X,寛Y1,…,寛Y4,N,滋) .
3郾 4摇 用户注册

1) 证书中心选取 u1, u2 沂 Z*
p , 计算 装1 =

SoK{(u1,u2):h1 = gu1夷h2 = gu2},将(h1,h2,装1)发
送给用户.

2) 用户产生注册信息

淤 验证装1 后,选取 su,k1,k2 沂Z*
p ,计算 C1 =

gk1Ysu
1 ,C2 = gk2Ysu

1 ,pu = hsu
1 和装2 = SoK{( k1,k2,su):

C1 = gk1Ysu
1 夷C2 = gk2Ysu

1 夷pu = hsu
1 };

于 选取 f1,f2,…,ft - 1沂Z*
p ,生成 t - 1 次私钥共

享多项式 F( x) = su + f1x + … + ft - 1 xt - 1,计算 si =
F( i),i沂[1,2,…,n],p j = hf j

1,j沂[1,2,…,t - 1];

盂 对每一个秘密份额 si,选取 ri沂Z*
p ,计算寛Ci =

( 寛C1
i ,寛C2

i ) = ( 寛gri, 寛茁ri
i

寛Ysi
1 ),装i

3 {= SoK ( ri): 寛C1
i = 寛gri 夷

e(h1,寛C2
i / 寛茁ri

i ) = (e pu 仪
t -1

j = 1
pi j
j ,寛Y ) }1 ;

榆 将注册信息 { I, h1, pu,C1,C2,装2, p1,…,

pt - 1, ( 寛C1,装1
3),…,( 寛Cn,装n

3)}发送至证书中心.
3)证书中心签发证书

淤验证装2,装1
3,…,装n

3 后,评估积分初始值 s;

选取奇素数 v,计算累加器证据 w = 滋v - 1mod N忆mod N;
于将用户身份、累加值和积分信息绑定:啄忆1 =

(XC1YI
2Yv

3) u1,啄忆2 = (XC2YI
2Yv

3Ys
4) u2;

盂将用户注册信息 ( I, v, h1, pu, C1, C2,装2,

p1, …,pt,( 寛C1,装1
3),…,( 寛Cn,装n

3))写入 Du, 将证书

( s,w,v, h1,啄忆1,h2,啄忆2)发送给用户.
4)用户计算 啄1 = 啄忆1 / hk1

1 ,啄2 = 啄忆2 / hk2
2 ,验证等式

滋 = wv,e(啄1, 寛g) = e(h1, 寛寛XYsu
1

寛YI
2

寛Yv
3),e(啄2, 寛g) = e(h2,

寛寛XYsu
1

寛YI
2

寛Yv
3

寛Ys
4)后接受证书( su,I,v,s,w,滋,h1,啄1,h2,

啄2) .
3郾 5摇 申请感知任务

1)服务平台发布感知任务 Tk 和时间 Tt .
2)用户选取 着1,渍1 沂Z*

p ,计算 啄̂1 = (啄1h渍1
1 ) 着1,

ĥ1 = h着1
1 子 = 寛g渍1 和 装4 = SoK {( su, I, v, w, k, 渍1 ):

e( 啄̂1,寛g) = e( ĥ1,寛寛XYsu
1

寛YI
2

寛Yv
3子)夷子 = 寛g渍1夷滋 = wv夷C忆 =

gkBsu
1 BI

2Bv
3}(Tk椰Tt)将申请信息( ĥ1,啄̂1,子,装4)发送

至服务平台.
3)服务平台验证装4 后,为用户生成任务序号

Ts; 选取 z1沂Z*
p ,计算 h3 = gz1,啄忆3 = (AC忆BTs

4 ) z1,将任

务分配信息(Ts,h3,啄忆3)发送给用户.

4) 用户计算 啄3 = 啄忆3 / hk
3,验证等式 e(啄3,寛g) =

e(h3,寛寛ABsu
1

寛BI
2
寛Bv
3
寛BTs
4 )后接受任务.

3郾 6摇 提交感知报告

1)用户完成感知数据 m 的收集后,首先计算

d1 = H1(Tk椰Tt椰m),d2 = H1 ( I椰Ts椰Tk椰Tt),D =
gd2 和 E = hsku

1 H2 (Tk椰Tt) d1d2;然后选取 r忆,着2,着3,
渍2,渍3沂Z*

p ,计算 ĥ2 = h着2
2 , 啄̂2 = (啄2h渍2

2 ) 着2, ĥ3 = h着3
3 ,

啄̂3 = (啄3h渍3
3 ) 着3,C义 = gr忆Bsu

1 BI
2Bv

3Bs
4 和装5 = SoK{( su,I,

v,s,d2,r忆,酌,渍2,渍3)颐 e( 啄̂2,寛g) = e( ĥ2,寛寛XYsu
1

寛YI
2

寛Yv
3

寛Ys
4 寛g渍2)夷

e(啄̂3,寛g) = e( ĥ3,寛寛ABsu
1

寛BI
2
寛Bv
3
寛BTs
3 寛g渍3)夷C义 = gr忆Bsu

1 BI
2Bv

3Bs
4夷

D = gd2夷E = hsu
1 H2 (Tk椰Tt) d1d2} (Tk椰Tt 椰m) . 最

后,将感知报告信息(Ts,m,C义,D,E, ĥ2, 啄̂2, ĥ3, 啄̂3,
装5)发送至服务平台.

2)服务平台验证装5 后,查询是否有另一份感

知报告(Ts,m*,(C义)*,D,E*,ĥ*
2 ,啄̂*

2 ,ĥ*
3 ,啄̂*

3 ,装*
5 )

存在相同的 Ts 和 D,但是 E屹E* . 若出现上述情况

则计算 pu = [Ed*1 / (E*) d1] (d*1 - d1)
- 1
,并根据 Du 中的

用户注册信息查询恶意用户身份 I.
3郾 7摇 获取激励积分

1)服务平台根据感知报告的质量,为用户分配

积分 驻s. 服务平台选取 z2沂Z*
p ,计算 h2 = gz2和 啄忆2 =

(AC义B驻s
4 ) z2,将(驻s,h2,啄忆2)发送给用户.

2)用户计算 啄2 = 啄忆2 / hr忆
2 , s = s + 驻s,验证等式

e(啄2,寛g) = e(h2,寛寛ABsu
1

寛BI
2
寛Bv
3
寛Bs
4)后更新( s,h2,啄2) .

3郾 8摇 追踪用户身份

服务平台根据恶意用户的任务序号 Ts 查询感

知任务申请信息( ĥ1,啄̂1,子,装4),并广播给 t 个追踪

者. 追踪者遍历 Du,对每一个注册用户执行追踪操

作. 对于注册用户 I,第 i 个追踪者首先计算TI
i =

e( ĥ1,寛C2
i / ( 寛C1

i ) 琢i),并广播给其他追踪者; 然后计算

棕i = 仪
t

j = 1,j屹i
j / ( j - i ) ;若等式 e ( ĥ1 , 子 寛 寛X YI

2
寛Yv
3 ) 伊
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仪
t

i = 1
(TI

i) 棕i = e( 啄̂1, 寛g),则追踪到用户 I,否则继续对

下一个用户执行追踪操作,直到追踪到用户身份或

者完成 Du 的遍历.
3郾 9摇 撤销用户证书

1)证书中心更新累加器值 滋 = 滋 - v
I忆
mod N忆mod N,

广播累加器更新信息 ( 滋, vI忆 ),并删除用户注册

信息.
2)合法用户 I 收到更新信息后,计算(a,b),满

足 avI + bvI忆 = 1,并更新证据 wI = wb
I滋a .

4摇 安全性分析

4郾 1摇 匿名性

定理 1 摇 在随机预言机模型下,对于任意的 2
个注册用户( I0,I1),如果存在 PPT 敌手 A 能够以不

可忽略的概率区分出感知报告由哪个用户提交,那
么存在挑战者 C 能够以相同的概率解决 DDH
问题.

证明摇 设 T1,T2,T3,T4 沂G 是 DDH 四元组,A
与 C 做如下交互:

1)初始化. C 设置 g = T1,执行系统初始化、密
钥生成操作并将参数发送给 A. C 任意选择 2 个身

份( I0,I1),执行用户注册,并将注册信息发送给 A.
2)敌手询问.
申请感知任务询问:A 选择 I0 或 I1 并发送给 C,

C 诚实地执行申请感知任务操作.
提交感知报告询问:A 选择 I0 或 I1 以及 m 并发

送给 C. 若为 I0,C 诚实地执行提交感知报告操作,
若为 I1,C 选取 d1,d2 沂Zp,计算 D = Td2

1 ,E = hsku
1 H2

(Tk椰Tt) d1d2和装5,将(D,E,装5,…)发送给 A.
3)挑战应答. 多项式次询问后,A 随机选择 m

发送给 C,C 随机选择 b沂{0,1} . 若 b = 0,C 诚实地

执行提交感知报告操作. 若 b = 1,C 设置 D = T2,
H2(Tk椰Tt) = T3,E = hsu

1 Td1
4 ,C 模拟知识签名装5,然

后将(D,E,装5,…)发送给 A. 如果 z = xymod p,则
知识签名的模拟是完美的. 最后,A 输出 b̂,若 b̂ = b,
C 以相同的概率确定存在(x,y),满足 T2 = Tx

1,T3 =
Ty

1,T4 = Txy
1 ,因此 C 解决了 DDH 问题.

4郾 2摇 可追踪性

定理 2摇 在随机预言机模型下,如果存在 PPT
敌手 A 能够以不可忽略的概率 着 构造知识签名装4,
该签名可以通过服务平台验证但身份追踪失败,那
么存在挑战者 C 能够以 着2 的概率伪造 PS 签名.

证明摇 设 PS 签名的公共参数为(p,G,寛G,GT,e,

g,寛g),公钥为(Y1,…,Y4,寛X, 寛Y1,…,寛Y4),C 可以不限

制次数的访问预言机 Ops(·) . A 与 C 做如下交互:

1)初始化. C 设置公共参数( p,G, 寛G,GT,e,g,
寛g),执行系统初始化产生其他公共参数,设置证书

中心的公钥(Y1,…,Y4, 寛X, 寛Y1,…, 寛Y4),执行密钥生

成操作产生其他密钥,将参数发送给 A.
2)敌手询问. A 产生注册信息,C 通过访问预

言机 Ops(·)完成用户注册,并诚实地执行 A 的其他

询问.
3)挑战应答. 多项式次询问后,对于感知任务

T*
k 和任务时间 T*

t ,A 提交申请感知任务签名( ĥ1,
啄̂1,子,装4) . 若 A 以 着 的概率赢得了游戏,C 执行用

户身份追踪操作时将出现 2 种情况:或者追踪到没

有申请该任务的其他诚实用户,或者追踪到没有注

册的用户. 若是第 1 种情形,表明 A 伪造了一个合

法用户的签名,这与知识签名的模拟可提取性矛盾.
若是第 2 种情形,根据分叉引理,C 能够以 着 的概率

得到另一个签名 装忆4,因此可以提取证据( s*u , I*,

v*,渍*),满足 e( 啄̂1, 寛g) = e( ĥ渍*
1 , 寛寛XYs*u

1
寛YI*
1

寛Yv*
1 ),因此

C 以 着2 的概率伪造了消息 ( s*u , I*, v* ) 的签名

( ĥ渍*
1 ,啄̂1) .

4郾 3摇 自适应完备性

定理 3摇 若 PS 签名是不可伪造的,CL鄄RSA 累

加器非自适应完备的,那么方案满足自适应完备性.
证明摇 假设存在 PPT 敌手 A 能够为非法用户产

生有效的知识签名,使得用户通过了服务平台的验证.
那么该用户或者从未注册,或者证书已被撤销.

对于未注册用户,若敌手产生了一个有效的签

名,等价于敌手伪造了一个 PS 签名,因为 PS 签名方

案在 PS 假设下是存在不可伪造的,因此第 1 种情况

发生的概率是可忽略的.
对于已撤销用户,若敌手产生了一个有效的签

名,等价于敌手产生了的一个证据(w忆,v忆),使得浊 =
w忆v忆 . 因为 CL鄄RSA 累加器在强 RSA 假设下满足非

自适应完备,因此第 2 种情况发生的概率也是可忽

略的. 因此方案满足自适应完备性.
4郾 4摇 积分平衡性

定理 4摇 设 PPT 敌手 A 的积分初始值为 s0,A
最多参加 l 次感知任务,每次获得的积分激励为
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驻si,若 A 能够以不可忽略的概率获得积分 s >

s0 + 移
l

i = 1
驻si,那么存在挑战者 C 能够以相同概率伪

造 PS 签名.

证明摇 设 PS 签名的参数为( p,G, 寛G,GT,e,g,

寛g),公钥为(Y1,…,Y4,寛X, 寛Y1,…,寛Y4),C 可以不限制

次数的访问预言机 Ops(·) . 对于知识签名装1,…,
装5,存在证据提取器 Ex1,…,Ex5 . A 与 C 做如下

交互:

(1)初始化. C 设置参数(p,G, 寛G,GT,e,g, 寛g),
执行系统初始化产生其他参数,设置证书中心的公

钥为(Y1,…,Y4, 寛X, 寛Y1,…, 寛Y4),执行密钥生成操作

产生其他密钥,将参数发送给 A.
(2)用户注册询问. A 发起注册请求,C 随机产

生(h1,h2,装1)发送给 A;A 生成注册信息发送给 C;
C 利用 Ex2,Ex3获取证据( k1,k2,su,r1,…,rn),选取

( s0,v),询问预言机 Ops (·) 获得签名 ( h1, 啄1,h2,

啄2) . C 计算 啄忆1 = 啄1hk1
1 ,啄忆2 = 啄2hk2

2 ,w = 滋v - 1,将( s0,w,
v,h1,啄忆1,h2,啄忆2)发送给用户.

(3)申请感知报告询问. 对于第 i 次感知任务,
A 将感知报告(Ti

s,mi,C义i,Di,E i,ĥi
2,啄̂i2,ĥi

3,啄̂i3,装i
5)发

送给 C;C 利用 Ex5 获取证据( su, I, v, s,d2, r忆,渍2,

渍3) . 如果 s = s0 + 移
i -1

j = 1
驻s j,C 随机产生 驻si,

(

对消息

su,I, v,s0 + 移
i

j = 1
驻s )j ,询问预言机 Ops(·)获得签

名(h2,啄2) . C 计算 啄忆2 = 啄2hr忆
2 ,将(驻si,h2,啄忆2)发送给

A. 若 s > s0 + 移
i -1

j = 1
驻s j, C 计算 h* = ĥi

2, 啄* = 啄̂i2 /

( ĥi
2) 渍2,则 C 得到一个伪造的消息( su,I,v,s)的签名

(h*,啄*) .

5摇 功能对比和效率评估

5郾 1摇 功能对比

表 2 所示为所提方案与其他方案[1鄄6] 的功能对

比,文献[1鄄6]的方案虽然支持用户身份隐私,但是

都不支持恶意用户的门限追踪机制;文献[1,4鄄6]的
方案不支持证书撤销;文献[1鄄3]的方案不具有安全

的积分激励机制. 所提方案支持身份隐私、证书撤

销、门限追踪和积分激励功能,实现了移动群智感知

更全面的隐私保护.

表 2摇 所提方案与其他方案的功能对比

方案 身份隐私 证书撤销 门限追踪 积分激励

文献[1] 姨 伊 伊 伊
文献[2] 姨 姨 伊 伊
文献[3] 姨 姨 伊 伊
文献[4] 姨 伊 伊 姨
文献[5] 姨 伊 伊 姨
文献[6] 姨 伊 伊 姨
所提方案 姨 姨 姨 姨

5郾 2摇 理论评估结果

令 U 为系统用户数量,EG,E G~ ,EGT,EZN,Ee 分别

表示 G,寛G,GT,ZN 中的幂运算和双线性对运算. 参

与实体主要操作的计算开销如表 3 所示. 由表可

知,用户注册和签发证书的计算开销与追踪者数量

呈线性关系,追踪用户身份的计算开销与用户数量

呈线性关系.

表 3摇 计算开销

操作 计算开销 时间 / ms
用户注册 (12 + t)EG + 4n·E G~ + n·EGT + n·Ee 216郾 9
签发证书 12EG + 2n·E G~ + 2n·EGT + 2n·Ee + EZN 219郾 4
验证证书 2EG + 4E G~ + 4Ee + EZN 60郾 7

申请感知任务 20EG + 2E G~ + 4EGT + 4Ee + 14EZN 100郾 1
提交感知报告 28EG + 9EGT + 9Ee 198郾 8
验证感知报告 14EG + 12EGT + 14Ee 260郾 5
追踪用户身份 U·[(1 + 2 / t)E G~ + EGT + (1 + 2 / t)Ee] 30 150郾 2

摇 摇 令 | G | , | 寛G | , | GT | , | Zp | , | ZN | 分别表示 G, 寛G,
GT,Zp,ZN 中的元素大小. 表 4 所示为参与实体各

个操作的通信开销. 由表可知,注册信息发送证书

中心的通信开销与追踪者数量呈线性关系. 表 5 所

示为各个参与实体的存储开销. 由表可知,证书中

心的存储开销与用户数量、追踪者数量相关,追踪者

和服务平台的存储开销均与用户数量呈线性关系.

表 4摇 通信开销

数据流说明 数据流大小

注册信息发送证书中心 (4 + t) |G | + 2n·| 寛G | + (2n + 5) |Zp |
摇

签名证书发送用户 4 |G | + 2 |Zp | + |ZN |

任务申请发送服务平台 4 |G | + | 寛G | + 12 |Zp | + 8 |ZN |
摇

任务序号发送用户 2 |G | + |Zp |

感知报告发送服务平台 9 |G | + 10 |Zp |

积分签名发送用户 2 |G |
证书撤销 |ZN | + |Zp |

5郾 3摇 效率对比

所提方案在身份隐私、证书撤销、门限追踪和积

911第 5 期摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 史摇 瑞等: 强隐私保护的移动群智感知方案



表 5摇 存储开销

实体 存储大小

用户 4 |G | + 4 |Zp | + 2 |ZN |

追踪者 | 寛G | + U·|G子 |

服务平台 (11 |G | + | 寛G | + 22 |Zp | + 8 |ZN | )U

证书中心 [(5 + t)U + 5] |G | + (5 + 2nU + n) | 寛G | +
(2n + 6)U·|Zp | + |ZN |

分激励方面实现了强隐私保护的移动群智感知方

案,已有的工作中[1鄄6]没有将前述 4 种功能全部实现

的方案,因此无法与已有工作在效率方面进行全面

对比. 本小节在证书撤销功能上与已有方案进行了

对比,文献[3]的方案使用白名单方式实现证书撤

销,其证书撤销具有线性复杂度 O(U) . 文献[2]的
方案使用群签名技术实现了亚线性复杂度 O( lbU)
的证书撤销. 所提方案使用 CL鄄RSA 动态累加器实

现了常数复杂度的证书撤销,撤销证书只需要 2 个

EZN运算,撤销证书的广播消息只有 2 个群元素.
5郾 4摇 实验分析

为了评估效率使用基于数论的密码库 MIR鄄
ACL[14]在联想 ThinkPadT450 上实现了方案. 设置

安全参数 姿 = 128,门限参数 n = 5,t = 3,用户最大数

量 U = 1 000,单向函数 H1,H2 由安全散列算法[15]构

造,选择 Barreto鄄Naehrig 曲线[16]:E:y2 = x3 + 2 和

R鄄ate对实现双线性对. 所提方案主要操作的时间消

耗如表 3 所示. 由表可知,追踪用户身份消耗的时

间最长,但是执行追踪用户身份操作的次数是很少

的,通过积分激励机制也可以激励用户诚实地参加

感知任务. 用户注册、申请感知任务和提交感知报

告的计算开销较高,但是执行时间都小于 300 ms.

6摇 结束语

提出了一种具有隐私保护、证书快速撤销和积

分激励功能,同时支持门限追踪的移动群智感知方

案. 方案解决了身份追踪完全依赖证书中心的问

题,以较低的通信和计算开销实现了证书撤销,支持

了保护隐私的积分激励功能. 理论分析表明方案满

足安全目标,软件实验表明方案在实际应用中具有

可行性.
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