
2021 年 8 月

第 44 卷 第 4 期

北 京 邮 电 大 学 学 报

Journal of Beijing University of Posts and Telecommunications
Aug. 2021

Vol. 44 No. 4

摇 摇 文章编号:1007鄄5321(2021)04鄄0041鄄08 DOI:10. 13190 / j. jbupt. 2021鄄019

一种基于风险传播的信息系统风险评估方法

杨宏宇1,2,摇 张摇 乐2,摇 张摇 良3

(1. 中国民航大学 安全科学与工程学院, 天津 300300; 2. 中国民航大学 计算机科学与技术学院, 天津 300300;
3. 亚利桑那大学 信息学院, 图森 AZ 85721)

摘要: 传统信息系统的风险评估方法未考虑节点的状态变化和风险的传播方向,且评估结果的准确性受专家主观

性的影响,对此,提出了一种基于风险传播的信息系统风险评估方法. 首先,确定节点的初始状态转移概率矩阵,并
根据攻击属性对矩阵进行修正,得到节点状态转移概率;其次,基于系统风险传播网络拓扑图和节点属性值计算节

点在各方向的传播概率;然后,利用三参数区间数方法获取节点威胁事件的量化值;最后,根据风险评估方法计算

各节点的风险值. 实验结果表明,基于风险传播方法的评估流程更客观、合理,可提高信息系统风险评估的整体性

和准确性.
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Abstract: Traditional information system risk assessment methods do not consider the state change of
nodes and the direction of risk propagation, and the accuracy of the evaluation results is affected by the
subjectivity of experts. To solve these problems, an information system risk assessment method based on
risk propagation is proposed. First, the initial state transition probability matrix of the node is deter鄄
mined, and the node state transition probability is obtained by modifying the matrix according to the at鄄
tack attributes. Then, the propagation probability of nodes in all directions is calculated based on the to鄄
pology network and node attribute value. Next, the three鄄parameter interval number method is used to ob鄄
tain the quantitative value of node threat events. Finally, the risk value of each node is calculated accord鄄
ing to the risk assessment method. Experimental results show that the proposed methodis more objective
and reasonable, and it improves the integrity and accuracy of the risk assessment of information systems.
Key words: risk assessment; risk propagation; state transition probability; propagation probability;
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摇 摇 随着信息系统种类的增多,信息系统暴露的安全 问题也日益增加,所采取防护措施的方案具有一定的



盲目性和被动性,因此,为解决传统方案存在的被动

性问题,信息系统安全风险评估技术成为研究热点.
许硕等[1]提出一种基于 D 数层次分析法与灰

色理论的信息安全风险评估方法,引入 D 数理论改

进模糊偏好关系,降低了评估信息的不确定性,但不

图 1摇 系统风险评估方法流程

一致度系数的取值由评估专家决定,增加了专家主

观性对评估结果的影响. 赵刚等[2]提出一种基于灰

色网络威胁分析 ( G鄄ANP, gray analytic network
process)的信息系统安全风险评估方法,能够利用已

知的少量信息,更客观地反映风险要素互相依赖、互
相影响的关系,但要求评估信息必须完整. Antonio
等[3]提出用模糊层次分析法对信息系统进行风险

评估,降低了评估信息的模糊性且提高了系统风险

评估的准确性,但该方法在建立专家矩阵时未考虑

专家权重的差异性对系统风险评估结果的影响.
Hong 等[4]提出基于动态风险传播的信息安全风险

评估方法( ISRADRP, information security risk algo鄄
rithm based on dynamic risk propagation),将风险传

播因素引入信息系统风险评估,使得系统风险评估

包括外部风险,但未考虑被传播节点的状态变化和

传播方向对评估结果的影响. Feng 等[5] 提出一种

分析风险因素因果关系和脆弱性传播的方法,根据

贝叶斯网络建立风险要素之间的因果关系,计算最

大的系统风险估计值,但未考虑专家经验的差异性

对评估结果的影响.
综上所述,现有信息系统风险评估方法受专家

主观性影响较大,量化结果很难反映系统风险情况;
同时,仅针对单一系统,未考虑各系统之间的关联

性、节点状态变化和风险传播方向对评估结果的影

响. 为此,提出了一种基于风险传播的信息系统风

险评估方法.

1摇 信息系统风险评估方法

摇 摇 所提出的风险评估方法流程如图 1 所示,处理

过程如下.
1) 网络拓扑构建. 以子系统中的组件为节点,

以组件数据交互关系为边,构建网络拓扑.
2) 节点状态转移概率计算与属性值计算. 首

先,基于三参数区间数计算威胁事件量化值;然后,
根据系统中节点的状态集合,计算各状态间的转移

概率,确定初始状态转移概率矩阵,并根据攻击属性

值对矩阵修正得到节点各状态修正后的转移概率;
最后,根据节点的保密性、完整性和可利用性计算节

点资产值,分析节点存在的漏洞,根据通用漏洞评分

系统(CVSS, common vulnerability scoring system)确
定节点漏洞的脆弱性值.
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3) 节点传播概率计算. 首先,根据系统的拓扑

结构图确定节点间的邻接矩阵;其次,基于PageRank
算法[6]计算节点的 PageRank 值;然后,根据节点的
PageRank 值、资产值和出入度值计算节点的重要

度;最后,根据节点的重要度计算节点在各方向的传

播方向选择概率.
4) 风险值计算. 首先,根据各子系统内部节点

之间的交互关系和各节点的属性值,计算各节点因

自身脆弱性受到外部威胁所导致的直接风险和间接

风险,并对各节点的风险累加求和,得到各子系统的

内部风险;然后,根据各子系统间节点之间的交互关

系,计算节点因相邻系统中节点的间接影响所导致

的外部风险,并对各节点的外部风险累加求和,可得

各子系统的外部风险;最后,对各子系统的内外部风

险累加求和,得到系统的总风险.

2摇 节点状态转移概率与节点属性值

2郾 1摇 状态转移概率

1) 确定状态转移概率矩阵
根据文献[7]中网络安全状态的分析过程,当

系统中的节点受到威胁事件的影响,节点状态会发

生改变,为此,将节点状态划分为安全状态(G)、入
侵状态(B)和攻破状态(Y) . 将系统的威胁事件划
分为漏洞类事件(Ev)、入侵事件(Eb)、获取权限事
件(Ec)和无安全事件(渍)四类威胁事件(E),定义
E沂{渍, Ev, Eb, Ec} . 此外,将节点防护措施(D)划
分为节点中不存在对威胁的任何防护措施(准)、节
点中存在对威胁事件提前检测的措施(Ds)、节点中
存在阻止威胁事件发生的措施(Df)和存在对威胁
发生后及时修复节点的措施(Dr),定义 D沂{准,
Ds, Df, Dr} . 威胁事件和防护措施会影响节点的状
态,若 t 时刻节点处于状态 si,在此状态下,发现节
点中存在安全事件 E j,或执行了针对该安全事件的
防护措施 D j,则导致节点在t + 1 时刻转变为状态 s j,
该节点的状态转移过程可表示为

si
E j胰D

寅j s j,si,s j沂{G,B,Y}
则基于威胁事件和防护措施的博弈,可得节点某状

态转移矩阵为

M =

SE1,D1
SE1,D2

SE1,D3
SE1,D4

SE2,D1
SE2,D2

SE2,D3
SE2,D4
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SE4,D3
SE4,D
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根据矩阵 M 可得状态 si转移到状态 s j的节点状态转

移概率为

pi,j =
Ni,j

16 (1)

其中:Ni,j为节点从状态 si转移为状态 s j在矩阵 M 中

的数量,即 SEi,Dj
等于状态 s j的数量,从状态 si转移为

其他状态的数目之和为 16. 根据各状态的概率分

布,可得初始状态转移概率矩阵为

P =

p11 p12 p13

p21 p22 p23

p31 p32 p
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2) 修正状态转移概率矩阵

根据攻击者属性建立修正函数,修正初始状态

转移概率,修正函数为

H = 移
i,j沂S

Am( i)
Ac( i)

10Ar( j)
(2)

其中:Am为攻击者的类型,Ac为攻击者的能力,Ar为

完成攻击所需要的资源. 根据文献[7],Am分为专

业人员、熟练攻击者和初始攻击者,Am( i)沂{1 / 25,
4 / 25,4 / 5} . Ac为攻击者的能力,将其划分为高、中、
低,Ac( i)沂{100,10,1} . Ar为所需资源,将其划分

为需要大量资源、需要部分资源和不需要资源,
Ar( j)沂{100,10,1} . 攻击所需资源相对攻击者的

类型对节点状态转移概率影响较弱,因此采用系数

10 对函数进行调整.
根据节点转变前和转变后的状态,对 Am,Ac和

Ar的取值进行划分,各属性的划分是指节点的当前

状态转移为另一种状态所必须的条件组合;然后根

据各状态转移到另一种状态的属性值组合计算相应

的修正函数值,利用 H 对从状态 si寅s j的初始状态

转移概率 pi,j修正,可得修正后的状态转移概率为

p忆i,j = Hpi,j (3)
修正初始状态转移概率矩阵 P 中各状态间的转移

概率,则可得修正函数对初始状态转移概率矩阵 P
修正后的状态转移概率矩阵为

P忆 =

p忆11 p忆12 p忆13
p忆21 p忆22 p忆23
p忆31 p忆32 p忆
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2郾 2摇 节点属性值

1) 节点资产值

根据系统资产的表现形式[8],确定各资产的种

类,并分析各资产对节点的影响程度,分析节点资产
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的价值和安全状况;然后对节点资产的保密性、完整

性和可利用性进行量化,则节点 Si,m的总资产值为

asi,m = C + I + A
3 (4)

其中:C 为保密性赋值,I 为完整性赋值,A 为可利用

性赋值. 根据 GB / T 20984—2007[9],分析资产对系

统的影响程度,可将保密性、完整性和可利用性的赋

值划分为很高、高、中等、低、很低 5 类,对应赋值为

5,4,3,2,1.
2) 节点威胁事件量化值计算

基于三参数区间数[10鄄11] 提出了威胁事件的量

化方法,降低了信息系统风险评估过程中专家主观

性地给出评估结果带来的影响. 威胁事件量化值的

计算包括 6 个步骤.
步骤 1摇 分析节点中存在的威胁事件,令节点

的威胁事件数量为 n,请 m 位专家对选取的威胁事

件进行评估,综合专家对威胁事件的评价结果,获取

三参数区间的评价矩阵 Z.
步骤 2摇 根据文献[11]确定威胁事件的类型,

并获取规范化的三参数区间评价矩阵 Z忆.
步骤 3摇 根据熵值理论计算威胁事件的信息熵

值和权重值,则威胁事件 k 的熵值为

Hk =
æ

è
çç酌 - 1

ln m 移
m

i = 1

bi,k

移
m

i = 1
bi,k

ln
bi,k

移
m

i = 1
bi,

ö

ø
÷÷

k

+

(1 - 酌
æ

è
çç) - 1

ln m 移
m

i = 1

Vi,k

移
m

i = 1
Vi,k

ln
Vi,j

移
m

i = 1
Vi,

ö

ø
÷÷

k

(5)

其中:bi,k为专家 i 评价事件 k 的三参数区间重心点,
k沂{1,2,…,n};Vi,k为三参数区间数的方差;酌 为决

策者的判断系数,0臆酌臆1,通常决策者的判断系数

取值为 0郾 6. 根据上述熵值,威胁事件 k 的权重值为

Wk =
1 - Hk

移
n

i = 1
(1 - Hi)

(6)

步骤 4 摇 计算步骤 2 中规范化评价矩阵 Z忆的
正、负理想解分别为

Z = ( r1,r2,…,rn),ri = max
1臆j臆m

ri,j,1臆i臆n

X = ( r1,r2,…,rn),ri = min
1臆j臆m

ri,j,1臆i臆n

步骤 5摇 计算正、负理想解与评价向量间的综

合距离及贴近度,有

dp,i = 移
n

k = 1
w thk

d(Z i,k,Z) (7)

dm,i = 移
n

k = 1
w thk

d(Z i,k,X) (8)

Ni =
dm,

摇 摇 摇 摇 摇
摇 摇摇摇摇摇

摇

i

dm,i + dp,i

(9)

其中:d(Z i,k,Z)为各区间的三维欧氏距离;dp,i为专

家 i 的正综合距离;dm,i为专家 i 的负综合距离;Z i,k

为专家 i 对威胁事件 k 规范化的三参数区间;Ni为

规范化的三参数区间与正负理想解的贴近度, i沂
{1, 2, …, m} .

步骤 6摇 根据贴近度计算各专家权重和威胁事

件的量化值,则专家 i 的相对权重为

w i =
Ni

移
m

j = 1
N j

(10)

其中 j沂{1,2,…,m} .
根据专家权重和威胁事件的初始重心点,得威

胁事件 k 的量化值为

Tk = 移
m

i = 1
w igi (11)

其中 gi为专家 i 对威胁事件 k 规范化前的三参数区

间的重心点.
3) 威胁利用脆弱性的概率计算

脆弱性值越大,被威胁利用的概率就越大. 因

此,威胁利用脆弱性的概率为

籽(k,u) = v(u)

移
U

i = 1
v( i)

(12)

其中:籽(k, u)为威胁事件 k 利用脆弱性 u 的概率,U
为节点中威胁事件 k 能够利用的脆弱性数量,v(u)
为根据 CVSS 确定的脆弱性 u 的量化值.

3摇 节点传播概率

1) 节点重要度

根据系统风险传播网络拓扑图和 PageRank 算

法,得节点的 PageRank 值为

茁忆 = hX茁 + (1 - h)e (13)
其中:X 为节点间的邻接矩阵,茁 为节点初始Page鄄
Rank值向量,各节点初始 PageRank 值为 1 / n,n 为节

点的数量. 根据文献[6],阻尼系数 h 取值为 0郾 85,
e 为向量,且各维度的值为 1. 用当前得到的 茁忆替代

茁,直至 茁忆达到收敛,则可得各节点的 PageRank 值;
然后,结合节点的资产值和出入度,得节点 i 的重要

度为
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Oi

æ

è
çç

=

Li + di

移
n

j = 1
(L j + d j)

+ a
ö

ø
÷÷i

移
n

k =

æ

è
çç

1

Lk + dk

移
n

j = 1
(L j + d j)

+ a
ö

ø
÷÷k

(14)

其中:L 为节点的 PageRank 值,d 为节点的出入度

和,a 为节点的资产值.
2) 节点传播方向选择概率

根据重要度值计算节点在某方向的传播概率. 如

果某节点的指向节点数量为 N,且每个被指向节点的

重要度值为 Ok,则各方向的传播方向选择概率为

滋( i,j) =
O j

移
N

k = 1
Ok

(15)

其中 滋( i, j)为节点 i 向节点 j 传播的概率.

4摇 风险值

1) 内部风险

在某子系统内部,子系统的风险主要由各节点

的风险组成,则子系统内部风险为

R(Si) = 移
F

m = 1
R(Si,m) + 移

F

m = 1
移

F

n = 1
R(Si,m寅Si,n)

(16)
其中:F 为子系统 Si内部节点数量,R(Si,m)为节点

自身风险值,R(Si,m寅Si,n)为节点间的传播风险值.
节点自身的风险值为

R(Si,m) = aSi,m移
K

k = 1
WkT {k 移

U

u = 1
[v(u)籽(k,u)子m }]

(17)
其中:K 为节点 Si,m中威胁事件数量,Wk为威胁事件

k 在系统中的相对权重,子m为节点状态转变为不安

全状态的概率. 根据 P忆可获得各状态转变为不安全

状态的概率. 节点间的传播风险为

R(Si,m寅Si,n) = aSi,n滋(Si,m,Si,n)

{

伊

移
K

k = 1
WkTk 移

U

u = 1
[v(u)籽(k,u)子n }] (18)

其中:滋(Si,m, Si,n)为节点间传播方向选择的概率,
表示节点 Si,m向节点 Si,n传播的概率.

2) 外部风险

子系统受到的外部风险指其他子系统中的节点

与该子系统中的节点存在数据交互而导致的风险,
则子系统的外部风险为

R(Si寅S j) = 滋(Si,S j) 移
Gi

m = 1
移
G j

n =
{

1
aSj,n滋(Si,m,S j,n)

[

伊

移
K

k = 1
WkTk 移

U

u = 1
(v(u)籽(k,u)子n ] }) (19)

其中:G j为子系统 S j内部节点的数量,G i为子系统 Si

内部节点的数量,滋(Si, S j) 为子系统 Si向 S j传播方

向的选择概率. 子系统的重要度为节点重要度的累

加和,通过式(15)可求得子系统间传播方向的选择

概率.
3) 总风险

Q = 移
J

i = 1
R(Si) + 移

J

j = 1
移

J

k = 1
R(S j寅Sk) (20)

其中 J 为子系统的数量.

5摇 实验与结果

5郾 1摇 实验环境设置

为验证所提出的基于风险传播的信息系统风险

评估方法的可行性,实验中采用一台 Dell Precision
7920 Tower 工作站,考虑了 3 种不同类型的虚拟机,
在 VMware Workstation Pro 上创建各类虚拟机的数

据应用存储系统如图 2 所示.
该系统由 3 部分组成,分别为备份部分( S1 )、

存储部分(S2)和应用部分(S3),根据子系统的数据

传输规则,经处理得到的系统风险传播网络拓扑如

图 3 所示.
5郾 2摇 节点属性值和状态转移概率

1) 节点状态转移概率

根据 2郾 1 节分析各状态在威胁事件和防护措施

博弈后的状态,建立各状态转移矩阵;再由式(1)计
算各状态转移到其他状态的概率,可得初始状态转

移概率矩阵 P. 由式(2)和式(3)对 P 修正,可得修

正后的状态转移概率矩阵 P忆.

P =
0郾 718 5 0郾 187 50 0郾 093 75
0郾 250 0 0郾 562 50 0郾 187 50

é

ë

ê
ê
ê

ù

û

ú
ú
ú0郾 250 0 0郾 031 25 0郾 718 75

P忆 =
0郾 719 0郾 131 0郾 064
0郾 002 0郾 396 0郾 116

é

ë

ê
ê
ê

ù

û

ú
ú
ú0郾 067 0郾 008 0郾 316

2) 节点资产值

根据节点的保密性、完整性和可利用性,运用式

(4)计算各节点的资产值,结果如表 1 所示.
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图 2摇 数据应用存储系统网络拓扑结构
摇

图 3摇 系统风险传播网络拓扑图
摇

3) 威胁事件量化值

系统中存在 6 类威胁事件,分别为后门、恶意代

码、访问控制、授权、违法入侵和恶意外部链接. 根

据 5 位专家对威胁事件的评价结果,可得三参数评

价矩阵. 将威胁事件划分为成本型事件和效益型事

摇 摇

件,分别对各事件规范化处理,可得规范化评价矩阵

Z忆. 根据式(5)和式(6)计算威胁事件熵值和相对

权重值,结果如表 2 所示.

表 1摇 节点资产值

节点 保密性 完整性 可利用性 资产值

S11 5 5 4 4郾 67

S12 3 4 5 4郾 00

S13 4 4 3 3郾 67

S21 4 5 5 4郾 67

S22 2 5 3 3郾 33

S23 2 4 4 3郾 33

S31 4 3 3 3郾 33

S32 3 4 4 3郾 67

S33 4 5 3 4郾 00

S34 4 3 4 3郾 67

Z忆 =

[0,0郾 33,0郾 66] [0,0郾 33,0郾 66] [0,0郾 25,0郾 25] [0郾 25,0郾 25,0郾 50] [0郾 25,0郾 50,0郾 75] [0,0郾 50,1郾 00]
[0郾 33,0郾 33,0郾 66] [0郾 33,0郾 66,0郾 66] [0郾 25,0郾 25,0郾 50] [0郾 25,0郾 50,0郾 75] [0郾 75,0郾 75,1郾 00] [0郾 25,0郾 50,0郾 75]
[0郾 33,0郾 66,1郾 00] [0郾 33,0郾 33,0郾 66] [0郾 25,0郾 50,0郾 75] [0,0郾 25,0郾 25] [0郾 50,0郾 75,0郾 75] [0郾 50,0郾 50,1郾 00]
[0,0郾 33,0郾 33] [0郾 66,0郾 66,1郾 00] [0郾 25,0郾 50,1郾 00] [0郾 25,0郾 75,1郾 00] [0,0郾 25,0郾 50] [0郾 50,0郾 75,1郾 00]

[0郾 33,0郾 66,0郾 66] [0郾 33,0郾 66,1郾 00] [0,0郾 25,0郾 50] [0,0郾 25,0郾 25] [0郾 25,0郾 75,0郾 75] [0郾 75,0郾 75,1郾 00

é

ë

ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú]

摇 摇 由式(7) ~ 式(10)计算出 5 位专家的相对权

重,分别为 w1 = 0郾 118,w2 = 0郾 261,w3 = 0郾 231,w4 =
0郾 193,w5 = 0郾 197;再由式(11)计算出威胁事件的

量化值,分别为 T1 = 2郾 027,T2 = 2郾 212,T3 = 2郾 7,
T4 = 2郾 735,T5 = 3郾 175,T6 = 4郾 471.

5郾 3摇 节点传播概率与风险值

1) 节点传播概率

由式(13)和式(14)计算出各节点的重要度,结
果如表 3 所示. 根据式(15)计算节点在各方向传播

概率,结果如表 4 所示.
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表 2摇 威胁事件熵值及权重值

威胁事件 熵值 权重值

1 0郾 941 0郾 127

2 0郾 946 0郾 116

3 0郾 916 0郾 181

4 0郾 871 0郾 277

5 0郾 943 0郾 123

6 0郾 918 0郾 176

表 3摇 节点属性值

节点 脆弱性 威胁 v( i) 传播节点 Oi

S11 存在 SQL 注入漏洞 恶意代码 5 {S13} 0郾 106 237

S12 未使用锁定功能 违法入侵 3 {S13} 0郾 119 653

S13 打开了不必要的端口 违法入侵 3 囟 0郾 093 065

S21 未使用日志记录功能 不合法链接 3 {S11} 0郾 106 559

S22 禁用安全审核功能 违法入侵 3 {S21} 0郾 111 646

S23 允许远程登陆 访问控制 3 {S12,S22} 0郾 089 299

S31 存在 XSS 漏洞 后门 5 {S12} 0郾 111 139

S32 打开了不必要的端口 违法入侵 3 {S22,S34} 0郾 094 126

S33 未使用日志记录功能 不合法链接 3 {S31} 0郾 075 020

S34 未使用锁定功能 违法入侵 3 {S31} 0郾 093 343

表 4摇 节点风险传播方向选择概率

被传播节点 脆弱性 传播节点 传播概率

S11 存在 SQL 注入漏洞 S13 0郾 470 304

S12 登陆失败时没有使用锁定功能 S13 0郾 529 696

S21 没有使用日志记录功能 S11 1郾 000 000

S22 禁用安全审核功能 S21 1郾 000 000

S23 允许数据库管理员远程登陆 S12 0郾 445 519

S23 允许数据库管理员远程登陆 S22 0郾 486 842

S31 存在 XSS 漏洞 S12 0郾 554 481

S32 打开了不必要的端口 S22 0郾 513 158

S32 打开了不必要的端口 S34 1郾 000 000

S33 没有使用日志记录功能 S31 0郾 445 585

S34 登陆失败时没有使用锁定功能 S31 0郾 554 415

摇 摇 2) 节点风险值

由节点相关属性值和式(16) ~ 式(20)计算出

各节点的风险值,结果如表 5 所示. 通过实验验证

了所提方法对信息系统进行风险评估的有效性.
分析可知,相对其他节点,节点 S21的风险值相对较

高,节点 S13的风险值在系统中最低. 因此,应该及

时地对节点 S21进行防御保护,防止发生系统安全

事件.

表 5摇 节点总风险值

节点 风险值

S11 2郾 257

S12 1郾 671

S13 0郾 838

S21 2郾 851

S22 1郾 385

节点 风险值

S23 1郾 012

S31 1郾 792

S32 2郾 012

S33 2郾 142

S34 0郾 975

5郾 4摇 节点风险评估对比实验

为验证计算节点风险值的准确性,在与 5郾 1 节

相同的实验环境下,分别用文献[2]中的 G鄄ANP 方

法、文献[4]的 ISRADRP 算法和所提方法进行节点

风险评估对比实验,结果如图 4 所示.

图 4摇 节点风险值对比图
摇

由对比结果可知,所提风险评估方法比其他方

法的风险评估结果更准确,原因如下.
1) 所提方法得到的节点风险值大于 G鄄ANP 方

法. 当使用 G鄄ANP 方法进行信息系统风险评估时,
未考虑威胁传播性,如果有多个节点发生威胁作用

时,G鄄ANP 方法仅简单地进行风险损失的累加求

和,并不能基于威胁传播系统地进行风险评估,得到

的节点风险值相对较小.
2) 所提方法得到的节点风险值小于 ISRADRP

方法. 当使用 ISRADRP 方法进行信息系统风险评

估时,未考虑被传播节点的防御措施,一旦某个节点

被威胁影响,节点的状态会立刻转变为不安全状态,
且 ISRADRP 方法在各方向的传播概率相等,故 IS鄄
RADRP 方法所得的风险值大于所提方法得到的评

估结果.
3) 所提方法引入状态转移概率,当节点被威胁

影响时,节点状态会由于威胁事件和防御措施的博

弈而发生改变,更符合节点状态转移的实际情况.
所提方法引入节点传播方向选择概率,通过计算节
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点的重要度确定传播节点在各方向的风险传播概

率,使得各方向风险传播概率存在差异性. 通过计

算节点的内部风险和外部风险使得评估结果更加科

学、准确.

6摇 结束语

针对传统信息系统风险评估方法准确性低,且
评估结果受专家主观性影响等问题,提出一种基于

风险传播的信息系统风险评估方法,该方法不仅考

虑节点内部风险,也考虑节点外部风险,使评估风险

值更加合理准确. 此外,风险传播路径也会影响最

终的评估结果,因此,未来重点将分析传播路径对最

终评估结果造成的影响.
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