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摘要: 提出了一种基于时频联合分析的鼠标动力学认证方法. 对用户操作鼠标行为的连续时序信号进行小波包变

换,依据不同频带的子信号提取其时频联合分布特征,并使用递归特征消除法筛选出特征. 采用随机森林算法建立

用户独特的鼠标行为模式,据此进行用户身份认证. 为验证方法的有效性,采取单因素实验设计,以特征分析方法

为唯一因素,采集真实网络环境中 40 个用户在 31 个月内的鼠标行为数据,对其中 18 个用户分别采用时序分析和

时频联合分析提取并筛选特征;使用相同算法建立用户鼠标行为模式,对比了基于 2 种特征分析方法的可信身份

认证系统的性能差异. 结果显示,相比时序分析方法,所提方法将可信身份认证的操作特性曲线下的面积从

97郾 02%提升为 99郾 10% .
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Abstract: A joint time鄄frequency analysis (JTFA) based method is proposed to improve the performance
of the mouse dynamic trustworthy identity authentication system. Multi鄄resolution analysis of temporal sig鄄
nals based on wavelet packet transformation (WPT) is used to explore the joint time鄄frequency distribu鄄
tion characteristics of mouse behavior signals, and the recursive feature elimination method is applied to
filter features extracted from users蒺 long鄄term mouse behavior data. The random forest algorithm isem鄄
ployed to establish the unique mouse behavior patterns for web users. which can be used to implement
trustworthy identity authentication. In the case study, a single factor experiment is conducted, which sets
the feature analysis method as the only factor. The mouse behavior data for thirty鄄one months of forty us鄄
ers is collected, among which the data of eighteen users are usedfor modeling and analysis. Both time se鄄
ries analysis and JTFA are adopted for feature extraction and the same algorithm is used to establish the
model. The performance results show that the proposed JTFA based method increases the average value of
area under receiver operating characteristic curve from 97郾 02% to 99郾 10% compared with the time series
analysis based method.
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摇 摇 网络用户可信身份认证过程是指确认网络账户

登陆者是否为其真实拥有者的身份核实过程,现有

认证技术主要有凭据认证和生物认证两类. 凭据认

证因凭证易被窃取饱受诟病,而认证信息具有难以

泄露、破解、丢失以及被仿冒的特点,安全性更强.
生物认证方法分为生理特征认证和行为特征认证

两类[1] . 生理特征认证系统因特征的唯一性具有

良好的认证效果[2] ,然而常见的生理特征识别方

法(声纹、虹膜、指纹等)依赖额外的硬件设备,且
存在特征受损和老化而影响识别准确率的问

题[3] ,不具备普适性. 由于行为特征具有难以被拦

截、模仿的时域特性[4鄄5] 和较低的硬件设备依赖性

而受到研究者的青睐.
行为特征认证方法以个人行为模式作为用户身

份标识[6],基于长期行为数据建立用户独特的行为

模式,通过模式匹配进行用户可信认证. 在人机交

互领域,对用户行为模式的研究包括信息搜索和选

择[6]、上下文感知[7]、鼠标动力学[8鄄9]、行为流图[10]、
击键行为模式[11]等. 其中,鼠标动力学因鼠标行为

良好的时域延续性和鼠标使用的普遍性,在动态和

静态可信认证领域中都具有较高的研究价值,受到

学者的广泛关注.
Maja[12]等较早地提出利用用户的鼠标移动行

为进行用户建模,利用模式匹配来对计算机使用

者的身份进行再认证. 房超等[13] 提出利用基于鼠

标动力学特征的用户识别技术进行用户身份实时

监测,在 10 个用户的数据验证中,通过特征降维

与神经网络分类相结合的算法,得到了 0郾 48% 的

误识率和 2郾 86%的拒识率. 沈超等[14]从人机交互

和心理行为出发,将用户鼠标行为特征分为对话

层和生理层,提出了一种基于鼠标行为的动态认

证方法. 通过采集 20 个用户日常使用计算机的数

据进行验证,利用交叉验证测试这种认证方法的

性能,得到了 1郾 67% 的误识率和 3郾 68% 的拒识

率. 徐剑等[1]采用层次化划分的方法对鼠标行为

进行定义,从时间、空间、其他 3 个维度去研究用

户鼠标动力学特征,构建用户鼠标行为的特征空

间. 利用 20 个用户 2 个月内的鼠标行为数据进行

实例验证,得到的平均拒识率为 11郾 63% ,误识率

为 3郾 96% . 上述研究通过时序分析挖掘用户鼠标

行为的特征并构建其鼠标行为模式,通过实例证

明了鼠标动力学认证方法的可行性和有效性,但
在认证准确率上还有提升空间.

映射网络用户鼠标行为的数字信号(简称鼠

标行为信号)是一种典型的时序信号, 从工程信

号角度看,任何时序信号都具有独特的时、频域

特点 . 因此,采用时频联合分析方法分析鼠标行

为信号,可更深入地挖掘用户行为特征,构建更

具独特性的鼠标行为模式,从而提高认证系统的

性能 .
笔者提出了基于时频联合分析的用户可信认证

方法,利用小波包变换方法对鼠标行为信号进行时

频联合分析,挖掘其时频联合分布特征,筛选特征;
基于随机森林算法构建用户行为模式,据此进行可

信身份认证,并通过实例证明了该方法能有效提高

鼠标动力学认证系统的效果.

1摇 鼠标行为信号及其时域特征

1郾 1摇 鼠标行为时序信号

时序信号是自变量为时间的信号,鼠标行为信

号描述的是鼠标行为随时间变化的时序信号. 用户

使用鼠标时有移动和点击 2 种操作,因此产生了移

动和点击 2 种行为信号. 受行为性质和频率的影

响,移动行为信号具有良好的时域延续性,而鼠标点

击信号属于随机脉冲信号. 鼠标行为采集的通常是

计算机程序记录,其信号是离散数字信号. 因鼠标

行为具有随机性且不可预测,故鼠标行为信号具有

非平稳的特性.
鼠标动力学研究中使用的原始数据一般包括鼠

标操作类型(移动、点击等)、系统时间戳、光标 x 轴

坐标、光标 y 轴坐标、用户名 5 个维度,称为鼠标行

为静态信息. 其中,对鼠标移动行为信号的分析一

般从位移距离、时间、方向 3 个维度进行,通过时域

变换获取 11 维鼠标移动行为的时序信号,包括速

率、角度、曲率等.
1郾 2摇 鼠标行为信号时序分析特征

在鼠标行为信号的分析中,主要关注鼠标点

击行为信号的点击间隔和偏移特征,而对于鼠标

移动行为信号,则分别从空间和时间 2 个维度进

行分析. 在空间维度,分析其在操作空间不同区域

和移动方向上行为的差异性;在时间维度,分析鼠

标移动行为在不同时序信号的特征. 对于信号特

征的度量,通常采用时序分析方法,用最大值、最
小值、平均值、标准差、极差等 5 个时域统计学特

征来刻画[14鄄16] ,得到鼠标行为信号时序分析特征

组,如表 1 所示.
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表 1摇 鼠标行为信号时序分析特征组

鼠标行为信号
特征

数量

x 坐标 5

y 坐标 5

角度 a = atan(驻y / 驻x) 5

曲率 c = a / 驻s 5

曲率变化率 r = 驻c / 驻s 5

鼠标 时间维 垂直速率 y忆 = 驻y / 驻t 5

移动 水平速率 x忆 = 驻x / 驻t 5

切向速率 v = 驻s / 驻t 5

切向加速度 v忆 = 驻v / 驻t 5

加速度变化率 j = 驻a / 驻t 5

角度变化率 a忆 = 驻a / 驻t 5

空间维
按 3 伊 3 分 9 个区域操作(v,a) 90

按 8 伊 45毅分 8 个方向移动(v,a) 80

鼠标 点击间隔 5

点击 点击偏移 5

2摇 鼠标行为信号的时频联合分析

2郾 1摇 时频联合分析

时频联合分析是时变非平稳信号分析的有力

工具,可提供时域与频域联合的分布信息,可清楚

地显示信号频率随时间变化的关系. 时频联合分

析的基本思想是:设计时间和频率的联合函数,用
它同时描述信号在不同时间和频率的能量密度或

强度. 时间和频率的这种联合函数简称为时频联

合分布. 利用时频联合分布分析信号,能给出各个

时刻的瞬时频率及其幅值,并且能够进行时频滤

波和时变信号的研究. 常用的时频联合分析方法

有短 时 傅 里 叶 变 化、小 波 变 换、 Wigner鄄Ville 分

布等.
2郾 2摇 鼠标行为信号的时频联合分析方法———小波

包变换

针对鼠标移动行为进行时频联合分析中,其时

序信号是一种非平稳离散数字信号,信号的信噪比

一般较高,要求使用具有较强局部分析能力的非平

稳离散信号分析方法. 因此,可采用小波包变换方

法. 小波包变换首先将原始信号作为输入信号,通
过尺度函数和小波函数将其分解成高频和低频 2 部

分;然后将这 2 部分信号分别作为输入信号进行分

解,得到下一级的高频部分和低频部分. 依此类推,
如图 1 所示. 随着分解级数的增加,其在频域上的

分辨率就越高. 小波包变换因其精细的时频定位和

良好的局部化分析性能,被广泛应用于生物和工程

领域的非平稳信号分析中[17鄄18],能满足鼠标行为信

号时频联合分析的要求.

图 1摇 鼠标行为信号小波包变换示意图
摇

摇 摇 小波包定义为[19]

W2n( t) = 2移
2N-1

k = 0
hkW2n(2t - k)

W2n+1( t) = 2移
2N-1

k = 0
gkW2n(2t - k

ü

þ

ý

ïï

ïï)
(1)

其中:W2n( t)为尺度函数,相当于低通滤波器,hk为

低通滤波器系数;W2n + 1( t)为小波函数,相当于高通

滤波器,gk为高通滤波器系数. 信号 f( t)在子空间

中的小波包变换系数为[19]

Cn,j
k = 乙

R
f( t)2 j / 2 Wn(2 j t - k)dt,

摇 j = 1,2,…; n = 0,1,2,…,2j - 1; k = 1,2,… (2)

其中:j 为信号 f( t)分解的子信号频带宽度,n 为不

同的带通滤波器. 根据原始信号分解到不同频带上

的小波包系数,将其重构为各时域信号,这样就将原

始信号分解为带宽相同的不同频带的子信号,实现

了信号的多分辨分析.
2郾 3摇 鼠标行为信号的小波包变换参数

使用小波包变换需确定小波基和分解层数 2 个

参数,前者影响信号分解与重构的准确度,后者可确

定多分辨分析的精细程度.
1) 适用于鼠标行为信号小波包变换的小波基

小波基的选择依据正交性、对称性、正则性、
消失矩、紧支撑性 5 个重要特性 [20] . 由于运动过
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程由用户手部控制,操作环境较为简单,鼠标行

为信号信噪较高,奇异性明显,而动态可信身份

认证要求系统对信号有较快的处理速度 . 适用于

鼠标行为信号小波包变换的小波基应具有以下

特点:
淤 正交性好, 有利于信号的精确重构;
于 消失矩高, 有利于分离信号的奇异信息;
盂 紧支撑长度适当, 支撑越大消失矩越高;支

撑越小局部化能力越强,计算复杂度越低, 速度

越快.
综合考虑,可选择 db7 小波作为鼠标行为信号

小波包分析的小波基.
2) 鼠标移动行为信号小波包变换分解层数

信号采样频率既定时,信号分解层数可确定子

信号的数量和频率分布范围. 为保证认证系统的效

率,子信号的数量不宜过多;频率分布范围要适中,
要足以挖掘信号时频联合分布的特征. 本研究中信

号源的采样频率为 60 Hz,而用户鼠标行为信号低频

部分集中在 0 ~ 5 Hz,如图 2 所示. 因此,确定分解

层数为 3 层,即将原信号分解为 8 个不同频带的子

信号.

图 2摇 鼠标移动行为信号频谱分布
摇

2郾 4摇 鼠标行为信号的时频联合分布特征空间

对鼠标移动行为信号进行时频联合分析,挖掘其

时频联合分布特征,就是要将鼠标移动行为信号分解

为不同频带的子信号,提取子信号时域特征,结合不

同频带的子信号特征,构成信号的时频联合分布特

征. 选择11 维信号,通过3 层小波包分解将信号分解

到 8 个不同频段子信号(0 ~7),使用统计学特征和功

率、子信号功率比、偏度、峰度来刻画各子信号特征,
结合移动行为空间特征和鼠标点击特征等构建鼠标

行为信号时频联合分布特征空间,如表 2 所示.

表 2摇 鼠标行为信号时频联合分析特征组

鼠标行为 信号类型
特征

数量

移动

时间维

空间维

x 坐标

y 坐标

角度

曲率

曲率变化率

垂直速率

水平速率

切向速率

切向加速度

加速度变化率

角度变化率

3 层小波包分解

按 3 伊3 分9 个区域操作(v,a)
按8 伊45毅分8 个方向移动(v,a)

72
72
72
72
72
72
72
72
72
72
72
90
80

点击
点击间隔 5
点击偏移 5

摇 摇 采用 Wilcoxon 秩和检验方法检验不同用户在

同一特征分布是否存在显著差异,显著性水平为

0郾 01,同时研究对比了同组用户时序分析特征和时

频联合分布特征的检验 P 值,表 3 所示为实验用户

9 与用户 15 的部分特征检验结果.

表 3摇 用户 9 与用户 15 特征 Wilcoxon 秩和检验 P 值

信号 特征 时序分析
子频带

0 1 2 3 4 5 6 7

x kurt 0郾 815 0郾 842 0 0郾 001 0 0郾 003 0郾 015 0郾 012 0郾 001

y kurt 0郾 771 0郾 663 0 0郾 001 0郾 001 0郾 001 0郾 001 0郾 004 0郾 001

v std 0郾 325 0郾 006 0郾 002 0郾 001 0郾 010 0郾 004 0郾 018 0郾 011 0

x忆 kurt 0郾 298 0郾 155 0郾 008 0郾 040 0郾 014 0郾 006 0郾 007 0郾 019 0郾 002

y忆 kurt 0郾 042 0 0郾 001 0 0郾 001 0 0 0郾 002 0

v忆 min 0郾 048 0郾 044 0郾 137 0郾 002 0郾 025 0郾 001 0 0 0郾 006

c max 0郾 134 0郾 320 0郾 164 0 0 0 0 0郾 001 0
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摇 摇 表 3 中,信号列表示鼠标移动行为的维度,特征

列表示特征类型,时序分析列表示时序分析所提取

特征的显著度水平,8 个子频带列表示时频联合分

析中不同频带信号所提取特征的显著度水平. 以第

3 行为例,时序分析方差特征 P 值为 0郾 325,高于

0郾 01,2 个用户在该特征上不存在显著差异;时频联

合分析的 8 个子频带中,有 5 个子频带特征的 P 值

小于 0郾 01,说明 2 个用户在时频联合分析的这 5 个

特征上存在显著差异.

结果表明,在用户鼠标行为特征的挖掘中,时频

联合分析方法能挖掘更多具有显著差异性的特征,
有助于提高可信身份认证系统的性能.

3摇 可信身份认证模型与特征筛选

基于时频联合分析的用户可信身份认证流程主

要分为数据获取、特征分析、模式识别 3 部分,如
图 3 所示.

图 3摇 基于时频联合分析的用户可信身份认证流程
摇

3郾 1摇 用户可信身份认证模型的构建方法

采用随机森林算法构建用户可信身份模型. 随

机森林算法是一种结合 bootstrap 算法和 Decision
Tree 算法的分类算法,对于一个原始样本集 U,通过

对原数据集进行 w 轮随机抽样,获得 w 个大小为 u
的样本数据集,再利用决策树方法对每轮抽样的数

据集进行建模,得到 w 棵 Tree 模型,然后在 w 个模

型分类结果的基础上投票得到最终的分类结果. 其

实质是对 Decision Tree 算法的一种改进,相比于

Decision Tree 算法,随机森林算法通过样本和特征

的随机选择,获得了较强的抗噪能力,一定程度上避

免了模型过拟合问题.
3郾 2摇 基于递归特征消除的特征筛选方法

特征筛选是将高维特征空间的样本通过映射

或者变换的方式转换到低维空间,通过特征选取

删掉冗余和不相关的特征来实现降维,旨在评选

最优特征组合的同时降低运算复杂度. 采用递归

特征消除法进行特征筛选,先构建分类模型,根据

特征的重要度选出最差的特征并剔除,在剩余特

征上重复该过程,遍历所有特征. 在历次所建模型

中选出准确率最高而特征数量最少的分类模型,
将该模型的特征作为最终筛选出的特征,其运算

流程如图 4 所示.
为保证特征在鼠标行为建模中的稳定性和有效

性,特征筛选时使用随机森林为建模算法,并采用了

基于 Gini 指数的特征重要度,Gini 指数的计算方

法为

G = 移
K

k = 1
pk(1 - pk) = 1 - 移

K

k = 1
p2
k (3)

其中:K 为类别,pk为类别 k 的样本权重.
随机森林算法由有限棵决策树构成,每棵决策

树存在有限个分裂节点. 特征 X i在节点 m 上的重

要度为节点 m 分枝前后的 Gini 指数变化量,有
V(Gini)

im = Gm - G l - Gr (4)
其中:Gm为节点 m 的 Gini 指数,G l和 Gr分别为决策

树分支后 2 个新节点的 Gini 指数.

图 4摇 递归特征消除法运算流程
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若随机森林算法中共有 n 棵树,每棵树有 M 个

节点,则特征 X i的重要度评分为

V(Gini)
i = 移

n

j = 1
移
m沂M

V(Gini)
ijm (5)

对所有特征的重要度评分进行归一化处理,有

Vi =
V(Gini)

i

移
c

i
V(Gini)

ijm

(6)

其中 c 为特征空间维度.
3郾 3摇 模型评估指标

可信身份认证问题是一个二分类问题,分类模

型对样本的判定结果分为 4 类. 真正例(Tp):被正

确识别的正样本;假正例(Fp):被错误识别的负样

本;真负例 ( Tn ):被正确识别的负样本;假负例

(Fn):被错误识别的负样本. 在可信身份认证研究

中,模型对是否能正确判定样本实现的概率越高,模
型越优. 选择 3 个模型作为评估指标.

1) 真阳性率(TPR, true positive rate),即真正

例占正样本的比例,有

RTPR =
Tp

Tp + Fn
(7)

2) 假阳性率(FPR, false positive rate),即假正

例占负样本的比例,有

RFPR =
Fp

Fp + Tn
(8)

3) 受试者工作特征曲线的曲线下面积(AUC,
area under receiver operating characteristic curve)是一

个综合 RTPR与 RFPR的模型性能评估指标,取值范围

为 0 ~ 1,RAUC值越大,模型的性能越好.

4摇 可信身份认证实例

4郾 1摇 实验设计与数据获取

为验证方法能否有效提高鼠标动力学认证系统

的性能,设计了单因素对比实验. 针对相同原始数

据,采用 2 种方法提取特征,并使用同种方法构建鼠

标行为模式进行可信身份认证,再根据评估指标分

析认证效果. 研究数据来自课题组自建的学术研究

网站(http:椅www. cquieaml. com / ),通过埋码技术

记录真实网络环境中用户使用鼠标的行为数据. 采

集了 40 个用户 31 个月(2017-04-07 —2019-11-
05)的原始数据,如表 4 所示.
摇 摇 原始数据的预处理过程包括数据清洗、分割和

摇 摇 表 4摇 数据采集记录

操作 时间戳 / ms x 轴坐标 / px y 轴坐标 / px 用户名

slide 1493951842986 735 662 0

slide 1493951843002 737 662 0

slide 1493951843017 743 661 0

slide 1493951843033 755 658 0

slide 1493951843049 775 658 0

变换. 数据清洗即冗余数据的过滤,包括重复数据、
乱序数据、错误数据;数据分割则是根据连续操作序

列将连续的原始数据切分为单独的鼠标移动行为样

本;数据变换即对基础样本信号数据进行不同的数

学变换,获得研究需要的鼠标行为信号数据.
4郾 2摇 特征提取、筛选与评价

对于预处理后的鼠标行为信号,分别使用时序

分析和时频联合分析方法提取特征,并对后者的高

维特征空间为每个用户筛选特征. 用户 1 的特征筛

选过程和结果如图 5、表 5 所示.

图 5摇 用户 1 的递归特征消除过程
摇

表 5摇 用户 1 的特征筛选结果

排序 特征名 排序 特征名 排序 特征名

1 s4鄄a鄄min 41 a4鄄max 81 c6鄄max

2 s4鄄v鄄min 42 a忆6鄄range 82 a0鄄skew

3 a3鄄min 43 a4鄄range 83 d1鄄a鄄min

4 s1鄄a鄄range 44 a7鄄range 84 r5鄄skew

5 s5鄄v鄄min 45 d3鄄v鄄min 85 v1鄄kurt

6 s1鄄v鄄min 46 r1鄄max 86 x忆6鄄skew

左 左 左 左 左 左

38 s4鄄a鄄mean 78 a4鄄min 118 s1鄄v鄄range

39 d3鄄v鄄std 79 r1鄄min

40 Lct鄄mean 80 v忆3鄄kurt

4郾 3摇 用户可信身份认证结果

根据 2 种方法提取的特征(筛选)结果,采用随
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机森林算法构建二分类模型,训练和测试样本比例

为 7颐 3,对模型的性能进行组内及组间的交叉验证.
从 40 个用户中选择 18 个数据充分的用户进行建

模,其中正样本组为单个用户所有鼠标行为的样本,
从另外 39 个用户的样本中随机抽取等量负样本组.
组内交叉验证通过多次随机抽样完成建模,计算模

型的性能指标均值;组间交叉验证即计算不同用户

认证模型的性能指标均值. 结合组内和组间交叉验

证的模型性能指标作为该方法下的模型性能,如
图 6 和图 7 所示.

图 6摇 基于时序分析方法的模型认证结果

图 7摇 基于时频联合分析方法的模型认证结果
摇

表 6 所示为基于 2 种方法构建认证模型的性能

指标对比. 从表 6 可见,基于时频联合分析方法提

取特征构建的用户可信身份认证模型将 RTPR值从

92郾 79%提升为 96郾 59% ;将 RFPR 值从 9郾 87% 降为

6郾 50% ,RAUC值从 97郾 02% 提升为 99郾 10% ,其性能

明显优于基于时序分析的方法,显著地提高了网络

表 6摇 用户可信身份认证性能指标对比 %

方法 RTPR RFPR RAUC

基于时序分析 92郾 79 9郾 87 97郾 02

基于时频联合分析 96郾 59 6郾 50 99郾 10

用户可信身份认证系统的性能.

5摇 结束语

1) 针对网络用户可信身份认证的问题,提出了

一种基于鼠标行为时频联合分析的用户认证方法.
有别于传统的时序分析,笔者将时频联合分析应用

到鼠标行为分析中,挖掘用户鼠标行为的时频联合

分布特征,基于随机森林算法的筛选特征并构建用

户独特的行为模式,据此实现用户可信认证. 实验

结果表明,相比时序分析,基于时频联合分析方法能

更好地挖掘用户鼠标行为特征,显著提高用户可信

身份认证的效果.
2) 研究结果为用户可信身份认证提供了新的

研究思路和方向,但用户鼠标行为信号时频联合分

布特征还有进一步挖掘的空间,后续将从交互行为

的角度出发研究鼠标行为特征;在认证方法研究的

基础上,将通过用户鼠标行为的持续监控,构建用户

的可信交互模型,避免因用户行为存在的随机性和

偶然性导致认证错误.
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