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摘要: 为了克服现有人脸欺诈检测方法在少样本应用场合下的局限性,将前向学习网络用于欺诈检测. 通过前向

学习的方式从图像中无监督地学得卷积滤波器,在人脸欺诈检测应用场合下,对前向学习网络进行了改进,改进后

的网络使用了面向人脸欺诈检测任务的卷积滤波器. 使用主成分分析变换所得的最小特征值对应的特征向量作为

卷积滤波器提取图像的特征. 将所提方法在 CASIA鄄FASD、Idiap Replay鄄Attack 和 OULU鄄NPU 数据集上进行了验证,
实验结果表明,在少样本跨攻击类型实验中,所提方法显著提升了欺诈人脸检测的准确率.
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Abstract: In order to overcome the limitations of the existing face spoofing detection methods under few鄄
shot face anti鄄spoofing applications, this paper proposes to use feedforward learning network for face anti鄄
spoofing. The convolutional filters are learned unsupervisedly from the images in a feedforward manner.
The feedforward learning network is adapted in the spoof face detection applications by using face anti鄄
spoofing task鄄oriented convolutional filters learned from the training images. The eigenvectors that corre鄄
spond to the smallest eigenvalues obtained from the principle component analysis transform are used as
convolution filters for extracting features from images. The method is evaluated on some benchmark data鄄
sets including CASIA鄄FASD dataset, Idiap Replay鄄Attack dataset and OULU鄄NPU dataset. Experiments
show that under the cross presentation attack detection experiments, the proposed method significantly im鄄
proves the classification accuracy of existing methods.
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摇 摇 随着数字设备和人脸识别技术的发展,人脸

识别技术在信息安全、访问控制和身份验证方面

得到了越来越多的应用. 然而,人脸识别系统对于

人脸欺诈攻击比较脆弱. 人脸欺诈攻击主要包括

照片、视频和 3 维面具攻击. 攻击者使用欺诈人脸

模仿目标对象的真实人脸,从而达到对人脸识别

系统非法入侵的目的.
在机器学习的研究中,当训练样本数量较少时,

研究者提出使用前向学习网络[1] 来自动学得特征

提取算子. 通过实验可以证明,在少样本学习场景

下,前向学习网络的推广性优于基于深度学习的方

法[1] . 以主成分分析网络(PCANet) [1]为例,通过对

训练样本的图像块进行主成分分析(PCA, principal
component analysis)得到卷积滤波器. 在少样本学习

问题中,PCANet[1]有着较好的性能. 受到前向学习

网络处理少样本学习问题能力的启发,笔者提出使

用前向学习网络用于少样本人脸欺诈检测. 所提算

法有以下 3 点主要贡献.
1) 将前向学习网络结构用于少样本人脸欺诈

检测任务中. 与基于人工特征的算法不同,所提算

法自动地从样本中学得特征;与基于深度学习的方

法不同,所提方法无监督地从训练样本中学得特征.
这一特性使得所提算法适用于少样本人脸欺诈检测

任务中.
2) 从训练样本的图像块中通过 PCA 变换学得

面向人脸欺诈检测任务的卷积滤波器. 在 PCA鄄
Net[1]中,使用的卷积滤波器是协方差矩阵最大特征

值对应的特征向量. 与之相对的,在所提方案中,使
用的卷积滤波器是协方差矩阵最小特征值对应的特

征向量. 所提方案中使用的卷积滤波器与 PCA鄄
Net[1]中使用的卷积滤波器有着本质不同.

3) 考虑到人脸欺诈检测任务的特殊性,对前向

网络的最后一层进行了改进. 去除了块直方图的计

算步骤,所提方案使用整幅图像计算直方图.

1摇 相关工作

为了保证访问的合法性,人脸欺诈检测应该作

为人脸识别系统的一个必要部分,可以根据算法原

理将其大致区分为 2 类:第 1 类算法根据人工特征

检测欺诈人脸;第 2 类算法根据从数据中学得的特

征检测欺诈人脸.
基于人工特征的人脸欺诈检测算法具有如下特

征:区分真实人脸和欺诈人脸的特征是通过人工设

计的特征提取算子提取的,需要根据特定领域的知

识设计特征提取算子. 基于人工特征的人脸欺诈检

测算法根据使用的特征可大致分为以下 4 类.
1) 基于纹理特征的算法. Boulkenafet 等[2鄄3] 通

过提取不同色彩空间中互补的低层特征得到了亮度

通道和色彩通道的颜色-纹理联合特征;Boulkenafet
等[4]提取了人脸图像不同色彩空间的加速鲁棒

特征.
2) 基于摩尔纹特征的算法. Garcia 等[5] 使用

了因数字网格重叠产生的摩尔纹,其可通过频域的

峰值检测得到.
3) 基于图像质量评价的算法. Galbally 等[6] 使

用了从一幅图像中提取的 25 个图像质量特征区分

真实人脸和欺诈人脸.
4) 基于组合特征的算法. Wen 等[7] 提出了一

种基于图像失真分析的人脸欺诈检测算法.
基于人工特征的方法有如下缺点:首先,需要

具有特定领域知识的专家设计这些特征提取算

子,这些关于真实人脸和欺诈人脸特征差异的知

识可能并不全面;其次,一旦设计完成了特征提取

算子,它们就是固定的. 它们可从特定类型的欺诈

攻击中提取特征,但是对于不同类型的欺诈攻击,
它们可能会失效. 这些方法不能很好地处理未见

攻击类型. 另外,通过实验可以证明,这些方法在

少样本人脸欺诈检测场景中表现不佳,这说明需

要大量训练样本才能使得这些方法在实际场合中

具有足够的推广性.
随着深度学习的发展,更多的研究者开始使用

基于数据驱动的方法进行人脸欺诈检测. 这一类方

法使用深度神经网络从训练样本中自动学得判别特

征. 基于数据驱动特征的人脸欺诈检测算法可以大

致分为以下 2 类.
1) 基于学得判别特征的算法. Rehman 等[8] 在

CASIA鄄FASD 数据集上训练了一个 11 层的视觉几何

研究组 (VGG, visual geometry group) 网络. Nagpal
等[9]在 MSU 移动人脸欺诈数据集上训练了一个 In鄄
ception 网络和残差网络,用于评价不同卷积神经网络

(CNN, convolutional neural networks)结构在反欺诈

人脸应用场景中的性能. 考虑到人脸欺诈检测任务

的局部性,Atoum 等[10] 使用了辅助监督信息,除了全

局深度图,该方法还使用了从人脸图像中提取的局部

特征;Liu 等[11]将逐像素点人脸深度监督信息和序列

rPPG 信号监督信息作为欺诈检测深度网络的辅助监
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督信息;George 等[12]在 CNN 框架中使用了深度逐像

素点监督信息,其中监督信息包含了二值信息而不是

深度信息.
2) 基于学得其他特征的方法. Li 等[13] 提出在

CNN 框架中使用人工特征,从卷积特征图中提取色

彩局部二值模式,卷积特征通过在 VGG鄄face 模型上

精调得到;Li 等[14]提出了一种无监督域自适应欺诈

人脸检测方案.
一些基于人工特征的人脸欺诈检测算法的缺点

被基于数据驱动的算法克服了. 使用从训练样本中

自动学得的特征,人脸欺诈检测的能力得到提升.
在未见攻击类型检测场合中,基于数据驱动方法的

性能比基于人工特征的方法好. 在测试阶段,基于

数据驱动的方法对于未见样本更加鲁棒. 然而,基
于数据驱动的算法有一个主要的缺点,即其通常需

要大量的训练样本才能学得神经网络的权重. 当训

练样本数量不够时,由于其容易过拟合而导致性能

不佳. 通过实验可以证明,在少样本欺诈检测场合

中,基于数据驱动方法的性能并不好.

2摇 基于前向学习网络的人脸欺诈检测
算法

2郾 1摇 从 PCA 滤波器到面向人脸欺诈检测任务的卷

积滤波器

PCA 变换的目标函数可以写为

min
V沂RRD 伊 L

椰X - VVTX椰2
F, s. t. VTV = IL (1)

其中:X 为包含训练样本的 D 伊 N 矩阵,D 为 X 中训

练样本的维度,L 为主成分的个数. 因为 X 的每一

列都是一个训练样本,X 可以写成 X = [x1,x2,…,
xN],将其代入式(1)中,可以得到

min
V沂RRD 伊 L

椰[x1,x2,…,xN] - VVT[x1,x2,…,xN]椰2
F,

s. t. VTV = IL (2)
式(2)可以进一步写为

min
V沂RRD 伊 L

移
N

i = 1
椰xi - VVTxi椰2

F, s. t. VTV = IL (3)

由式(2)可以推出式(3)的原因如下:根据矩阵

Frobenius 范数的定义,有

椰X椰2
F = 移

D

i =1
移
N

j =1
x2ij = 移

N

j =
(

1
移
D

i =1
x2i )j = 移

N

j =1
椰xj椰2

F

(4)
其中:x j 为矩阵 X 的第 j 列. 式(3)中的 xi - VVTxi

恰好是式(2)中矩阵的第 i 列,所以可以由式(2)推

出式(3) . 按照列对矩阵 V 进行分块,即 V = [ v1,
v2,…,vL],然后代入式(3),可以得到

min
vi沂RRD,i = 1,2,…,L

移
N

i = 1
椰xi - [v1,v2,…,vL] 伊

[v1,v2,…,vL] Txi椰2
F,

s. t. [v1,v2,…,vL] T[v1,v2,…,vL] = IL (5)
式(5)可以进一步写为

min
vi沂RRD,i = 1,2,…,L

移
N

i = 1
xi - 移

L

j = 1
(vT

j xi)v j

2

F
,

s. t. vT
j vi = 啄ij (6)

其中:当 i = j 时,啄ij取 1;当 i屹 j 时,啄ij取 0. 根据式

(6),可以将矩阵 V 的每一列看作表示训练样本 xi

的一个原子,表示系数是训练样本 xi 在相应原子上

的投影. V 中的原子构成了一组标准正交基. 目标

是希望用一组标准正交基中的 L 个原子,使得重构

X 中训练样本的误差最小. 为了最小化重构误差,V
中的原子必须能够表示 X 中主要的变化,换句话

说,X 中的“低频冶特征通过这组基重构出来. 从而,
V 中的原子是矩阵 XXT 的主成分.

假设现在有一幅 CASIA 数据集中的图像,需将

彩色图像转为灰度图像. 从图像中提取互相之间有

重叠的 5 伊 5 的图像块,然后计算图像块协方差矩阵

的特征向量. 将特征向量按照特征值从大到小的顺

序排列,然后将这些特征向量转换为 5 伊 5 的图像,
如图 1 所示. 假设 L1 = 8,即第 1 层使用了 8 个滤波

器. 在 PCANet[1]中使用的 8 个滤波器是前 8 个特

征值对应的特征向量,用实线框标出. 这些是主成

分,它们可以提取图像中的“低频冶特征. 被这些滤

波器提取的特征在图像识别中非常有用,因为图像

“低频冶特征是分类的重要依据. 然而,人脸欺诈检

测和图像分类却是不同的任务. 图 2 给出了一幅真

实人脸图像和一幅欺诈人脸图像,攻击类型是照片

攻击. 从图 2 可以看出,图像的主要特征是一致的,
差别在于细节部分. 如果要进行人脸欺诈检测,必
须利用图像中的“高频冶特征,这些“高频冶特征对应

的是图像中的纹理和噪声信息. 在传统的基于人工

特征的方法中,经常使用纹理信息进行人脸欺诈检

测. 受到人脸欺诈检测特殊性的启发,提出使用较

小特征值对应的特征向量作为卷积滤波器. 这些特

征向量可以称为次成分. 在所提的方法中,使用了

图 1 中虚线框内的特征向量. 可以看出,这些特征

向量和局部二值模式特征提取算子类似. 这些特征

向量对于提取图像中的“高频冶特征非常有效,从而
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图 1摇 PCANet[1]和所提算法使用的滤波器结果
摇

图 2摇 真实人脸和欺诈人脸
摇

有利于进行人脸欺诈检测. 得到次成分的目标函

数为

max
V沂RRD 伊 L

椰X - VVTX椰2
F, s. t. VTV = IL (7)

由式(7)可以看出,在所提方法中,得到的卷积

滤波器使得图像重构误差最大. 这些卷积滤波器提

取的特征对应于图像中最不明显的变化,这些特征

将作为欺诈检测的重要依据.
2郾 2摇 基于面向人脸欺诈检测任务滤波器的人脸欺

诈检测网络

基于 1郾 1 节中的分析,提出使用面向人脸欺诈

检测任务滤波器的用于人脸欺诈检测的前向学习

网络. 假设现在有 N 幅训练图像{ Ii} N
i = 1,每幅图像

的大小为 m 伊 n,对应的标签是{ li} N
i = 1 . 图像块和

卷积滤波器的大小为 k1 伊 k2 . 所提算法的结构框

图与 PCANet[1]相似,如图 3 所示. 在学习特征的

过程中,只使用了训练图像{ Ii} N
i = 1 . 所提算法可以

应用于灰度图像和彩色图像,下面给出所提方法

的学习过程.
摇 摇 1) 第 1 层(滤波器学习) . 从第 i 幅图像中提取

大小为 k1 伊 k2 的互相有重叠的图像块,即 xi,1,xi,2,
摇 摇

图 3摇 所提算法的结构框图
摇

…,xi,m~ 忆 n~ 忆沂RRk1k2,其中 xi,j 表示 Ii 中第 j 个向量化

(向量化表示将图像块拉成一个列向量)的图像块,
寛m忆和 寛n忆分别表示垂直方向和水平方向提取图像块

的个数. 将这些图像块进行拼接,得到 Xi = [ xi,1,
xi,2,…,xi,m~ 忆 n~ 忆] . 将所有训练图像的矩阵进行拼接,
得到

X = [X1,X2,…,XN]沂RRk1k2 伊 Nm~ 忆 n~ 忆 (8)
图像块的协方差矩阵可通过 XXT 计算. 对该矩

阵进行特征值分解,然后提取对应于 L1 个最小特征

值的特征向量. 这些卷积滤波器称为面向人脸欺诈

检测任务的卷积滤波器,可以表示为

V1
l = matk1,k2(pl(XXT))沂RRk1 伊 k2, l = 1,2,…,L1

(9)
其中:matk1,k2 (v)是一个函数,将向量 v沂RRk1k2 映射

为矩阵 V沂RRk1 伊 k2,pl (XXT)表示提取矩阵 XXT 第 l
个最小的特征向量.

面向人脸欺诈检测任务的卷积滤波器可以提取

人脸图像中的“高频冶特征,摇并进行欺诈检测. 将滤
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波器和训练图像进行卷积,第 1 层的第 l 个滤波器

的输出可以表示为

Ili = Ii*V1
l , i = 1,2,…,N (10)

其中*表示卷积运算.
2) 第 2 层和输出层(滤波器学习和后处理) .
与第 1 层类似,从 Ili 中提取互相有重叠的图像

块,并构成 Y l
i = [yi,l,1,yi,l,2,…,yi,l,m~ 忆 n~ 忆]沂RRk1k2 伊 m~ 忆 n~ 忆,

其中 yi,l,j表示第 j 个向量化的图像块. 将第 l 个滤波器

输出的所有矩阵进行拼接,得到 Yl = [Yl
1,Yl

2,…,Yl
N]沂

RRk1k2 伊 Nm~ 忆 n~ 忆 . 将所有滤波器的所有矩阵进行拼接,
得到

Y = [Y1,Y2,…,YL1]沂RRk1k2 伊 L1Nm~ 忆 n~ 忆 (11)
第 2 层的面向人脸欺诈检测任务的卷积滤波器

可以表示为

V2
k = matk1,k2(pk(YYT))沂RRk1 伊 k2, k = 1,2…,L2

(12)
对于第 2 层的每一幅输入图像 Ili,都有 L2 幅输

出图像,大小为 m 伊 n,可以表示为

Ol
i = {Ili*V2

k} L2
k = 1 (13)

第 2 层输出图像的个数为 L1L2 . 每一幅输入图

像 Ili 在第 2 层都有 L2 幅输出图像{Ili*V2
k} L2

k = 1 . 将

这些图像二值化,即{H(Ili*V2
k)} L2

k = 1 . 将 Ol
i 中的 L2

幅输出图像转换为 1 幅图像:

T l
i = 移

L2

k = 1
2k - 1H(Ili*V2

k) (14)

上述编码过程保留了特征的完整性. 在 PCA鄄
Net[1]中,T l

i 中的每幅图像都被分为 B 个块. 在所提

算法中,将这一步省去了,图像 T l
i 不被分块. 计算

图像 T l
i 的直方图,表示为 Hist(T l

i) . 输入图像 Ii 的
特征表示为直方图的集合,即

fi = [Hist(T1
i ),…,Hist(TL1

i )] T沂RR(2L2)L1 (15)
对于彩色输入图像,将输入图像的 3 个通道看

作 3 幅灰度图像,其中每一幅作为前向学习网络

的输入图像. 构建 3 个前向学习网络,分别处理这

3 幅图像. 在输出层,将这 3 个前向学习网络的特

征拼接成彩色图像最终的特征. 在得到输入图像

的特征{ f i} N
i = 1后,结合{ li} N

i = 1,可以训练一个支持

向量机或一个单层全连接的神经网络,从而得到

一个分类器. 在测试时,通过前向学习网络提取特

征,然后对分类器进行分类,即可得到预测的

标签.
在统计直方图时,没有对输出图像做分块统计,

这里给出一个解释. 在 PCANet[1]中,任务是图像识

别. 因为属于不同类的图像在不同的位置可能有相

似的特征,所以需要考虑特征的位置. 例如,在手写

数字识别的分类中,数字“6冶和“9冶在不同位置有类

似的特征. 通过考虑特征的位置,可以将这些图像

分开. 然而,在人脸欺诈检测任务中,特征的位置反

而是不重要的. 整幅图像中都存在重复的欺诈特

征,从而去除了分块步骤,将整幅图像进行直方图的

统计.

3摇 实验结果与分析

3郾 1摇 数据集

在实验中使用 3 个人脸欺诈检测数据集,即
CASIA鄄FASD 数据集[15]、 Idiap Replay鄄Attack 数据

集[16]和 OULU鄄NPU 数据集[17] . 这 3 个数据集经常

作为标准数据集用于衡量不同算法的性能. 这些数

据集提供了不同光照条件下不同质量的视频. 在

CASIA鄄FASD 数据集中有 50 个人,每个人录了 12
段视频,共有 600 段视频,其攻击类型包括弯曲照片

攻击、剪切照片攻击和视频攻击. CASIA鄄FASD 数据

集中视频的总帧数为 111 166. 在 Replay鄄Attack 数

据集中有 50 个人,每个人录了 26 段视频,共有

1 300 段视频. Replay鄄Attack 数据集中的攻击类型

包括数字照片攻击、打印照片攻击和视频攻击,视频

的总帧数为 347 498. 在 OULU鄄NPU 数据集中有 55
个人,每个人录了 90 段视频,共有 4 950 段视频,攻
击类型包括打印照片攻击和视频攻击,视频的总帧

数为 661 905.
3郾 2摇 数据集预处理

在实验中,考虑了少样本人脸欺诈检测场景,
也就是训练样本的数量较少,并且没有其他额外

的数据. 少样本欺诈检测是实际中经常遇到的,此
时收集大量的真实样本和欺诈样本的成本较高.
为了衡量所提算法相比其他算法在少样本欺诈检

测场合下的性能,从每段视频的前几秒中提取视

频帧. 对于 CASIA鄄FASD 数据集,提取每段视频的

前 1 / 10,共提取了 10 824 帧视频. 对于 Replay鄄
Attack 数据集,提取每段视频的前 1 / 10,共提取了

34 599 帧视频. 对于 OULU鄄NPU 数据集,提取每段

视频的前 1 / 20,共提取了 36 038 帧视频. 对于每

个人,假设录像时间远远短于原来的录像时间. 对

于 CASIA鄄FASD 和 Replay鄄Attack 数据集,将录像时

间缩短至原来的 1 / 10. 对于 OULU鄄NPU 数据集,
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将录像时间缩短至原来的 1 / 20,每个人的录像时

间在 5 s 左右,现在只使用大约前 1 / 4 s 中的帧. 对

于 CASIA鄄FASD 和 Replay鄄Attack 数据集,每个人的

录像时间在 10 s 左右,现在只使用大约前 1 s 中的

帧. 在实际中,录制大量不同人、不同类型的长时

间视频的成本较高. 表 1 中给出了每个数据集的

详细情况. 经过人脸检测[18] 后,将检测的人脸区

域调整为一幅 200 伊 200 的图像.

表 1摇 实验中使用的欺诈检测数据集的详细情况

数据集 人数
视频

总数
总帧数

使用的

帧数
比例

CASIA鄄FASD[15] 50 600 111 166 10 824 1 / 10

Replay鄄Attack[16] 50 1 300 347 498 34 599 1 / 10

OULU鄄NPU[17] 55 4 950 661 905 36 038 1 / 20

3郾 3摇 训练和测试的设置

在实验中考虑了跨攻击类型的场合. 跨攻击类

型实验是指训练时只见过某一种攻击类型,没有见

过其他的攻击类型. CASIA鄄FASD 中的攻击图片分

为弯曲照片攻击集 Cwp、剪切照片攻击集 Ccp和视频

摇 摇

攻击集 Cv . Replay鄄Attack 中的攻击图片分为视频攻

击集 Rv、数字照片攻击集 Rdp和打印照片攻击集 Rpp .
OULU鄄NPU 中的攻击图片分为打印照片攻击集 Op 和

视频攻击集 Ov . 对于 CASIA鄄FASD,考虑了 3 类跨攻

击类型的实验,分别是 Cv 寅(Ccp,Cwp )、Ccp寅(Cv,
Cwp)和 Cwp寅(Cv,Ccp). 对于 Replay鄄Attack,考虑了 3
类跨攻击类型的实验,分别是 Rv寅(Rdp,Rpp)、Rdp寅
(Rv,Rpp)和 Rpp寅(Rv,Rdp). 对于 OULU鄄NPU,考虑

了 2 类跨攻击类型的实验,分别是 Op寅Ov 和 Ov寅
Op . 在训练时,选择 3 个人作为训练,其他人作为测

试,用于训练和测试的人之间没有重叠. 对该实验重

复了 10 次,记录了评价指标的平均值和标准差. 在

实验中使用了 3 个评价指标,分别是攻击人脸分类错

误率(APCER, attack presentation classification error
rate)、真实人脸分类错误率(BPCER, bonafide presen鄄
tation classification error rate)和半总错误率(HTER,
half total error rate). 在人脸欺诈检测实验中,经常使

用上述指标. 将帧级别的测试准确率按照视频进行

平均,得到视频级别的准确率. 表 2 ~ 表 4 中给出的

是视频级别的测试准确率.

表 2摇 CASIA鄄FASD 上的跨攻击类型实验各算法的分类错误率 %

方法 APCER BPCER HTER APCER BPCER HTER APCER BPCER HTER

所提算法(HSV, 6) 24郾 27 依15郾 08 8郾 99 依7郾 88 16郾 63 依4郾 91 31郾 49 依17郾 48 6郾 98 依5郾 43 19郾 23 依7郾 28 42郾 59 依17郾 45 5郾 54 依6郾 28 24郾 06 依6郾 06

所提算法(HSV, 7) 21郾 31 依16郾 32 13郾 17 依14郾 30 17郾 24 依5郾 97 28郾 87 依15郾 47 6郾 26 依4郾 56 17郾 57 依7郾 21 48郾 40 依21郾 38 6郾 76 依7郾 85 27郾 58 依7郾 57

所提算法(HSV,整幅,8) 21郾 93 依13郾 79 9郾 71 依10郾 32 15郾 82 依4郾 88 27郾 11 依14郾 04 6郾 19 依4郾 14 16郾 65 依6郾 19 50郾 12 依20郾 43 7郾 19 依8郾 12 28郾 66 依7郾 13

所提算法(HSV,非重叠块) 23郾 80 依13郾 47 17郾 41 依10郾 08 20郾 60 依4郾 93 40郾 84 依19郾 97 12郾 80 依11郾 34 26郾 82 依5郾 77 59郾 24 依14郾 36 11郾 15 依7郾 65 35郾 20 依6郾 22

所提算法(YCbCr, 6) 26郾 00 依18郾 76 16郾 98 依18郾 87 21郾 49 依6郾 04 30郾 61 依18郾 23 12郾 66 依11郾 74 21郾 64 依8郾 44 49郾 10 依20郾 25 8郾 20 依8郾 62 28郾 65 依6郾 55

所提算法(YCbCr, 7) 21郾 86 依18郾 13 18郾 42 依16郾 19 20郾 14 依6郾 03 28郾 73 依19郾 89 10郾 65 依7郾 98 19郾 69 依9郾 17 44郾 60 依19郾 69 7郾 99 依6郾 45 26郾 29 依6郾 89

所提算法(YCbCr, 8) 23郾 08 依16郾 16 16郾 55 依14郾 94 19郾 81 依5郾 82 28郾 59 依17郾 03 10郾 43 依7郾 25 19郾 51 依7郾 39 47郾 13 依19郾 29 7郾 48 依6郾 48 27郾 30 依6郾 93

CTA(HSV) [3] 25郾 46 依18郾 72 16郾 62 依16郾 30 21郾 04 依7郾 35 34郾 38 依15郾 18 12郾 66 依10郾 65 23郾 52 依5郾 57 52郾 51 依19郾 67 7郾 63 依5郾 76 30郾 07 依8郾 07

CTA(YCbCr) [3] 37郾 65 依20郾 52 14郾 68 依13郾 55 26郾 17 依6郾 31 53郾 01 依12郾 19 7郾 99 依6郾 65 30郾 50 依5郾 50 60郾 19 依23郾 22 8郾 71 依10郾 23 34郾 45 依8郾 41

IQM[6] 78郾 67 依39郾 66 18郾 78 依38郾 65 48郾 72 依1郾 68 8郾 42 依26郾 62 90郾 79 依29郾 12 49郾 60 依1郾 25 66郾 12 依42郾 33 30郾 72 依40郾 42 48郾 42 依1郾 90

IDA[7] 49郾 98 依17郾 45 28郾 06 依11郾 57 39郾 02 依5郾 81 58郾 77 依14郾 47 26郾 62 依12郾 03 42郾 69 依5郾 27 80郾 67 依10郾 53 9郾 86 依5郾 22 45郾 27 依3郾 96

CNN(FC) [8] 44郾 62 依31郾 53 38郾 23 依27郾 49 41郾 43 依5郾 64 45郾 49 依32郾 05 39郾 34 依28郾 49 42郾 42 依4郾 23 69郾 51 依27郾 31 27郾 04 依24郾 25 48郾 27 依2郾 68

CNN(GAP) [8] 58郾 56 依14郾 39 33郾 35 依10郾 32 45郾 96 依2郾 32 48郾 03 依8郾 73 40郾 70 依6郾 54 44郾 36 依2郾 42 50郾 00 依16郾 46 41郾 71 依11郾 94 45郾 85 依2郾 93

CNN(BS) [12] 57郾 05 依11郾 83 38郾 88 依7郾 12 47郾 96 依3郾 90 55郾 46 依9郾 75 38郾 80 依7郾 18 47郾 13 依2郾 26 56郾 80 依15郾 49 35郾 53 依12郾 38 46郾 16 依2郾 56

3郾 4摇 跨攻击类型的实验

在实验中,将所提算法与 7 种人脸欺诈检测算

法进行了比较. 比较的算法包括基于 HSV 色彩空

间颜色纹理分析的检测算法[3] (CTA(HSV), color
texture analysis in the HSV color space)、基于 YCbCr

色彩空间颜色纹理分析的检测算法[3] (CTA(YCb鄄
Cr), color texture analysis in the YCbCr color space)、
基于图像质量评价的检测算法[6](IQM, image qual鄄
ity analysis)、 基于图像失真分析的检测算法[7]

(IDA, image distortion analysis)、基于全连接层和全
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摇 摇 表 3摇 Replay鄄Attack 上的跨攻击类型实验各算法的分类错误率 %

方法 APCER BPCER HTER APCER BPCER HTER APCER BPCER HTER

所提算法(HSV) 40郾 37 依11郾 21 12郾 73 依12郾 84 26郾 55 依7郾 14 16郾 72 依10郾 86 16郾 31 依16郾 69 16郾 52 依7郾 23 85郾 07 依8郾 12 3郾 19 依2郾 75 44郾 13 依3郾 01

所提算法(YCbCr) 26郾 11 依11郾 71 16郾 95 依10郾 91 21郾 53 依6郾 82 20郾 05 依14郾 73 18郾 33 依16郾 08 19郾 19 依7郾 15 86郾 15 依6郾 07 1郾 92 依1郾 55 44郾 03 依2郾 80

CTA(HSV) [3] 45郾 45 依8郾 49 15郾 32 依7郾 42 30郾 38 依5郾 38 33郾 35 依14郾 75 18郾 44 依13郾 21 25郾 89 依5郾 91 91郾 19 依7郾 33 6郾 28 依5郾 23 48郾 73 依1郾 28

CTA(YCbCr) [3] 52郾 93 依6郾 67 15郾 99 依9郾 17 34郾 47 依3郾 79 20郾 51 依11郾 55 25郾 39 依14郾 16 22郾 95 依7郾 27 97郾 08 依3郾 64 1郾 67 依2郾 06 49郾 37 依1郾 01

IQM[6] 52郾 39 依46郾 97 33郾 62 依43郾 73 43郾 00 依8郾 14 31郾 21 依35郾 80 42郾 66 依31郾 15 36郾 93 依6郾 13 55郾 00 依41郾 77 29郾 47 依40郾 97 42郾 23 依6郾 74

IDA[7] 31郾 16 依15郾 25 8郾 33 依6郾 43 19郾 75 依8郾 90 16郾 70 依9郾 03 13郾 05 依7郾 46 14郾 88 依4郾 27 48郾 79 依18郾 38 5郾 99 依4郾 88 27郾 39 依7郾 49

CNN(FC) [8] 2郾 02 依4郾 36 96郾 78 依7郾 36 49郾 40 依2郾 29 7郾 61 依9郾 22 68郾 79 依27郾 89 38郾 20 依9郾 92 78郾 82 依13郾 72 13郾 97 依12郾 43 46郾 40 依6郾 02

CNN(GAP) [8] 18郾 31 依10郾 97 87郾 42 依12郾 91 52郾 87 依2郾 06 14郾 82 依7郾 81 94郾 87 依7郾 17 54郾 84 依1郾 50 44郾 98 依11郾 65 53郾 06 依22郾 62 49郾 02 依5郾 93

CNN(BS) [12] 7郾 59 依5郾 56 89郾 29 依10郾 33 48郾 44 依2郾 62 4郾 83 依1郾 63 95郾 95 依1郾 46 50郾 39 依0郾 66 60郾 83 依17郾 92 28郾 18 依17郾 72 44郾 51 依3郾 93

表 4摇 OULU鄄NPU 上的跨攻击类型实验各算法的分类错误率 %

方法 APCER BPCER HTER APCER BPCER HTER

所提算法(HSV) 29郾 77 依 8郾 60 10郾 94 依 5郾 33 20郾 36 依 2郾 53 29郾 40 依 10郾 15 11郾 10 依 4郾 71 20郾 25 依 3郾 59

所提算法(YCbCr) 28郾 97 依 9郾 01 11郾 02 依 5郾 08 19郾 99 依 2郾 64 29郾 32 依 8郾 84 12郾 14 依 6郾 75 20郾 73 依 2郾 93

CTA(HSV) [3] 22郾 68 依 12郾 55 12郾 56 依 9郾 22 17郾 62 依4郾 18 23郾 13 依 8郾 58 10郾 18 依 4郾 29 16郾 65 依3郾 44

CTA(YCbCr) [3] 23郾 85 依 8郾 62 11郾 51 依 5郾 45 17郾 68 依 2郾 43 26郾 52 依 7郾 06 12郾 53 依 5郾 47 19郾 53 依 3郾 20

IQM[6] 34郾 83 依 45郾 40 58郾 77 依 46郾 79 46郾 80 依 5郾 00 26郾 18 依 34郾 83 55郾 52 依 37郾 89 40郾 85 依 5郾 70

IDA[7] 43郾 69 依 11郾 01 27郾 58 依 12郾 12 35郾 63 依 2郾 32 36郾 88 依 10郾 16 33郾 82 依 10郾 45 35郾 35 依 3郾 48

CNN(FC) [8] 39郾 67 依 12郾 31 37郾 75 依 12郾 25 38郾 71 依 5郾 25 25郾 45 依 13郾 05 35郾 66 依 9郾 54 30郾 55 依 4郾 06

CNN(GAP) [8] 44郾 55 依 4郾 21 55郾 13 依 6郾 14 49郾 84 依 1郾 20 46郾 88 依 4郾 71 47郾 41 依 4郾 56 47郾 15 依 0郾 62

CNN(BS) [12] 47郾 14 依 3郾 27 51郾 89 依 5郾 38 49郾 52 依 1郾 42 46郾 59 依 4郾 31 48郾 12 依 3郾 65 47郾 36 依 1郾 27

局监督的 CNN[8] (CNN(FC), CNN with fully con鄄
nected layer)、基于全局均值池化和全局监督的

CNN[8](CNN(GAP), CNN with global average poo鄄
ling layer)和基于深度逐像素二值监督的 CNN[12]

(CNN ( BS), CNN with binary pixel supervision).
CNN 的结构取自文献[11]中的结构. 在训练时,训
练样本只包含视频中 3 个人的某一种攻击类型的图

像,所有的算法都是在这一设定下进行的比较. 将

输入图像转换至 HSV 和 YCbCr 色彩空间,然后使用

所提算法进行分类. 所提算法的参数设置如下:卷
积滤波器的大小为 5 伊 5,图像块之间的步长间隔是

3 伊 3,在 2 层中都使用了 8 个卷积滤波器. 在

CASIA鄄FASD 上的实验结果 Cwp 寅(Cv,Ccp)、Ccp寅
(Cwp,Cv)和 Cv寅(Cwp,Ccp)见表 2 第 2 ~ 4 列、第5 ~
7 列和第 8 ~ 10 列. 在 Replay鄄Attack 上的实验结果

Rv寅(Rdp,Rpp)、Rdp寅(Rv,Rpp)和 Rpp寅(Rv,Rdp)见
表 3 的第 2 ~ 4 列、第 5 ~ 7 列和第 8 ~ 10 列. 在

OULU鄄NPU 上的实验结果 Op寅Ov 和 Ov寅Op 见表 4
的第 2 ~ 4 列和第 5 ~ 7 列. 从 CASIA鄄FASD 上的实

验结果可以看出,所提算法得到了比其他算法更好

的结果. 在 3 个实验中,所提算法(HSV)的 HTER
是最低的. 比较所提算法(HSV)和 CTA(HSV)的结

果可以看出,所提算法显著降低了 HTER. 在弯曲照

片攻击实验中,HTER 降低了 5郾 22% ;在剪切照片攻

击实验中,HTER 降低了 6郾 87% ;在视频攻击实验

中,HTER 降低了 1郾 41% . 比较所提算法(YCbCr)
和 CTA(YCbCr)可以看出,所提算法得到了更好的

结果. 在弯曲照片攻击实验中, HTER 降低了

6郾 36% ;在剪切照片攻击实验中, HTER 降低了

10郾 99% ;在视频攻击实验中,HTER 降低了 7郾 15% .
在 CASIA鄄FASD 上,其他方法取得了较差的实验结

果,IQM 方法和 IDA 方法的 HTER 较高,基于深度

学习方法的结果也不理想. 上述实验结果说明,在
欺诈检测中,采用前向学习的方式比采用固定的特

征提取算子和基于深度学习的方法好. 从 Replay鄄
Attack 的实验结果可以看出, IDA 得到了最低的

HTER,所提算法与 IDA 方法的结果接近. 比较所提

算法(HSV)和 CTA(HSV)可以看出,所提算法的结
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果更好. 在视频攻击、数字照片攻击、打印照片攻击

的实验中, HTER 分别降低了 3郾 83% 、 9郾 37% 和

4郾 6% . 另外,所提算法(YCbCr)比 CTA(YCbCr)的
结果更好. 在视频攻击实验中, HTER 降低了

12郾 94% ;在数字照片攻击实验中,HTER 降低了

3郾 76% ;在打印照片攻击实验中, HTER 降低了

5郾 34% . 在 Replay鄄Attack 上,其他方法的结果较差,
IQM 以及基于深度学习方法的 HTER 较高. 上述实

验结果再次说明了采用前向学习的方式比采用固定

特征提取算子和基于深度学习的方法更好. 从 OU鄄
LU鄄NPU 的实验结果来看,CTA(HSV)取得了最低的

HTER,所提算法与 CTA 的结果类似,并且远好于其

他的方法. 通过仔细分析实验结果可以看出,所提

算法在不同颜色空间中的结果是类似的,这说明所

提算法适应于不同颜色空间的输入图像. 与之相对

的,CTA 在不同颜色空间的图像上有着很大的性能

差异. 总的来说,在跨攻击类型欺诈检测任务中,所
提算法在不同数据集上都有较好的表现,性能优于

其他算法.
基于深度学习的人脸欺诈检测方法需要有大量

样本才能够训练成功,当训练样本数量不够时,很容

易出现过拟合现象. 在文中的实验部分,基于深度

学习的方法在训练集上都有不错的分类性能,但是

在测试集上表现不佳. 例如,在表 3 第 2 ~ 4 列中的

CNN(FC)方法的分类有明显的偏向性,对于欺诈人

脸的分类正确率很高,对于真实人脸分类的正确率

很低,也即网络倾向于将大部分测试样本分类为欺

诈人脸,同样的现象也出现在表 3 第 2 ~ 4 列中的

CNN(GAP)和 CNN(BS)方法中以及表 3 第 5 ~ 10
列中的 CNN 方法中. 基于人工特征的方法有时也

会出现这种现象. 例如,在表 2 第 2 ~ 7 列中的 IQM
方法和表 2 第 8 ~ 10 列中的 IDA 方法中,分类也有

明显的偏向性. 造成上述问题的原因是,IQM 提取

的特征不够有区分性,且特征维度只有 18 维,维度

较低. 而所提方法在所有实验场景下均没有出现分

类偏向性问题,说明所提方法有良好的人脸欺诈检

测性能.
下面给出所提算法中一些参数和步骤的变化对

性能的影响分析. 首先分析当采用非重叠块直方图

统计步骤时,算法性能的变化. 在所提算法的直方

图统计步骤中,将 200 伊 200 的图像分为 50 伊 50 的

非重叠块用于统计直方图,相应的在 CASIA鄄FASD
上的结果见表 2(表中的所提算法(HSV,非重叠块)

记录了结果). 从实验结果可以看出,如果增加了非

重叠块直方图的统计步骤,不但不能提高所提算法

的性能,反而会在一定程度上降低所提算法的性能.
造成分类性能下降的原因正如前文中分析的,如果

对图像进行分块,将会把空间信息考虑在最后的特

征中,而欺诈检测需要判断图像整体的性质,不利用

空间信息反而是有利的. 如果是一般的图像分类任

务,如人脸识别、手写数字识别等,则需要利用空间

信息.
下面分析采用不同滤波器数量时,所提算法性

能的变化. 所提算法取 6 和 7 个滤波器时,在 CA鄄
SIA鄄FASD 数据集上的实验结果见表 2. 从实验结果

可知,当采用 8 个滤波器并且色彩空间取为 HSV
时,所提算法在 Cwp寅(Cv,Ccp)和 Ccp寅(Cwp,Cv)实
验上取得了最低的 HTER. 具体而言,在 HSV 色彩

空间中,当采用更少的滤波器时,所提算法的欺诈检

测性能有所降低. 在 YCbCr 色彩空间中出现了同样

的现象. 在 Cv寅(Cwp,Ccp)实验上的结果与前面 2
个实验不同. 当采用 6 个滤波器,且色彩空间取

HSV 时,所提算法取得了最低的 HTER. 具体而言,
在 HSV 色彩空间中,当增加滤波器数量时,所提算

法欺诈检测性能下降. 在 YCbCr 空间中,取 7 个滤

波器时性能最优. 从这组实验结果中可以得出如下

结论:当采用不同的滤波器数量时,会对算法性能有

一定影响,但是影响有限. 取不同滤波器数量时,所
提算法的分类性能比较接近. 而对于某些跨攻击类

型的实验,如当训练时见过的是视频攻击,测试时是

照片攻击时,则采用 6 ~ 7 个滤波器时效果更好,说
明此时欺诈检测信息更集中于高频.
摇 摇 这里比较一下所提算法和 CTA 算法的特征维

数. CTA 算法的特征维数是 20 001. 当使用 8 个滤

波器,并用于彩色输入图像时,所提算法的特征维数

是 6 144,远低于 CTA 算法. 然而,在上述欺诈检测

实验中,所提算法在 CASIA鄄FASD 和 Replay鄄Attack
数据集上比 CTA 算法更好,在 OULU鄄NPU 数据集上

与 CTA 算法接近.

4摇 结束语

笔者提出了一种新的人脸欺诈检测算法,对前

向学习网络的学习过程做了改进. 使用面向人脸欺

诈检测任务的卷积滤波器(这些滤波器是对应于最

小特征值的特征向量). 可以有效地提取图像中的

高频信息并进行欺诈检测. 与现有算法相比,所提
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算法有很多优势. 所提算法与基于人工特征的算法

相比,不需要利用特定领域知识设计特征提取算子

(特征提取算子是从数据中学得的). 所提算法与基

于深度学习的方法相比,可以应用于少样本欺诈检

测场合. 在实际应用中,录制大量人员的真实人脸

和欺诈人脸的视频较难,所以所提算法可以应用于

那些深度学习方法效果不好的场合中.
在实验结果部分,采用了少样本人脸欺诈检测

场景,使用了 CASIA鄄FASD[15]、 Replay鄄Attack[16] 和

OULU鄄NPU[17] 3 个数据集. 使用了每个视频中前几

秒的数据,并进行了跨攻击类型的实验,结果表明,
所提算法比现有算法的性能更好. 在 CASIA鄄FASD
和 Replay鄄Attack 数据集上,与 CTA 算法相比,所提

算法的 HTER 更低.
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