
2020 年 10 月

第 43 卷 第 5 期

北 京 邮 电 大 学 学 报

Journal of Beijing University of Posts and Telecommunications
Oct. 2020

Vol. 43 No. 5

摇 摇 文章编号:1007鄄5321(2020)05鄄0001鄄08 DOI:10. 13190 / j. jbupt. 2020鄄037

美俄电子战对抗的现状与分析

陆摇 震1,摇 黄用华2

(1. 北京航空航天大学 自动化学院, 北京 100083; 2. 桂林电子科技大学 机电工程学院, 桂林 541004)

摘要: 电子战和电磁频谱作战在现代战争中具有威慑作用,是决定战争胜负的首要因素,这在一系列局部战争和冲

突中得到了充分证实. 冷战结束以来,美国和俄罗斯在该领域展开了激烈的竞争和对抗,新型电子战武器层出不

穷. 梳理了近年来美俄两国在电子战武器发展方面的现状和趋势,以作为我国电子战武器研究的借鉴.
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Abstract: Electronic warfare and electromagnetic spectrum warfare play a deterrent role in modern war鄄
fare, which is the primary factor determining the victory or failure of a war. It has been fully confirmed in
the recent series of local wars and conflicts. Since the end of the cold war, the United States and Russia
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摇 摇 电磁频谱已经成为现代战争中继陆、海、空、天、
网络(赛博)之后的第 6 个作战域. 电磁频谱是指从

频率为零到无穷大范围(红外线、光、紫外线、伽马

射线和宇宙射线等)的电磁波频谱(见图 1). 在电

磁频谱领域中的军事对抗就是电子战. 目前对电磁

频谱的日益依赖突显了电子战在信息作战中的重要

性和挑战性. 信息作战是指将信息技术运用到军事

对抗中,是现代战争的发展趋势. 掌握信息控制权,
就能在战争中取得主动. 美国和俄罗斯在电磁频谱

领域展开了激烈的电子博弈,电子战已经从单一的

无线电通信对抗发展为雷达对抗、定向能和光电对

抗、隐身与反隐身对抗. 电子战不仅限于一般的射

频或雷达频率以及电磁频谱的红外、可见光、紫外线

和其他不常用部分,还包括以定向能量控制电磁频

谱和攻击敌人的行动[1] . 随着时间的推移,主要的

电子战已经发展到能利用电磁能物理学中所有的成

果. 根据摩尔定律,每一年半 IC 的集成度翻倍,随
着计算机技术和网络的广泛应用,电子战的智能化



程度大大提高,已经成为一种独立的作战方式,是战

争中具有信息威慑作用的一种手段,它不仅是战争

的先导,同时也贯穿于战争的全过程. 电子作战已

成为信息作战不可分割的部分.

图 1摇 电磁频谱图
摇

1摇 电子战的历史和组成

电子战的历史应该追溯到 20 世纪初. 在

1904—1905 年日俄战争期间,俄罗斯成功地干扰了

日本海军通信信号,并校正了旅顺炮台俄海军的炮

火[2] . 在第二次世界大战期间,盟国和轴心国都广

泛使用了电子战,导航雷达已用于将轰炸机引导至

目标并返回其基地. 电子战在第二次世界大战中的

第 1 个应用是干扰导航雷达,在此期间,箔条也被引

入,用来迷惑和扰乱导航雷达系统. 越南战争期间,
电子战在许多军事行动中发挥了重要作用,美军综

合采用多种对雷达的电子对抗措施,曾一度使地空

导弹的命中率下降到 2% . 海湾战争中,美军出动数

千架次 F 117A 隐身轰炸机对防空火力最强地区进

行轰炸,在强大的电子干扰掩护下,无一损失[3] .
2007 年的“盒外行动冶 (或称“果园行动冶)中,以色

列军队使用电子战系统使叙利亚防空系统瘫痪,以
色列空军的 10 架 F -15 战机毫无阻拦地穿越了叙

利亚的大半个领空,成功地摧毁了一座疑似在幼发

拉底河附近的据称由伊朗提供资金建造的核反应

堆,完成袭击任务后,这 10 架战机毫发未损地回到

基地. 这是一个成功利用电磁频谱进行突防的典型

战例[4] .
电子战包括电子攻击、电子防御和电子战支

援 3 个部分. 电子攻击(也称为电子对抗措施)是

指使用电磁能量、定向能量或抗射频的武器攻击

敌方人员、设施或设备,目的是压制、拒止或击毁

敌方作战能力. 在电磁能量参与下,这类行动包括

干扰,可针对通信系统(射频干扰)或雷达系统(雷
达干扰和雷达欺骗)进行干扰. 电子攻击除了可以

拒止或压制敌人使用电磁频谱的能力,还能使用

电磁能量或定向能量作为杀伤武器,毁伤敌方的

设施和有生力量,并具备进攻性自我防护功能. 电

子防御(也称为电子防御措施或电子反对抗措施)
是指为保护己方和友军(人员、设施和设备)免受

友军或敌军使用电磁频谱的任何不利影响而采取

的行动,可使用电磁频谱来保护人员、设施和设

备. 例如,机载电子对抗和其他保护措施,诸如使

用投放物(照明物和主动诱饵)、干扰器、拖曳诱

饵、定向红外线反制措施和联合无线电控制的简

易爆炸装置等各种对抗措施. 电子战支援是电子

战的第 3 部分,是在作战指挥官授权或直接控制

下,为了快速识别威胁,锁定目标,规划和引导后

续行动而进行的搜索、拦截、识别和对有意和无意

的电磁能辐射源定位,以便规划和进行未来作战.
电子战支援提供了电子战作战和其他战术行动

(规避威胁、瞄准和寻的)决策所需的信息. 电子

战支援数据可用于产生信号情报,为电子攻击和

其他战术进攻行动提供目标,并产生测量和信号

情报. 信号情报还可以提供战斗损伤评估和对总

体作战计划效果的反馈. 传统意义上的信号情报

和电子战支援不同,虽然二者都需要探测和感知

外部发射信号,其技术和装备有所重叠,但是信号

情报侧重于监听敌方通信,而电子战支援的目的

是阻断信号.

2摇 美俄电子战的博弈

面对俄罗斯和中国日益强大的军事实力和国防

科技水平的提高,美国感到其军事霸主的地位受到

威胁,近年来将俄罗斯和中国作为美军的主要战略

目标. 2017 年 1 月,美国国防部发布了《电子战战

略》 [5] . 2018 年 1 月,美国发布了新版 《国防战

略》 [6],明确将美军的战略重点从打击恐怖主义转

移到针对俄罗斯和中国这样势均力敌的对手上.
2018 年 8 月,美国总统签署发布了《2019 年国防授

权法案》 [7],进一步将中国作为主要的战略对手. 大

国对抗成为美国未来争夺电子频谱优势的目标,五
角大楼提出了电磁频谱战的新概念,从作战理论到

电子战武器装备进行深入探讨和更新. 美军分析了
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目前电子战组织结构分散零碎的现状,建立了电子

战执行委员会等高层管理机构,制定并发布了电磁

频谱战略和电子战战略,把电子战和电磁频谱管理

提高到联合作战的高度,从 2007 年开始就不断发布

一系列和联合电子作战有关的军事条令(见图 2),

如美军 JP 3鄄13郾 1、JP 6鄄01、FM 6鄄02郾 70、FM 3鄄36 和

FM 3鄄12 等. 其实早在 2000 年,美军在其联合出版

物 Joint Publication 3鄄51 《电子战联合条令》 ( Joint
Doctrine for Electronic Warfare)中就指出了电磁频谱

在联合作战中的重要性.

图 2摇 联合作战中关于电子战和电磁频谱的条令
摇

摇 摇 美军参谋长联席会议在 2007 年发布的联合出

版物 JP 3鄄13郾 1 《电子战》 ( Electronic Warfare) 和

2012 年发布的 JP 6鄄01 《联合电磁频谱管理行动》
( Joint Electromagnetic Spectrum Management Opera鄄
tions)中给出了联合电磁频谱作战的定义. 美国陆

军 2010 年发布的 FM 6鄄02郾 70《美国陆军电磁频谱

作战》(Army Electromagnetic Spectrum Operations)条
令、2012 年发布的 FM 3鄄36 《电子战》 ( Electronic
Warfare)条令、2014 年发布的 FM 3鄄38《赛博电磁行

动》(Cyber Electromagnetic Activities)条令以及 2017
年发布的野战指南 FM 3鄄12《赛博与电子战作战》
(Cyberspace and Electronic Warfare Operations)条令

中也都有电磁频谱作战的定义. 2019 年 7 月 30 日,
美国空军发布新的电子战条令,用新的条令附录 3鄄
51《电磁战与电磁频谱作战》替代了 2014 年 10 月发

布的条令附录 3鄄51《电子战》 [8],它是空军对应联合

条令 JP 3鄄13郾 1《电子战》的军种电子战条令.
在这些条令和文件指导下,美国陆军把电子战、

赛博战和信号情报整合成一种全新的数字化战争,
实现未来的多域作战. 美国陆军综合电子战系统中

的具有主动攻击功能的模块———多功能电子战系统

于 2023 年才会初步具备作战能力,而在乌克兰、叙
利亚冲突之后,美国陆军深感电子战能力缺乏,为了

解决 2023 年前电子战能力不足的问题,自 2015 年

起美国陆军着手建立军以下战术性赛博电磁行动分

队,建设快速反应能力装备和快速采购电子战装备

的机制. 美国陆军没有采取俄罗斯在乌克兰、叙利

亚的电子作战模式,即用大功率武器来干扰 GPS、雷
达和无线电设备. 他们认为大功率干扰器极易暴露

其位置,成为远程精确打击的目标. 他们采用了一

种不易被目标察觉的方式干扰、欺骗和阻断对方的

电子设备,除了能应对无线电遥控简易炸弹威胁外,
还具备了应对无人机威胁的能力,图 3 和图 4 所示

图 3摇 VROD[9]

即是这样的电子战装备[9] . 美国陆军计划投入机载

和陆基电子战项目研发经费,期望比对手更具竞争

力. 这项投入包括建立一个新的专门从事电子战任

务的部队,设法实现长续航时、无人的机载电子战系

统和部队训练. 2017 年 5 月,美国陆军在南加州欧
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文堡国家训练中心举行的一场演习中,一支跟随假

想敌部队参加演习的赛博电磁行动分队运用赛博和

电子战装备对一支参训的坦克部队进行了攻击. 赛

博诱骗和伏击使得该部队指挥系统部分失灵,而电

子攻击则导致参训坦克部队的无线电通信失灵. 当

坦克被迫停止行进,坦克部队指挥官还未弄清问题

时,攻击方即刻实施的密集炮火打击,使该坦克部队

直接退出了演习[10] .

图 4摇 VMAX[9]

摇

美国空军方面,由于近 20 年来一直强调隐身,
对机载电子战有所忽视. 目前这种状况正在改变,
美国空军为研究下一代电子战,强调保持空中优势、
多域指挥与控制能力和顺畅接入电磁频谱. 2018 年

1 月,美国空军成立了一个 “电子战 /电磁频谱优势

体系能力协同小组冶 的跨职能团队[11],以探索美国

空军如何确保电磁频谱优势. 按照这些战略部署,
美国空军和海军开展了机载和舰载电子战装备的研

制. 美国空军主导了认知干扰机与大功率高效射频

数模转换器项目[12]、频谱战评估技术工程[13]、反电

子高功率微波先进导弹项目[14] 等的研制. 其中的

反电子高功率微波先进导弹系统采用了高功率射频

技术,能够进入有争议的地区,使对手的电子系统失

效(见图 5).
美军开展了海上电子战改进(SEWIP鄄Block I /

II / III,SLQ鄄32)舰载电子战系统[15]、舰船信号探测

装 备 ( SSEE, ship蒺s signals exploitation equip鄄
ment) [16]、电磁机动指挥与控制、下一代干扰机[17]

等项目的研究. 其中,SSEE 是一个信号探测系统,
允许操作者监视和分析各种船舶级别上船舶探测空

间内的有用信号. SSEE 系统由 AN / SSQ鄄80 本地监

控子系统和 TRUMP 系统演变而来,后者为系统提

供了基本的密码分析能力. SSEE 系统在地平线附

近和地平线上方探测、识别和定位目标的能力不断

图 5摇 反电子高功率微波先进导弹项目[14]

摇

增强,对舰艇的指挥、控制和战斗能力具有重大贡

献,并将成为舰艇信息战的作战中心.
美国国防部高级研究计划局开展了多项前沿电

磁频谱作战项目的研究,如行为学习自适应电子战

( BLADE, behaviour learning for adaptive electronic
war) [18]、 自适应雷达对抗 ( ARC, adaptive radar
countermeasure) [19]、 极 端 射 频 频 谱 条 件 下 通 信

(CommEx, communication under extreme radio spec鄄
trum) [20]、近零功耗射频和传感器运行[21]等.

BLADE 具有在战术环境中对抗新的动态无线

通信威胁的能力[22],使电子战系统能够在战场上自

主学习,以干扰新的通信威胁,目的是实时对抗敌方

自适应无线设备和网络指挥、控制和通信以及遥控

简易爆炸装置等带来的无线通信威胁.
ARC 旨在使美国机载电子战系统能够在现场

实时自动生成针对新的、未知的和自适应的雷达波

的有效对抗措施,由 BAE 公司为主进行技术开发.
ARC 项目计划利用信号处理和机器学习方面的成

果来开发智能算法,以检测和应对新出现的雷达威

胁. CommEx 是主要针对在遭受严重干扰压制的情

况下,开发的一种具备高度自适应能力和灵活性的

通信系统. 在 Link16 电台上对 CommEx 项目的自适

应抗干扰系统进行了测试,并测试了其在飞行中的

抗干扰性能. 雷神公司的新一代机载干扰机 ALQ鄄
239 是一种先进的电子攻击系统(见图 6),可以拒

止、干扰和削弱敌人的作战能力,包括通信工具和防

空系统[23] .
波音 EA鄄18G“咆哮者冶(见图 7)是一架美国舰

载电子战飞机[17],是两座 F / a鄄18F 超级大黄蜂的专

门版本. EA鄄18G 取代了在美国海军服役的诺斯罗

普·格鲁曼公司的 EA鄄6B“徘徊者冶. “咆哮者冶的电

子战能力主要由诺斯罗普·格鲁曼公司提供. EA鄄

4 北 京 邮 电 大 学 学 报摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 第 43 卷



图 6摇 ALQ鄄239 数字电子战系统[23]

摇

图 7摇 波音 EA鄄18G “咆哮者冶 [17]

摇

18G 于 2007 年开始生产,2009 年底进入美国海军

服役.
俄罗斯是最早使用电子战的国家,在 1904—

1905 年间的日俄战争中就建立了无线电干扰和无

线电通信保护系统,先后被黑海舰队和波罗的海舰

队使用. 在苏联卫国战争爆发前的 1939 年,俄罗斯

进行了首批无线电干扰台样机测试. 无线电特战营

使用这些电台成功监听并压制了纳粹德国集团军-
军团-师团链条的无线电通信[4] .

近些年,俄罗斯为了对其潜在对手保持更加

有效的威慑态势,更是将电子战视为对抗以美国

为首的西方军队的“不对称冶手段之一,不断加强

自身电子战力量和电子战装备系统建设. 在战术

层面,俄军具备了地面部队的电子战能力,建立了

在旅 /师级的电子战连,能够干扰通信,通过鲍里索

格列 布 斯 克鄄2 ( 夭鄄934匾 / 夭鄄378丌 / 夭鄄330兀 禺匮剡卣匮劁 /
丌剜剽刳劂剜卦剌佴匾劂剀鄄2)干扰无线电控制的火炮引信和精

密武 器 所 必 需 的 全 球 定 位 系 统 信 号 ( 夭鄄330丞鄄
刎刳劁刂剌仡 / 丌剜剽刳劂剜卦剌刂匾劂剀鄄2) [24] .

据美国《防务邮报》报道[25],美国特种作战司令

部司令雷蒙德·托马斯抱怨道:“叙利亚已成为地球

上最富侵略性的电子战区域. 俄罗斯和叙利亚政权

部队每天都在考验我们,破坏我们的通信,使我们的

EC鄄130 飞机瘫痪. 冶 俄罗斯能够进行这种干扰的系

统是“克拉苏哈鄄4(Krasukha鄄4)冶 (见图 8),它主要

用于对抗攻击、侦察和无人飞机的雷达,据报道已经

部署到叙利亚. 俄军在叙利亚赫迈米姆空军基地部

署的“克拉苏哈鄄4冶电子战系统甚至能够切断敌人在

半径 250 km 内所有的地面电子战系统,是俄军极具

代表性的先进战场电子战系统. 车载发射器不仅可

以干扰雷达信号,还可以控制无人机的频道,使飞机

变得“又盲又聋冶,有效范围可达 300 km(185 mile).

图 8摇 克拉苏哈鄄4[28]

摇

洛克希德·马丁 EC鄄130 罗盘呼叫是美国最先进

的电子战飞机. 该飞机以 C鄄130 大力神为平台,用
于破坏敌方的通信、雷达和指挥行动,但在叙利亚空

中却遭到了俄罗斯电子战武器的打击. 一名美国匿

名军官告诉 NBC(national broadcasting company):俄
罗斯的电子战作战正在对美国的军力产生重大影

响. 他说:“这些复杂的攻击甚至成功地针对加密信

号和反干扰装置. 冶 俄罗斯军队在整个乌克兰东部

的战斗中,用干扰器来破坏乌克兰的通信和禁用监

视无人机,就连欧洲安全与合作组织的无人机也受

到俄罗斯常规和电子武器共同作用的影响. 俄罗斯

军队的军区、军、旅、营都建立了电子战系统和部队.
最初,电子战武器被用来保护俄罗斯军队和基地,减
少了人员和物质损失. 2018 年 1 月,莫斯科展示了

数架无人机,据称这些无人机是武装分子发射的,并
在叙利亚的赫迈米姆空军基地附近通过电子干扰和

拦截导弹的组合被击落. 叙利亚的冲突不断升级,
为新式电子战武器提供了理想的试验场 [26 ] .

另一方面,在战役和战略层面,俄罗斯在陆军中

建立了相当完善的电子战体系. 早在 2009 年就组

建了直接隶属俄罗斯武装力量最高统帅部的第 15
独立电子战旅,而且俄军每个军区都有独立电子战

旅,在电子战旅下设战略电子战营和战术电子战营,
分别配备了“摩尔曼斯克鄄BN(禺劐剽剞匮剡劂剀鄄丌丿)冶通

信压制站[27],“摩尔曼斯克鄄BN冶雷达系统可抑制敌
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人在 5 000 km 以内的控制和通信系统. 目前,俄军

共有 5 个独立电子战旅,每个旅兵力达 1 200 人,装
备的干扰系统战场作用距离可达数百公里. 同时,
俄军地面部队每个常规作战旅均编有电子战连,装
备的干扰设备战场作用距离可达 30 km.

俄海军北方舰队已换装新式电子战装备,除了

“摩尔曼斯克鄄BN冶和“克拉苏哈冶等远程电子战系

统,未来还将配备新式“季夫诺莫里耶冶电子设备.
报道称,远东地区堪察加半岛部署“摩尔曼斯克鄄
BN冶电子战系统后,整个北方海航道都将被纳入电

子战装备的严密监控之下. 这些装备可对非法侵犯

俄罗斯边界的舰艇和飞机的通信、导航及指挥系统

进行干扰.
俄罗斯空天军也为其各型战机配备了现代化

的电子战装备和系统,其中包括配备在苏鄄34 前线

轰炸机上的“希比内冶干扰系统和配备在米鄄8 直升

机上的“杠杆冶干扰系统. 俄军在叙利亚部署的米鄄
24、卡鄄52 武装直升机和米鄄17 运输直升机均装备

有 “ 维 捷 布 斯 克 ( 兀刳劁刂匾劂剀 )冶 和 “ 总 统

(乇剽刂刭刳卣刂剡劁)冶单机保护系统. 这些电子战系统可

以干扰敌方光学和红外制导弹头的导弹,诱使其

偏离原来的飞行轨道. 在叙利亚战场上,这类系统

曾成功干扰了叙利亚反对派用“Pin鄄1冶式便携式防

空导弹对米鄄17 运输直升机的攻击. 同时,俄军还

有以伊尔鄄18、伊尔鄄22 等飞机为平台的机载电子干

扰机. 俄 军 2018 年 列 装 了 “ 季 夫 诺 莫 里 耶

(劁刳赜剡剜禺剜剽仡刂)冶多用途移动电子战系统,对包括

美国 E鄄3 和 E鄄2 预警机、E鄄8“联合星冶指挥控制机

等在内的多型飞机、直升机和无人机的雷达及其

无线电电子系统进行压制.
近年来,俄军在克里米亚、乌克兰危机中以及叙

利亚战场上展示出了强大的电子战能力. 2018 年 1
月 8 日,俄罗斯国防部发布消息称,当地时间 1 月 5
日晚至 6 日清晨,俄罗斯在叙利亚境内的赫迈米姆

空军基地和塔尔图斯海军基地成功抵御了大规模无

人机袭击. 俄军防空部队共探测到 13 架无人机向

俄军事基地靠近,俄军电子战部队成功截获并控制

了 6 架无人机,其中 3 架降落在基地外受控区域,3
架在触地时爆炸,其余 7 架 被俄军的防空部队“铠
甲鄄S冶防空综合体摧毁. 此次事件在向世界表明,电
子战是对抗无人机蜂群攻击这一新型空中打击形式

有效手段的同时,更充分展示了俄军强大的战场电

子对抗能力.
俄军的电子战实战能力给美国等潜在战略对手

造成了极大的威慑. 特别是在克里米亚战争期间,
2014 年 4 月 10 日,一架俄军苏鄄34 战斗机使用配备

的“希比内冶电子战系统,对敌空情雷达(警戒、引导

雷达和目标指示雷达)厘米波段实施了噪声干扰或

直接压制. 而在 2017 年 4 月,美军对叙利亚境内沙

伊拉特空军基地发射的 59 枚“战斧冶导弹中,疑有

36 枚是受到俄军米鄄8MTPR鄄1 直升机装备的“杠杆鄄
AV冶电子战系统干扰而偏离目标.

2017 年 9 月 14—20 日,在俄罗斯和白俄罗斯

的“西方鄄2017冶联合演习中,俄军释放的强大通信干

扰甚至严重影响了拉脱维亚、挪威和瑞典等北约国

家的通信. 为此,美国和北约国家均认为俄军的电

子战力量已经对其构成巨大威胁,北约官员甚至感

叹“北约电子战能力不如俄军的十分之一冶.

3摇 结束语

电磁频谱空间已成为大国博弈的重要战场,电
子战已成为具备战略威慑能力与战术进攻手段的新

型作战力量. 我国在这场电磁频谱作战的博弈中正

在迎头赶上,成为这个作战领域不可忽视的力量.
展望未来,电子战和赛博作战将涌现出更多颠覆性

的新技术和新装备,呈现出更多新的应用,成为军事

博弈的制胜力量. 目前美俄先进的电子战装备不断

升级,在发展战略上,美国重视电子战条例的制定,
以保证电子战装备的型谱化,不允许不同军种重复

开发,同时重视单兵电子战的开发,极大地提高了单

兵作战能力和大大减少作战人员的伤亡. 俄罗斯重

点放在战略战术电子战装备的发展上,在某些领域

已经超过美国同类电子战装备.
美俄在发展电子战和电子频谱战的装备方面各

有所长,可供我国借鉴. 我国在这方面还有较大差

距. 笔者认为装备的系列化和型谱化是非常重要

的,不但要有战略性和战役性电子战攻防武器,也要

发展用于单兵和连团级的战术电子战装备. 此外,
机载电子战装备在未来战争中的作用也不容忽视.
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