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一种信息中心移动自组网中的数据访问控制机制
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摘要: 针对信息中心移动自组网场景中节点间间歇连接和网内泛在缓存的特点,提出一种基于门限秘密共享机制

的数据访问控制机制. 通过构建辅助密钥块,降低了消费者解密的开销和网络节点的存储资源消耗. 同时,通过引

入双变量单向函数,保障了消费者子秘密份额的唯一性,减少了消费者侧秘密份额管理所带来的空间开销. 仿真和

理论分析结果表明,该机制显著降低了消费者侧的解密开销,良好地适应了信息中心移动自组织网络场景.
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Abstract: Aiming at the characteristics of intermittent connections between nodes and ubiquitous caching
in the information鄄centric mobile Ad hoc networks, a data access control scheme based on threshold se鄄
cret sharing scheme is proposed. By constructing an auxiliary key block, the consumer蒺s decryption over鄄
head and the storage resource consumption of network nodes are reduced. At the same time, by combi鄄
ning a two鄄variable one鄄way function, the uniqueness of the consumer蒺s shares is guaranteed, and the cost
of key management is decreased. Simulations show that this mechanism dramatically reduces the decryp鄄
tion overhead on the consumer side, which indicates its well suited for information鄄centric mobile Ad hoc
network scenarios.
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摇 摇 为了保持与传统的传输控制协议 /网际协议

(TCP / IP,transmission control protocol / Internet proto鄄
col)栈的兼容性,当前的移动自组织网络(MANET,
mobile Ad hoc networks)架构大多采用面向主机的

通信模式,通常假定在通信过程中节点间至少存在

1 条完整的端到端通信路径,这与 MANET 环境下节

点存在频繁移动导致网络拓扑的动态变化以及节点

之间间歇连接的特点互相矛盾[1] .



近年来,作为一种颠覆式的网络架构,信息中心

网络( ICN,information鄄centric networking)的研究受

到广泛关注[2] . 在 ICN 通信过程中,通信双方无须

建立和维护端到端的持续连接,这符合 MANET 中

网络节点之间间歇连接的特点. 同时,ICN 具有支

持网内泛在缓存、基于全网唯一的内容名称进行寻

址路由等特性,使得 MANET 中的网络节点可以借

助无线信道的广播特性缓存更多的内容,进一步提

高内容的利用率. 因此,信息中心移动自组网( IC鄄
MANET,information鄄centric mobile Ad hoc networks)
逐渐成为一个全新的交叉研究领域[1] .

由于 ICN 具有上述新特性,在 ICN 安全相关的

研究中,研究者更加关注如何保证内容本身的安全,
而非传统上基于 TCP / IP 网络架构中通信信道的安

全[3] . 因而,数据访问控制(DAC, data access con鄄
trol)成为 ICN 安全的重要研究方向[4] . 具体来说,
ICN 中泛在缓存的目的是使消费者可以就近从不受

内容生产者(CP,content producer)控制的中间路由

器获得缓存内容,从而节省了网络带宽. 与之矛盾

的是,CP 只希望合法的消费者才能获取对应的内

容. 由于中间路由器的转发行为通常不受 CP 的控

制,所以,如何在中间路由器进行 DAC 成为难点[5] .
在 ICMANET 场景中,节点间歇性连接导致 CP 与网

络的连接时断时续,这一问题更加突出.
当前,ICMANET 的研究工作主要集中在以内容

为中心的路由机制方面,在 DAC 机制方面的研究工

作较为缺乏[1] .
按认证实体分布的不同位置进行划分, ICN 中

DAC 机制主要分为 3 类. 第 1 类是基于节点认证技

术的访问控制机制[6] . 在这类机制中,消费者在获

取 CP 生产的加密内容后,仍需要与 CP 委托的认证

实体进行认证,进而获得相应的解密密钥. 保证消

费者和认证实体之间的可靠连接,由于在 ICMANET
场景中节点之间间歇性连接,而在上述机制中,消费

者和认证实体之间需要保证可靠连接. 因此,这类

机制并不适用于 ICMANET 场景. 第 2 类机制是通

过使用特定的数据加密技术(属性加密技术[7] 和身

份加密技术[8]等)保障 DAC,即 CP 使用特定的加密

技术加密内容,并将加密后的内容发布到网络,消费

者在获取加密内容后,可以使用自身的属性或身份

信息解密,获得内容. 这类机制虽然不需要消费者

和 CP 之间的可靠连接,但却存在初始化开销大、消
费者解密开销大和缺乏对消费者撤销的支持等问

题,并不适用于网络节点资源受限的 ICMANET 场

景. 第 3 类 机 制 是 基 于 秘 密 共 享 机 制 保 障

DAC[9鄄10] . 这类机制可保障 CP 离线下的 DAC. 在

上述机制中,消费者为解密不同 CP 生产的加密内

容,需要保存不同 CP 为其分发的秘密份额,极大地

占用了节点资源,并不适用于网络节点资源受限的

ICMANET 场景,且这些秘密份额在系统初始化后均

不再变化,这又成为了网络安全的潜在隐患.
因此,在已有研究工作[9] 的基础上,设计了一

种可用于 ICMANET 场景的 DAC 机制,引入 Shamir
门限秘密共享机制,将 DAC 和 CP 解耦;引入辅助密

钥块并进行预先计算和网内缓存,减少了消费者获

取辅助密钥块的时延,降低了消费者进行解密的开

销和网络节点的存储资源消耗;引入二维单向函数,
保障了消费者秘密份额的唯一性,减少了消费者侧

秘密份额管理所带来的空间开销.

1摇 基本定义与符号描述

表 1 所示为方案设计中所使用符号的含义.

表 1摇 符号描述

符号 含义

GF(Q) Q 元有限域

Z*
Q 以 Q 为阶的乘法群

GQ 以 Q 为阶的循环群

g GQ 的生成元

Q 大素数

f(x,y) 双变量单向函数

ht(x) 一维 t 阶多项式

a0 ht(x)的常数项

t ht(x)的次数和支持撤销用户数量的阈值

n 合法消费者的数量

R 已撤销消费者的数量,R臆t

酌 数据加密所使用的对称密钥

l 加密后的对称密钥

Ti = (xi,h(xi)) 合法消费者 Ci的子秘密份额

Tr = (xr,h(xr)) 已撤销消费者 Cr的子秘密份额

字 合法消费者随机参数 xi 的集合

(Pc, PRc) CP 的公私钥对

(Pi,PRi) 合法消费者 Ci的公私钥对

摇 摇 定义 1摇 Shamir 门限秘密共享机制

在 Shamir 秘密共享机制中,一个秘密可以分享

给 n 个用户,至少需要 t + 1( t + 1臆n)个用户联合使

用自身秘密份额,才能还原秘密. 该机制可使用一
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维 t 阶多项式 h(x) = a0 + a1x1 + a2x2 + … + atxt 实

现. 由于一维 t 阶多项式 h( x)可以被式中的 t + 1
个点唯一确定,当 t + 1 个用户把各自的秘密份额结

合起来时,可使用拉格朗日插值方法构建出唯一的

一维 t 阶拉格朗日插值多项式 ht(x),在此基础上可

以得到秘密 a0 = ht(0) [11] .

2摇 方案设计

2郾 1摇 系统模型与假设

在系统模型中,通信节点包括合法的消费者

C i( i = 1,2,…,n)、CP 以及已撤销的消费者 Cr,指挥

中心为负责安全机制预配置的实体,转发节点是网

络中具有缓存功能的无线路由器.
由于命名数据网络 (NDN, name data networ鄄

king)是一种典型的 ICN 架构,下文将以 NDN 为背

景详细阐述 DAC鄄ICMANET 机制的设计细节、理论

分析和仿真验证. 考虑到 ICN 架构的共性特点,本
机制可以扩展至其他的 ICN 架构中.

图 1摇 DAC鄄ICMANET 机制的工作流程

此外,由于不同内容生产者在本机制中所进行

的初始化、内容生产加密与辅助密钥块构建和分发

的过程相同,为了便于描述,规定网络中仅有 1 个

CP 和 n 个合法的消费者 C i( i = 1,2,…,n) . 此外,
假设消费者的设备终端在解密内容后,不存储加密

内容所使用的对称密钥. 同时,针对通过持续请求

不流行的内容来操纵兴趣包到达 NDN 中间节点的

分布特性,最后达到控制 NDN 中间节点的缓存内容

分布这一缓存污染攻击. 由于其仅仅改变了中间节

点的缓存内容分布,使得在中间节点,包含辅助密钥

块的 Data 包被消费者请求的命中率降低,但并不会

篡改缓存内容,对本机制的整体策略影响较小,因

此,假设中间节点不会遭受缓存污染攻击.
所设计机制的安全性建立在以上假设和判定性

Diffie鄄Hellman 难题 (DDH,decisional Diffie鄄Hellman
problem) [12]的基础之上.
2郾 2摇 机制概述

DAC鄄ICMANET 机制的工作流程包含 3 个主要

步骤,如图 1 所示,其中,第 1 步是系统初始化,包括

指挥中心为消费者和 CP 分发公私钥对、消费者注

册、CP 侧的多项式和秘密份额生成. 第 2 步是辅助

密钥块的生成和内容的加密处理,包括 CP 使用对

称密钥对内容进行加密并对对称密钥进行分割并构

建辅助密钥块. 第 3 步是加密内容 /辅助密钥块获

取与内容解密,包括加密内容块获取,辅助解密块获

取和解密对称密钥. 在本机制中,第 1 步需要指挥

中心为网络节点分发公私钥对(或预先配置),同时

消费者和 CP 进行协商;第 2 步在 CP 侧完成,第
3 步在消费者 C i侧完成.

考虑到本机制的系统初始化阶段中,需要消费

者能够主动发送包含消费者参数信息的 Data 包.
同时,在辅助密钥块的生成阶段,需要 CP 能够主动

发送包含辅助密钥块的 Data 包. 为此,需要修改原

始 NDN 中的 Data 包格式. 在本机制中,通过在 Data
包中增加了 Flag 字段对 2 类 Data 包进行区分.
2郾 3摇 系统预配置和初始化

在系统预配置和初始化阶段,指挥中心会选择

一个有限域 GF (Q) 上的双变量单向函数 f ( x,
y) [13],作为公开参数公布,并为每一个合法的网络

节点(包括 CP 和消费者 C i)生成唯一的公私钥对

(Pc, PRc)和(P i, PRi),其中公钥公开发布,私钥通

过离线预配置的方式发送给网络节点. 同时,网络
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内消费者 C i会向 CP 进行注册,其注册步骤如下:
1) 消费者 Ci生成随机参数 xi沂Z*

Q ,并使用 CP 的

公钥 Pc将该 xi 加密,并将加密后的内容发送给 CP;
2) CP 首先使用私钥 PRc解密数据包后获得随

机参数 xi,并验证该随机参数是否与已有消费者随

机参数的集合 字 中的元素相同. 如果不相同,则将 xi
存入消费者随机参数的集合 字 中;如果相同,则要求该

消费者 Ci重新生成 xi,直至满足唯一性,得到消费者随

机参数的集合 字 = {x1,x2,…,xn}.
在此基础上,CP 侧需要构建多项式并生成子秘

密份额,具体流程如算法 1 所示.
算法 1摇 多项式构建和子秘密份额的生成

输入: 合法消费者的数量 n;ht(x)的次数和支

持撤销用户数量的阈值 t;大素数 Q;双变量单向函

数 f(x,y);消费者随机参数的集合 字.
输出: Ti = [xi,h(xi)] ( i = 1,2,…,n),公开参

数 专.
1) 生成 t +1 个随机数 ai沂Z*

Q (i =0,1,2,…,t).
2) 使用步骤 1 中的随机数,生成一维 t 阶多项

式 ht(x) = a0 + a1x1 + a2x2 +… + atxt .
3) 随机生成 t 个 x j沂Z*

Q ( j = 0,1,2,…,t - 1) .
4) 计算 h(x j) = ht(x j)沂Z*

Q .
5) 存储 t 个秘密份额 T j = [x j,h(x j)](保留在

CP 处) .
6) 随机生成 籽沂Z*

Q ,并作为公开参数发布.
7) 计算 h(xi) = ht(xi)沂Z*

Q .
8) 计算 专 = {Si | Si = h( xi) + f( xi,籽)} ( i = 1,

2,…,n),其中 xi沂字,专 作为公开参数发布.
9) 存储 n 个消费者的子秘密份额 Ti = [ xi,

h(xi)] .
2郾 4摇 辅助密钥块的构建和内容的加密处理

考虑到 ICMANET 场景中网内泛在缓存的特

点,为了减小消费者解密对称密钥数据块的开销,构
建辅助秘密钥块数据包. 为保障消费者撤销的后向

安全性,将辅助密钥块单独命名为 1 个 Data 包,其
缓存策略与普通的 Data 包一致. 以指挥中心发出

数据 A 为例,其辅助密钥块名称前缀为(“ / military /
center / data / A / aux冶). 由于辅助密钥块是消费者解

密过程中的中间量,所以,本机制可减小消费者解密

对称密钥数据块的开销. 同时,为了保证辅助密钥

块的真实性,辅助密钥块使用 CP 的私钥进行签名.
此外,考虑到用于内容加密的对称密钥通常位数较

多也 在 高 级 加 密 标 准 ( AES, advanced encryption

standard)中使用的 256 位对称密钥页. 因此,首先需

要对于对称密钥 酌 进行分割,以保证分割后的每一

个子对称密钥 酌1,酌2,…,酌m沂Z*
Q ,在消费者 C i处,

对 m 个子对称密钥进行聚合. 在算法 2 中,描述了

CP 构建辅助密钥块并进行内容加密处理的详细

过程.
算法 2摇 内容加密和辅助密钥块的生成

输入: GQ 的生成元 g,以 Q 为阶的循环群 GQ,
对称密钥 酌(包含 m 个子对称密钥) .

输出: 辅助密钥块 AUX.
1) 生成随机数 r沂Z*

Q .
2) 计算 li = 酌igra0,其中,ra0 和 酌igra0沂Z*

Q .
3) 计算 gr沂Z*

Q .
4) 计算部分拉格朗日系数:

撰 {= 姿̂ j | 姿̂ j = 仪
0臆i屹j臆t -1

- x j

xi - x j
沂Z* }Q

5) 计算 CP 处的 t 个秘密份额 x j 及 grh(x j) ( j =
0,1,2,…,t - 1),其中 rh(x j)和 grh(x j)沂Z*

Q .
6) 辅助密钥块为

AUX = 掖 li,gr,撰,x j,grh(x j)业,
i = 1,2,…,m 及 j = 0,1,2,…,t - 1

7) 当消费者 C i撤销后,CP 需使用 C i对应的子

秘密份额[xi,h(xi)]替换步骤 5)中的任一秘密份

额,并重新执行步骤 5)和 6) .
2郾 5摇 加密内容 /辅助密钥块获取与内容解密

消费者 C i在获取由对称密钥 酌 加密的内容(名
称前缀为 / military / center / data / A)后,根据加密内容

的内容名称构建 Interest 包(名称前缀为 / military /
center / data / A / aux)请求相应的辅助密钥块数据包,
结合自身拥有的秘密份额掖xi,Si业,进而计算出对称

密钥 酌. 以任一子对称密钥为例,算法 3 描述了消费

者 C i使用辅助密钥块结合自身拥有的秘密份额解

密获得加密对称密钥,并通过加密对称密钥解密内

容的详细过程.
算法 3摇 加密内容的获取与解密

输入: 辅助解密块 AUX;消费者 C i的随机参数

秘密份额 xi;包含 Si 的公开参数 专;双变量单向函

数 f(x,y);随机数 籽.
输出: 解密内容块所使用的子对称密钥 酌i( i =

1,2,…,m) .

1) 计算拉格朗日系数 姿 j = 姿̂ j
- xi

x j - xi
沂 Z*

Q ,

坌姿̂ j沂撰.
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2) 计算 谆1 = 仪
0臆j臆t -1

grh(x j)姿j,谆1沂Z*
Q .

3) 计算 h(xi) = Si - f(xi,籽)(结合辅助解密块

计算对称密钥 酌) .

4) 计算 谆2 = (gr) h(xi)姿i,其中 姿 i = 仪
0臆j臆t

- x j

xi - x j
.

5) 计算对称密钥 酌i =
li

谆1谆2
(证明过程详见定

理 1) .
6) 使用对称密钥 酌 对所获得的加密内容进行

解密.
定理 1摇 根据算法 3,一个合法的消费者 C i能够

使用辅助密钥块 AUX、包含 Si 的公开参数 专、双变

量单向函数 f(x,y)、随机数 籽 和自身的秘密份额 xi

正确地解密获得子对称密钥 酌i ( i = 1,2,…,m),进
而获得对称密钥 酌.

证明

1) 由定义 1 可知,ht(0) = h(x0)姿0 + h(x1)姿1 +
… + h(xt)姿 t 且 a0 = ht(0) . 其中

姿 i = 仪
0臆i屹j臆t

-
x j

xi - x j

2) 由 算 法 3 知, 谆1 = 仪
0臆j臆t -1

grh(x j)姿j, 谆2 =

(gr) h(xi)姿i . 其中

姿 i = 仪
0臆j臆t

- x j

xi - x j
,h(xi) = Si - f(xi,籽)

谆1谆2 = 仪
0臆j臆t -1

grh(x j)姿j(gr) h(xi)姿i =

gr[h(x0)姿0 + h(x1)姿1 +… + h(xt - 1)姿t - 1)](gr) h(xi)姿i =
gr[h(x0)姿0 + h(x1)姿1 +… + h(xt - 1)姿t - 1 + h(xi)姿i] =
gr[h(x0)姿0 + h(x1)姿1 +… + h(xt)姿t] = grht(0) = gra0

3) 由算法 2 已知,li = 酌igra0( i = 1,2,…,m),故
li

谆1谆2
= 酌i,由此可以恢复出对称密钥 酌,得证.

3摇 安全性分析

3郾 1摇 辅助密钥块的安全性

在本机制中,攻击者无法通过辅助密钥块提供

信息解密获得原始数据,形式化证明如下. 由定义 1
可知,一维 t 阶多项式可以被多项式上的 t + 1 点唯

一确定. 同时,根据算法 2 知,辅助密钥块 AUX 仅

包含 t 个秘密份额掖x j,grh(x j) 业( j = 0,1,2,…,t - 1) .
因此,通过辅助密钥块无法在多项式时间内解密获

得对称密钥 酌,保障了数据的真实性.

3郾 2摇 消费者子秘密份额的安全性

由于消费者 Ci仅在注册阶段向 CP 提供经过 CP
公钥加密的 xi,而在后续包含 Si 的辅助密钥块 AUX 的

获取中,消费者的秘密份额 xi 并不需要在网络上传输.
由双变量单向函数的定义知,消费者可根据包含在辅

助密钥块 AUX 中的 Si,结合双变量单向函数 f(xi,籽),
计算 h(xi) = Si - f(xi,籽),进而可解密获得对称密钥.
由双变量单向函数的单向性可知,该计算不可逆,即通

过 h(xi)和 Si 无法得出消费者的秘密份额 xi . 因此,即
便攻击者获得了辅助密钥块中的 Si 和 籽,也无法解密

获得原始数据. 基于这一特性,与文献[10]中描述的机

制不同,本机制可以在消费者 Ci子秘密份额 xi 保持不

变的情况下,针对来自不同 CP 加密内容的获取,即消

费者仅需要事先向不同 CP 进行注册,而不需要为不同

CP 在本地保存不同的子秘密份额,从而在保障安全性

的前提下,节约了消费者侧秘密份额管理的开销.
3郾 3摇 消费者撤销的后向安全性

当已撤销消费者数量 R 小于等于一维多项式

ht(x)次数 t 的情况下,本机制可以保障消费者撤销

的后向安全性,并可以防止已撤销消费者的共谋攻

击,形式化证明如下.
在本机制中,当消费者 C i撤销后,根据算法 2

知,CP 需要执行步骤 7),因此,已撤销的消费者手

中的秘密份额必然与辅助密钥块中 t 个秘密份额中

的某一份额相同,最多可以获得 t 个秘密份额. 由

定义 1 可知,一维 t 阶多项式可以被多项式上的 t +
1 点唯一确定. 因此,已撤销的消费者通过辅助密

钥块无法在多项式时间内解密而获得对称密钥 酌.
同时,由假设知,已撤销消费者数量 R 小于等于一

维多项式 ht(x)的次数 t. 因此,即使已撤销消费者

进行共谋攻击,也最多可以获得 t 个秘密份额,无法

最多可以获得 t 个秘密份额,从而保障了消费者撤

销的后向安全性.

4摇 性能评估

4郾 1摇 仿真环境

为了评估所提出 DAC 机制的性能,在 ndn鄄
SIMv2郾 5 仿真平台[14] 上,分别构建了包含 50、100、
150 和 200 节点的网络拓扑,并进行了仿真验证. 仿

真环境为 3郾 3 GHz Intel Core i5鄄4590 处理器;8 GB
内存;Ubuntu 16郾 04 操作系统. 仿真实验中,Data 包

采用 AES256 对称加密算法,使用改进后的 Shamir
门限秘密共享机制对 256 位对称密钥进行分割加
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密. 同时,使用了自由软件基金会高精度算术运算

库 v6郾 2郾 0[15] . 部分仿真参数设置如表 2 所示.

表 2摇 仿真参数设置

参数 值

网络节点数量 / 个 50 / 100 / 150 / 200

节点的初始间距 / m 20

节点运动范围 / m2 1 000 伊 600

数据模型 / (Mbit - 1·s - 1) OfdmRate24

最大传输距离 / m 50

Interest 包发送速率 / (个·s - 1) 10

Data 包载荷大小 / KB 4

4郾 2摇 仿真验证

1) 初始化时间开销

本机制的初始化时间开销主要包括 CP 侧的多

项式及子秘密份额生成时间和辅助密钥块的构建

时间.
首先选取 CP 侧的多项式及子秘密份额生成时

间作为评估参数. 图 2 所示为网络节点数量 n 分别

为 50、100、150、200 个情况下的仿真结果. 其中,随
机选取 1 个网络节点为 CP,其他节点为消费者. 从

仿真结果发现,初始化时间与阈值 t 呈正相关,同时

随着网络节点数量 n 的增大,初始化时间也不断增

大. 在 200 节点网络规模下,阈值 t 选取 50,此时的

多项式和子秘密份额生成的时间为 468 ms.

图 2摇 多项式及子秘密份额的生成时间
摇

2) 加密内容和辅助密钥块的获取时延

为评估本机制在获取额外的辅助密钥块所带来

的时间开销,将获取加密内容及辅助密钥块的时间

作为评估参数,与传统 DAC鄄Shamir 机制(该机制将

Shamir 门限秘密共享机制用于 DAC 中,通过分别获

取其他 t 个秘密份额数据包,还原原始秘密,CDAC
机制[9]与其类似)和 AccConF 机制[10]进行对比. 仿

真结果如图 3 所示,选取的支持撤销用户数量的阈

值 t 为 10.

图 3摇 获取加密内容和辅助密钥块的时间
摇

由于在机制中引入了辅助密钥块这一消费者解

密的中间变量,使解密加密内容增加了获取辅助密

钥块这一步骤,与 AccConF 机制相比,虽然在仿真

环境运行的初始阶段增加了少量的时间开销,但保

障了消费者撤销的后向安全性. 同时,由于辅助密

钥块包含 t 个秘密份额,避免产生传统 DAC鄄Shamir
机制中,消费者需要分别获取其他 t 个秘密份额数

据包的额外步骤,减少了这些额外步骤所带来的额

外时延. 同时,由于在 DAC鄄ICMANET 机制中,网络

中间节点只需要缓存 1 个辅助密钥块数据包,而不

是传统 DAC鄄Shamir 机制中的 t 个数据包. 所以,也
减少了网络节点的存储资源消耗. 此外,随着仿真

环境运行时间的增加,辅助密钥块(包括秘密份额)
的获取时延明显降低. 其主要原因是,ICMANET 环

境的网内泛在缓存特性使得辅助密钥块数据包在网

络节点中被大量缓存.
3) 消费者解密开销

为了评估本机制消费者侧的解密开销,选取消

费者通过使用自身的秘密份额结合辅助密钥块数据

包解密对称密钥的时间开销作为评估参数,与传统

DAC鄄Shamir 机制和 AccConF 机制进行对比. 仿真

结果如图 4 所示.
根据仿真结果,在消费者解密获得对称密钥的

时间开销方面,在传统 DAC鄄Shamir 机制中,消费者

解密获得对称密钥的时间开销与支持撤销用户数量

的阈值呈正相关,所提 DAC鄄ICMANET 机制相比传

统 DAC鄄Shamir 机制体现出巨大的优势,原因是所设

计机制对传统 DAC鄄Shamir 机制进行了改进,在辅助

密钥块中对于 t 个秘密份额进行了预先计算,降低

了消费者侧的解密开销. 同时由于 DAC鄄ICMANET
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图 4摇 消费者解密对称密钥的时间
摇

机制相比于 AccConF 机制在消费者侧多出通过计

算双变量单向哈希函数获得子秘密份额 h(xi)的步

骤,增加了极少量消费者解密获得对称密钥的时间

开销,并以此为代价保障了消费者秘密份额的唯

一性.

5摇 结束语

提出了一种适用于 ICMANET 场景的 DAC 机制

DAC鄄ICMANET,并详细阐述了该机制的设计细节,
包括系统预配置和初始化、辅助密钥块的构建和内

容的加密处理、加密内容 /辅助密钥块的获取和内容

解密. 最后通过理论分析和仿真实验验证了所提机

制在 ICMANET 场景具有良好的适应性并显著降低

了消费者侧的解密开销.
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