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摘要: 分析了时间敏感网络控制架构的设计需求,从配置对象、架构模型、架构实现等 3 个方面指出了时间敏感网

络(TSN)控制架构的发展现状和面临的技术挑战,围绕需求感知、策略计算、策略部署等核心功能重点研究了基于

网关和统一架构的 2 种实现方式,给出了 TSN 控制架构的发展趋势,为 TSN 的应用与推广奠定技术基础.
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Abstract: In order to advance control architecture research of time鄄sensitive networks, the design re鄄
quirement of time鄄sensitive network control architecture is analyzed. The development status and technical
challenges of time sensitive network(TSN) control architecture are presented from three aspects including
configuration objects, architecture models, and architecture implementations. The gateway and unified
architecture based implementation models are mainly studied around core functions such as demand per鄄
ception, strategy calculation, and strategy deployment. The development trend of TSN control architec鄄
ture is given. It is expected to lay a technical foundation for the application and popularization of TSN
through the study of TSN control architecture.
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摇 摇 随着网络互联对象从“人—机冶向“人—机—
物冶方向拓展,柔性生产、远程驾驶、远程手术、虚拟

现实等新型应用模式不断出现. 这些应用模式得以

实现的共性特征为:确定性的时延控制和高精度的

时间同步, 如柔性生产利用传感器、控制器、执行器

和机器人等构成生产线设施,通过不同设备间低延

迟、低抖动地传递报警信息、控制命令等数据信息,
实现生产设施准确无误地运转;在第 5 代移动通信

系统(5G, the fifth generation of mobile communica鄄
tions system ) 三 大 场 景 之 一 的 超 可 靠 低 时 延

(URLLC, ultra鄄reliable and low latency communica鄄
tions) [1]场景,基站间信令传输以及基站与后台间数



据的传输同样需要满足低时延的传输需求. 为了满

足新型应用模式的需求,网络应具备提供端到端时

延为 1 ~ 10 ms 量级、抖动为微秒量级的能力. 为此,
2012 年电子电气工程师学会 ( IEEE, institute of
electrical and electronics engineers)成立了时间敏感

网络(TSN, time鄄sensitive network)工作组,致力于时

间敏感网络的技术研究和标准的制定[2] .
TSN 架构分为数据平面和控制平面 2 部分. 数

据平面按照预定的时间周期、优先级、额定资源等参

数进行数据流的存储转发,确保数据流在截止时间

之前到达接收端设备;控制平面用于管理与配置数

据平面,并依据网络拓扑和业务需求计算出数据平

面的配置参数,如数据平面中时钟同步、资源预留、
过滤策略、流量整形等.

目前,TSN 工作组已基本完成时间敏感网络数

据平面机制的标准制定工作,可满足复杂多样应用

的差异化服务质量需求. 在时间敏感网络控制平面

的标准中,802郾 1Qcc[3] 协议中定义了时间敏感网络

控制平面的 3 种架构模型,但其只定义了模型,没有

明确时间敏感网络中哪些协议和网络功能可抽象到

控制平面. 因此,控制平面如何对 TSN 网络进行统

一管控,是 TSN 网络研究急需解决的问题.

1摇 TSN 控制架构的配置对象

为了确保网络具备低时延、低抖动的传输能力,
TSN 在完成全网时钟同步[4] 后,通过控制平面对

TSN 终端、TSN 交换机等设备进行配置. 控制平面

的配置对象主要包括流预留协议、入端口每流过滤

和策略、出端口时间感知整形等.
1) 流预留协议

流预 留 协 议 ( SRP, stream reservation proto鄄
col) [5]包括注册和预留 2 个核心步骤,沿发送端到

接收端的路由路径进行属性注册、资源预留和带宽

分配,还包括多媒体存取控制地址(MAC,media ac鄄
cess control address ) 注 册 协 议、 多 虚 拟 局 域 网

(VLAN,virtual local area network)注册协议和多流

注册协议等多种注册机制,并使用 48 位的扩展唯一

标识符(EUI鄄48)标识和注册业务流. 其中,EUI鄄48
包括 48 位的源 MAC 地址并关联 16 位的 StreamID.
一个发送端可以对应多个接收端,而同一发送端的

不同流用 StreamID 进行区分. 在注册步骤中,可配

置的 参 数 包 括 StreamID、 MAC 地 址、 VLAN 值

(1 ~ 4 094)、最大帧尺寸、最大帧数、优先级(0 ~ 7)

和 Rank 值(0 ~ 1).
在预留步骤中,需要配置预留开始时间、预留结

束时间和预留带宽 3 个关键参数. 同时,SRP 规定

了 TSN 交换机中的时间敏感业务占用带宽的最大

值. 一般情况下,最多允许预留 75% 的带宽给时间

敏感的业务流,剩余 25%的带宽用于传输标准以太

网的业务流数据. SRP 根据流的优先级类别和带宽

需求预留 TSN 交换机中的队列资源. 当路由路径中

TSN 交换机的资源不足时,预留失败,数据流将被拒

绝接入网络中.
2) 每流过滤和策略

每流过滤和策略(PSFP, per鄄stream filtering and
policing) [6]标准是一个入端口的控制标准,由过滤

表、开关表和计量表 3 部分组成,通过规则匹配对每

个流进行过滤和策略控制,用于防止因错误传输,如
设备故障和拒绝服务攻击引起的流量过载,达到提

高网络的鲁棒性和可靠性的目的.
首先过滤表根据进入端口业务流的 StreamID

和优先级标识匹配相应的策略,执行相应的策略动

作. 策略动作可选配的参数包括转发至某一端口、
丢弃、修改数据包某一字段等. 开关表有开关 ID、开
关状态、中间优先级 3 个参数,若门的开关状态为

“开冶,则流进入内部优先级值( IPV,internal priority
values)映射的优先级队列中. 同时,PSFP 利用计量

表对流的最大带宽速率和突发尺寸大小进行限制,
需要配置约定速率、约定突发字节大小、超过约定速

率、超过约定突发字节大小 4 个参数. 最后,业务流

被转发到队列中进行排队传输.
3) 时间感知整形

时间感知整形(TAS, time鄄aware shaper) [7]是增

强的出端口流量调度整形机制,采用类似时分复用

的方式保证时间敏感的业务流在传输中具有逐跳的

确定性时延.
TAS 在每一个优先级队列后增加一个由门控列

表里的门控条目驱动的门,当门为打开状态时,对应

队列中的业务流进行出队传输;当门为关闭状态时,
对应队列中的业务流不可被传输. 在时间敏感流的

队列门打开前,TAS 通过设定保护带宽,保证其他流

量的传输不阻碍时间敏感流的传输. 时间感知整形

的配置对象为门控列表条目,每个条目需要配置的

参数为时间点以及对应时刻的门状态(打开或者关

闭),并 可 计 算 选 配 保 护 带 宽 的 大 小 ( 最 大 为

1 522 byte). 此外,TSN 工作组还提出了基于 TAS
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变体的循环排队转发机制(CQF, cyclic queuing and
forwarding). CQF 采用名为奇队列和偶队列的 2 个

最高优先级队列,并使其周期性地交替执行入队和

出队操作. CQF 不仅简化了门控列表的配置,还能

够保证流量在每跳最多等待 1 个转发周期.

2摇 TSN 控制架构的模型

时间敏感网络的 802郾 1Qcc 协议中定义了时间

敏感网络控制平面的架构模型,包括全分布式、分布

式用户管理 /集中式网络控制、全集中式 3 种控制架

构模型.
1) 全分布式控制架构模型

全分布式控制架构模型中的用户需求和网络流

量均通过用户网络接口 (UNI, user network inter鄄
face)进行传输,如图 1 所示. 网络控制在 TSN 交换

机本地执行,并且不对终端进行控制,需提前离线配

置好终端. 该架构模型常应用在音视频桥接系统

(AVB,audio / video bridging systems)协议组,配置方

式较为复杂,维护成本高.

图 1摇 全分布式控制模型
摇

2) 分布式用户管理 /集中式网络控制架构模型

分布式用户管理 /集中式网络控制架构模型对

所有交换设备进行集中管控,利用集中式网络控

制器(CNC, central network controller)对全局网络

视图实现最优的计算和控制,如图 2 所示. CNC 具

有计算拓扑路径等网络功能,通过南向接口下发

更新路由路径、门控列表等配置信息到 TSN 交

换机.

图 2摇 分布式用户管理 /集中式网络控制架构模型
摇

3) 全集中式控制架构模型

全集中式控制架构模型采用开放平台通信统一

架构(OPC鄄UA, open platform communications鄄unified
architecture)的发布—订阅模式,将用户需求交给集

中式用户配置(CUC, centralized user configuration)
进行集中采集和统一翻译转换,从而增强了服务质

量的保障能力,如图 3 所示. CUC 负责采集终端业

务的带宽时延抖动等网络服务质量需求,并将其转

换后通过北向接口发给 CNC.

图 3摇 全集中式控制架构模型
摇

3摇 TSN 控制架构的实现

软件定义网络(SDN, software鄄defined network)
通过获得网络的全局视图对网络进行集中管控,从
而提供敏捷的网络运维能力和高效的资源调度能

力. 因此,采用全集中式控制架构模型,基于软件定

义理念实现 TSN 控制架构是当前的主流方案,它集

合了时间敏感网络确定性传输的特性和软件定义网

络集中管控、灵活智能的优点. 基于软件定义理念

的 TSN 控制可实现的架构包括数据面、控制面、管
理面三大平面和南向接口、北向接口两大接口. 数

据平面由若干具有转发和处理数据功能的网元组

成,是被管理的资源在逻辑上的抽象集合;控制平面

的控制器是一个逻辑上集中的实体,为上层管理面

的应用提供底层网络的抽象模型.
目前,全集中式控制架构模型存在 2 种实现方

式:一是基于网关的实现方式,指通过协议转换实

现新旧协议的兼容,实现 TSN 域和 SDN 域的互连

互通,无需修改现有软件定义网络的相关标准和

接口,达到平稳过渡的目的;二是统一框架的实现

方式,指直接在一台设备上同时实现 TSN 协议和

SDN 接口功能,是 2 种技术真正意义上的融合. 这

2 种方式创建端到端的时间敏感连接步骤如下:首
先,全网进行时钟同步,控制器收集全局的拓扑视

图. 在接收到终端业务的带宽时延抖动需求后,控
制器根据需求计算路由路径并沿路径预留带宽资

源,并下发流表、门控列表等配置信息. 若成功建

立连接,则将成功信息返回给发端,发端开始发送

时间敏感流;若连接建立失败,则流不能被加到时

间敏感网络中.
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3郾 1摇 基于网关的实现方式

在基于网关的实现方式中,TSN 和 SDN 使用通

用的网络抽象层,如 MAC 地址学习、拓扑发现、路径

计算,具有独立的控制平面、数据平面和管理平面,
如图 4 所示.

图 4摇 基于网关的实现方式
摇

摇 摇 1) 数据平面. 由于 TSN 和 SDN 使用的协议和

接口不同,网关通过协议数据单元 ( PDU,protocol
data unit ) 实 现 相 互 转 换, 如 修 改 虚 拟 局 域 网

(VLAN, virtual local area network) 标签中的 PCP
(priority code point)字段,实现域间的优先级映射并

进行 NAT 网络地址转换 ( NAT, network address
translation)等.

2) 控制平面. 恩智浦、思科等企业发布的 TSN
商用交换机支持时钟同步、每流过滤和策略、时间感

知整形等功能. 为了实现端到端的服务质量保障,
SDN 控制器(或 CNC)需要交换 2 个域的网络资源

和服务,例如,使用 OpenFlow 协议[8]作为南向接口,
利用其现有的 Queuing 队列进行简单的流量调度以

及使用 Meter 计量表进行速率限制,保障 TSN 域传

来业务的服务质量(QoS, quality of service).
3) 管理平面. 管理平面主要考虑安全功能,如

接入控制、身份验证、授权和加密等,不同的安全策

略需要在时延敏感的软件定义网络(TS鄄SDN, time鄄
sensitive software鄄defined network)的网关中实现统一

转译和管理.

3郾 2摇 统一框架的实现方式

在统一框架的实现方式中,TSN 和 SDN 不仅使

用相同的网络抽象层(路径管理、拓扑管理、策略管

理),而且具有统一的数据平面、控制平面和管理平

面,如图 5 所示.
1) 数据平面. 在 SDN 设备中集成 802郾 1AS 精

确时钟同步协议,并支持流预留、入端口每流过滤和

策略、出端口时间感知整形、Yang 数据模型等功能.
2) 控制平面. 控制平面通过流预留协议来实

现 OPC UA 的发布—订阅模式,通过添加 CUC、CNC
等网络组件来实现 TSN 的网络功能和服务,并基于

OpenFlow、Netconf 等接口对 TSN 交换机下发流表和

门控列表等配置. TSN 工作组发布了一系列与 Yang
模型定义相关的标准草案,包括:基于统一数据语言

的信息模型和 Yang 数据模型,实现基本的桥配置;
结合 Netconf 实现时间感知整形、帧抢占、每流过滤

和策略的配置以及结合 Netconf 的包复制和消除机

制的配置.
3) 管理平面. 管理平面不仅要考虑安全,如接

入控制、身份验证、授权和加密等,还要对时间敏感
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图 5摇 软件定义的时间敏感网络统一模型
摇

网络进行端到端的统一调度和编排,对跨域同步、时
隙对齐、用户需求采集和更新、策略更新等功能进行

统一编排.

4摇 TSN 控制架构面临的挑战

1) 完善南向接口标准

南向接口可采用 OpenFlow 和 Netconf 协议. 其

中,OpenFlow 协议保持不变,主要用于流表、计量

表、组表下发等;Netconf 协议主要用于 TSN 相关协

议的配置和更新,须修改匹配字段. 现阶段,Netconf
协议(RFC 6241)规定了网络设备中的 Netconf Serv鄄
er 和控制器中的 Netconf Client 组件,客户端通过

RPC(remote procedure call)的方式进行 get鄄config 和

edit鄄config 等操作. 如何通过 edit鄄config 等方式对

SRP 流预留资源进行实时建立和释放以及对门控列

表进行修改,有待进一步的探讨和研究.
2) 确保实时性和一致性

TSN 采用离线方式进行网络配置,而在进行在

线配置和重配置时,时间敏感网络的控制平面必须

保证配置的下发和更新的实时性和一致性. 例如,
门控列表下发时,如果一台交换机的门控列表进行

了更新,而下一跳更新不及时或者未能成功更新,会
导致流量无法在正确的时隙被传输. 同时,现有的

确保一致性方法是在检验所有的设备配置成功后,
向终端发送“确认可以发包冶的消息. 若确认的时间

过长,或确认消息丢失,则无法保证配置下发的实

时性.
3) 仍有待有界时延抖动

TSN 数据平面和控制平面带来的开销原则上不

能影响 TSN 网络的有界时延抖动. 控制平面在带来

集中灵活管控的同时,会导致时延抖动开销不确定.
例如,当时钟同步采用最佳主时钟算法(BMC, best
master clock)时,将时钟同步的功能移至控制面,主
动控制主时钟的选举和手动配置时钟,连接控制平

面的时间开销会导致时钟同步不稳定并出错,处理

时延开销的增加可能导致时延上界增加.
4) 增强应用适配能力

未来会存在大量时间敏感的应用场景,对灵活

性、可靠性和可扩展性等网络指标各有侧重,网络应

用的适配能力仍有待增强. 现有典型场景包括:
L1 ~ L5 级自动驾驶对应所需的时间敏感网络技术

和用例[9]、工业自动化和车载以太网领域[10]、超可
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靠低时延[11]、工业 4郾 0 下端到端的应用场景[12] 等.
当前,时间敏感网络还处在样机开发和软件仿真阶

段[13],如基于 OMNeT + + 的仿真平台,实现支持时

钟同步、流预留、时间感知整形等多种时间敏感网络

机制的仿真,以及通过 OpenFlow 和 Netconf 协议下

发流表和配置信息[14] .

5摇 TSN 控制架构的发展趋势

1) 实现分层分域与多级控制. 在实现南向接

口和控制功能的基础上,随着时间敏感网络规模的

不断扩大以及不同层次服务质量需求的增加,未来

TSN 控制架构将通过控制器间的东西向接口提高控

制平面的可扩展性,在纵向不同协议层间实现跨层

的配置操作,并在横向不同域间(接入网、城域网、
广域网)实现跨域的管理和控制. 同时,还需考虑成

本、开销、安全、稳定性等问题. 因此,实现面向大规

模组网的多级控制是未来 TSN 控制技术的主要发

展方向.
2) 设计抽象控制功能. 在抽象控制功能方面,

尚未出现统一的解决方案. 目前,功能抽象主要存

在以下几个方面:一是采用带 configTSN 和 Ether鄄
netTSN 服务的 OpenDaylight 控制器作为 CNC 实体,
基于 802郾 1AS 协议的管理信息库 (MIB, manage鄄
ment information base)具化 Yang 数据模型,实现了

在 SDN 中自动地配置时钟同步功能,包括实时开

启、关闭、配置和重配置时钟同步等操作[15];二是将

SRP 中的 talker 和 listener 分别匹配到以太网源地址

和目的地址,并添加新的 OpenFlow 控制信息 For鄄
wardSRP,以进行交换机和控制器间的流预留信息

交换[16];三是基于软件定义流预留 ( SDFR, soft鄄
ware鄄defined stream reservation) 的架构,通过修改

TrustNode 设备的 Yang 数据模型,利用 RTman 应用

连接 OpenDaylight 控制器的北向接口[17] . 在抽象控

制功能方面,将更多 TSN 协议和网络功能抽象到控

制平面,实现 TSN 网络的控制平面和数据平面真正

的解耦,这是未来的重要发展方向.
3) 优化集中配置开销. 目前,采用组件性能分

析(CPA, compositional performance analysis)方法证

明了集中式网络配置的最坏情况是时延低于

50 ms[18],故时间敏感网络的接入控制、故障恢复和

重配置等配置开销优化是未来的重要研究方向. 现

阶段主要有以下几种优化研究方法:一是增加配置

代理,通过监控、抽象、调度、重配置 4 个步骤实现时

间敏感网络的自动配置[19],该方法的可行性仍有待

验证;二是在实时以太网设备中增加 SDN 代理,或
在传统以太网设备采用支持 TSN 升级的 Nano Pro鄄
file 配置机制[20];三是用本体论的时间敏感网络的

即插即用配置方法,基于明确的形式化规范对应用、
设备、服务质量的需求和时间感知整形建立综合数

学模型[21] .

6摇 结束语

TSN 控制平面用于管理与配置数据平面,并依

据网络拓扑和业务需求计算出数据平面的配置参

数,如数据平面中时钟同步、资源预留、过滤策略、流
量整形等. TSN 控制架构主要分为全分布式、分布

式用户管理 /集中式网络控制和全集中式 3 种控制

模型,通常采取基于网关和统一框架 2 种方式实现.
指出了 TSN 在南向接口标准、控制功能抽象、集中

配置开销、应用适配能力等方面面临的技术挑战.
总结了时间敏感网络控制技术的发展趋势和方向,
为相关领域的研究人员提供参考.
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