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摘要: 针对命名数据网待定兴趣转发表中高效的变长名称数据索引、硬件可支持的存储消耗以及兴趣包泛洪攻击

检测等问题,提出了基于字符卷积神经网络的认知索引模型(C&I),该模型能够支持路由名称数据的分类、聚合,降
低名称数据的存储消耗. 同时,基于 C&I 提出了支持兴趣包泛洪攻击检测的待定兴趣转发表(PIT)存储结构 C&I鄄
PIT 及其数据检索算法,通过多级存储器部署方式,分别在片上和片下的存储器中部署索引结构及存储空间. 实验

结果表明,C&I鄄PIT 在名称数据聚合、存储消耗、泛洪攻击检测等方面具有良好的性能.
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Supporting Interest Flooding Attack Detection
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Abstract: In order to solve the problems of efficient variable鄄length name lookup, hardware鄄supportable
storage consumption, and detection of interest flooding attack in the pending interest table ( PIT) of
named data networking, an cognition and indexing model(C&I) based on character convolutional neural
network is proposed. C&I can support the classification and aggregation of name data, and reduce the
storage consumption of name data. At the same time, a pending interest table storage structure C&I鄄PIT
based on C&I and its data retrieval algorithm, which supports the detection of interest flooding attack, is
proposed. Through the deployment of multi鄄level memory, the index structure and storage space are re鄄
spectively deployed on static random access memory and dynamic random access memory. Experiments
show that C&I鄄PIT has good performance in name aggregation, memory consumption and interest flooding
attack detection.
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摇 摇 随着“互联网 + 冶时代的到来,网络信息化的逐

渐普及和深化,大数据、边缘计算、云计算等重要技

术在各行各业中的应用不断呈现[1],传统的互联网

架构开始无法满足新技术的高质量通信需求. 为了

适应当前互联网技术普适化、智能化等发展趋

势[2],国内外诸多研究团队对互联网架构的更新和

改革展开了积极的研究,一种新型互联网架构的命

名数据网(NDN, named data networking)于 2010 年

被提出[3] .
NDN 通信过程中需要对待定兴趣转发表(PIT,

pending interest table)进行频繁的读写操作,记录 in鄄
terest 包传入接口、传出接口以及转发信息. 因此,
PIT 的结构设计及其性能表现将极大地影响 NDN
通信效率,国内外诸多学者也提出了一系列行之有

效的 PIT 方案. 针对 PIT 中名称数据的快速检索和

压缩存储问题,Huang 等[4] 提出混合检索名称标识

的形状和内容检索方案( SACS, shape and content
search framework),通过压缩数据存储来提高检索性

能;Li 等[5] 提出了基于映射布鲁姆过滤器(MBF,
mapping Bloom filter)的 PIT 方案,利用 Bloom filter
和位图实现联合索引,降低存储消耗;此外,Yan
等[6]提出了基于神经网络的数据索引结构,初步验

证了机器学习应用于数据索引的可能性. 然而,以
上经典方案均难以很好地兼顾名称数据的检索速度

和存储消耗,而将机器学习应用于 NDN 转发平面路

由数据索引的研究尚处于初步探索阶段. 此外,兴
趣包泛洪攻击(IFA, interest flooding attack)是针对

NDN 转发平面中 PIT 工作机理最典型、危害最大的

安全威胁之一[7],而当前在 PIT 上实现 IFA 检测的

方案仅单独考虑 PIT 参数的统计,并未联合考虑 PIT
结构的设计. Wang 等[8]通过监测 interest 包过期率

来判断 IFA, Shinohara 等[9]通过监测 PIT 占有率和

interest 包过期率来判断 IFA. 此类方案在检测到

IFA 时,存在一定的延时性,而且不能准确地定位到

恶意名称前缀. 因此,如何联合考虑 PIT 的设计和

IFA 检测,快速判断 IFA 以及恶意名称前缀,是 PIT
的设计难点.

综上,当前 PIT 的设计仍面临着以下问题和挑

战. 1) NDN 变长无边界的名称结构[3] 将对索引结

构的检索效率提出更高的要求;2) 当前互联网的数

据量规模可达百万级别[10],而名称数据相较于互联

网协议地址更加复杂, PIT 存储名称数据需要更多

的存储空间;3) NDN 中 PIT 的精确名称匹配机制

(ENM, exact name matching)和所有名称前缀匹配

机制(ANPM, all name prefix matching)的检索算法

仍是尚待解决的问题;4)PIT 的设计需要考虑到 IFA
的检测需求. 为此,提出了基于字符卷积神经网络

(Char鄄CNN, character convolutional neural network)
的认知索引模型(C&I, cognition and indexing mod鄄
el)和高效 PIT 存储结构方案 C&I鄄PIT.

1摇 C&I 索引数据结构

1郾 1摇 C&I 基本结构

针对哈希表存储消耗大、映射冲突多等问题,
Yan 等[6]提出了 learning tree 索引结构,利用反向传

播神经网络(BPNN,back propagation neural networ鄄
king)学习索引内容与逻辑地址间的映射关系及分

布规律,实现了数据的均匀映射,提高了存储效率,但
并未考虑实际应用场景的需要,对名称数据的按位异

或处理时也并未利用名称数据的语义信息. 同时,鉴
于 Char鄄CNN 在自然语言处理应用上的独特优势,以
字符为基本单元对文本数据进行处理,实现了更精确

的数据分析[11] . 因此,结合 PIT 设计需求以及 Char鄄
CNN 模型优势,提出了新型数据结构的 C&I.

C&I 的基本结构包含数据映射单元和动态索引

单元.

图 1摇 C&I 的基本结构

摇
数据映射单元是由 Char鄄CNN 和小型 BPNN 组

成的塔式 2 层结构,用于名称数据分布规律和累积

分布函数(CDF, cumulative distribution function)的

学习. 塔式结构能够细化数据分布,学习出更精准

的数据分布规律. 该塔式 2 层结构包括 1 个 Char鄄
CNN(第 1 层)、1 000 个 BPNN(第 2 层). 其中,第 1
层的 Char鄄CNN 能够学习到整体上的名称数据分布

规律,将名称数据分成 1 000 类,具有相同前缀的名

称数据将被聚合到同一分类中;第 2 层的每个

BPNN 能够学习到聚合后一类数据的具体分布规
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律,根据该规律将其与存储器中的分布进行联系,输
出其在存储器中的逻辑索引地址,即 CDF 值,其取

值范围为(0,1). 该塔式结构分布式模型的索引数

据量由第 1 层 Char鄄CNN 的分类值及第 2 层每个

BPNN 的分类粒度决定. 当第 1 层输出 1 000 个分

类值,第 2 层每个 BPNN 的分类粒度为 0郾 001 时,
C&I 的可索引数据量为 1 000 伊 1 / 0郾 001 = 1 000 000.
因此,C&I 能够支持百万级别的数据量索引,满足当

前互联网百万级别的数据分类索引需求[10] . 动态索

引单元则部署一个 Bitmap 结构,用于获得实际存储

器索引地址. Bitmap 被均分为若干部分,每部分对应

数据映射单元中学习出的一类数据规律.
1郾 2摇 C&I 数据映射单元模型参数选择

在 C&I 数据映射单元中,Char鄄CNN1郾 0 卷积层、
池化层、全连接层以及 BPNN2郾 k的各层都会直接影

响到数据映射单元的分类准确率. 同时,两级神经

网络的各层参数共同影响着数据映射单元的存储消

耗和检索速度. 因此,为选择合适的参数,在 1 台配

置为 Intel Xeon E5鄄1650 v2 3郾 50 GHz、DDR3 24 GB
SDRAM 的小型工作站上搭建 pytorch 环境,训练

C&I 数据映射单元,并测试其性能. 鉴于缺乏真实

的 NDN 名称数据,且使用域名作为 NDN 的实验数

据也已被业内认可[3],故采用 1 亿个不同的域名作

为实验数据集.
1) Char鄄CNN1郾 0参数选择实验

淤 卷积层及池化层层数选择实验

卷积层及池化层的层数在一定程度上决定了对

输入矩阵向量的特征提取深度和向量降维程度,卷
积层及池化层的层数选择实验结果如图 2 所示. 由

图 2(a)可见,随着池化层层数的增加,Char鄄CNN1郾 0

的分类准确率及模型存储消耗均不断下降,说明池

化层层数的增加在一定程度上降低了模型的复杂

度,但是也忽略了池化层在特征向量提取过程中的

部分重要特征,影响了网络分类性能,且不同池化层

层数之间的分类准确率相差较大. 而分类准确率是

模型的首要性能指标,因此池化层层数确定为 1 层.
当卷 积 层 为 2 时, 其 分 类 准 确 率 最 高, 达 到

95郾 51% ,且不同卷积层层数之间的存储消耗相差较

小,因此卷积层层数确定为 2,如图 2(b)所示.
于 全连接层层数选择实验

全连接层的作用是对经过卷积层及池化层得到

的特征向量进行线性或者非线性组合,实现分类.
随着全连接层层数的增加,模型存储消耗依次递增,

图 2摇 卷积层和池化层层数选择实验结果
摇

在层数为 1 时模型存储消耗最小,如图 3 所示. 同

时,当全连接层层数为 2 时,模型分类准确率最高,
可达到 95郾 51% ,且其存储消耗与层数为 1 时的存

储消耗相当. 因此,为了权衡模型的分类准确率和

存储消耗,将全连接层层数确定为 2.

图 3摇 全连接层层数实验结果
摇

盂 卷积核数量选择实验

卷积核的数量可以表示提取特征向量的个数. 提

取特征向量的个数过多会导致特征向量冗余,个数过

少则会导致特征向量提取不完整,影响模型的性能. 随

着卷积核数量的增加,模型的存储消耗依次递增,且卷
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积核数量越多,模型存储消耗越高,如图 4 所示,其
中 x 为卷积核数量. 由图 4 可见,当卷积核数量分别为

128、256、512 时,模型分类的准确率达到峰值,且变化较

为平缓. 因此,综合考虑模型的分类准确率和存储消

耗,当卷积核个数为 128 时,其准确率可达 95郾 57%,
且存储消耗适中,故将卷积核数量确定为 128.

图 4摇 卷积核数量选择实验结果
摇

榆 全连接层神经元数量选择实验

全连接层神经元数量影响着模型的复杂度和运

算量. 其中,第 1 层全连接层的神经元数量由经过

卷积层以及池化层后得到的张量决定,其余的全连

接层神经元数量则可以通过实验进行适当调整,以
优化模型的复杂度,降低模型的存储消耗. 随着全

连接层神经元数量的增加,模型的存储消耗不断增

加;当全连接层神经元个数高于 512 时,模型分类的

准确率在峰值上下变化,且幅度较小,如图 5 所示,
其中 y 为全连接层神经元数量. 因此,在保证分类

准确率的基础上,尽可能地降低存储消耗,将全连接

层神经元数量确定为 512,此时的模型准确率为

94郾 15% ,存储消耗为 13郾 5 MB.

图 5摇 全连接层神经元数量选择实验结果
摇

2) BPNN2郾 k模型的参数选择

BPNN2郾 k模型共包含 1 000 个不同的 BPNN 模

型,每个 BPNN 对应 Char鄄CNN1郾 0 的一个分类输出,
旨在学习出一类数据的具体分布规律及其分布函

数. BPNN2郾 k模型的训练集由 1 亿个实验数据集经

过训练后的 Char鄄CNN1郾 0分类聚合成 1 000 个不同的

训练集,每个训练集对应一个 BPNN. 鉴于 1 000 个

不同 BPNN 的神经网络模型参数选择过于复杂,采
用相同的 BPNN 模型、不同的训练集进行实验. 借

鉴 learning tree 中神经网络模型的参数选择[6],将每

个 BPNN 的模型参数确定为 5 个输入神经元、1 层

隐藏层、20 个隐藏层神经元以及 1 个输出神经元.

2摇 C&I鄄PIT 存储结构及数据检索算法

图 6摇 C&I鄄PIT 存储结构示意图

2郾 1摇 C&I鄄PIT 存储结构

为了在未来实际应用中部署 NDN,其转发平面

中 PIT 的设计需支持高效的变长名称数据索引、硬
件可支持的存储消耗以及 IFA 检测. C&I鄄PIT 采用

多级存储器部署方式,分别在片上存储单元和片下

存储单元部署索引结构以及存储空间,其基本结构

如图 6 所示. 片上存储单元采用静态随机存取存储

器(SRAM, static random access memory),其上部署

C&I 索引数据结构,可将具有相同名称前缀的转发

信息聚合索引在同一个 PIT Store 中,加速对泛洪攻

击检测参数的统计分析;片下存储单元采用动态随

机存取存储器(DRAM, dynamic random access mem鄄
ory),其上部署多个与 C&I 输出单元一一对应的

PIT Store,存储转发信息,并为每个 PIT Store 设置泛

洪攻击检测参数,如 PIT 占有率、PIT 过期率等. PIT
Store 中设置的实时更新的 IFA 检测参数则作为 IFA
检测的依据. 此外,若多个不同的名称数据索引到

片外存储空间的同一地址,则采用链地址法处理存

储冲突.
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2郾 2摇 C&I鄄PIT 检索算法

NDN 数据包转发过程中,C&I鄄PIT 针对 interest
包和 data 包将采取不同的检索算法,实现名称数据

的高效检索 郾 当 interest 包到达 C&I鄄PIT 时,首先根

据 PIT Store 中的 IFA 检测参数判断是否发生攻击.
如果已发生攻击,则根据攻击名称判断是否丢弃该

interest 包;若该 interest 包是正常的,则将 interest 包
的名称输入 C&I,得到映射后的索引地址;然后根据

索引地址找到所在的 PIT Store,并进行精确名称匹

配;如果在 PIT Store 中有匹配条目,则更新转发信

息并丢弃该 interest 包;否则,为该 interest 包在该地

址创建新的 PIT 条目,存储转发信息,并更新 IFA 检

测参数.
当 data 包到达 C&I鄄PIT 时,首先将 data 包的名

称输入 C&I 中,得到映射后的索引地址. 随后,根据

该索引地址在 PIT Store 中进行所有名称前缀匹配.
如果在 PIT Store 中有匹配条目,则读取该地址中存

储的 interest 包转发信息,根据该转发信息回传 data
包. 如果在 PIT Store 中没有匹配条目,则直接丢弃

该 data 包.

3摇 C&I鄄PIT 性能评价

从名称数据聚合程度、恶意名称数据统计速度、
存储消耗、吞吐量方面对 C&I鄄PIT 进行性能测试,并
通过与基于 CityHash256[5] 和基于 Binary Patricia
Trie[12]的 PIT 结构进行比较,评估 C&I鄄PIT 性能.
3郾 1摇 实验设置

性能评估实验均在 1 台配置为 Intel Xeon E5鄄
1650 v2 3郾 50 GHz,DDR3 24 GB SDRAM 的小型工作

站上进行. 鉴于 C&I鄄PIT 采用 Python 语言实现,为
保证对比实验的公平性,Binary Patricia Trie鄄PIT 和

CityHash256鄄PIT 均使用 Python 语言实现. C&I鄄PIT
中,其索引结构参数设置与 3郾 3 节相同,Bitmap 的每

个槽大小设置为 2 byte. CityHash256鄄PIT 的每个索

引值大小设置为 4 byte. 此外,对比实验数据集均由

不同数据量的域名组成.
3郾 2摇 C&I鄄PIT 名称数据聚合程度

为支持 IFA 的快速检测以及恶意名称前缀的精

准定位,C&I鄄PIT 通过索引结构 C&I 将相同名称前

缀的名称数据分类、聚合,方便 PIT 参数的统计. 为

验证 C&I鄄PIT 对相同名称前缀的聚合程度,测试数

据集以 / ndn / tju 为固定前缀,随机生成了 50、100、
150、200 万个不同域名,并进行了实验测试,实验结

果如图 7 所示. 鉴于 C&I 索引结构以字符为分类粒

度,名称数据集的分类结果主要分为 3 类. 可以看

出,不同数据量名称数据的分布大致相同,相同名称

前缀的名称数据被有效地聚合在一起. 其中,不同

数据量的名称数据集中约有 70% 的名称数据聚合

到分类 1 中,约 15% 的名称数据聚合到分类 2 中,
约 13%的名称数据聚合到分类 3 中,仅有 2% 的名

称数据散布到其他分类中. 因此,C&I鄄PIT 能够有效

地聚合相同名称前缀的名称数据,当 IFA 发生时,只
需到特定的 PIT Store 中进行 PIT 参数的统计以及恶

意前缀的精准检测.

图 7摇 名称数据聚合的程度
摇

3郾 3摇 恶意名称数据的统计速度

IFA 检测过程中,需要对 PIT 占有率、interest 包
过期率等 PIT 参数进行统计监测,以判断 IFA 发生

的概率[9] . 而 PIT 参数的统计主要取决于对恶意名

称数据的统计. 恶意名称数据的统计速度越快,越
能更及时地发现 IFA,辨认出 IFA 攻击的名称空间.
因此,以 / ndn / video / evil 为恶意名称前缀,恶意名称

数据与合法名称数据的比例为 1颐 1,构建了 50、100、
150、200 万个不同名称数据进行实验分析,并与

Binary Patricia Trie鄄PIT 以及 CityHash256鄄PIT 进行

对比分析.
表 1 所示为 3 种 PIT 结构的恶意名称数据统计

时间. 当名称数量为 50、100、150、200 万个时,C&I鄄
PIT 的恶意名称数据统计时间分别是 8郾 69、17郾 67、
23郾 40、31郾 83 s,均低于其他 2 种方案. 原因在于

C&I鄄PIT 能够聚集相同名称前缀的名称数据,恶意

名称数据被聚合到少数 PIT Store 中,其信息统计仅

需在特定的 PIT Store 中进行,不仅极大地提高了检

测效率,而且能精准地确定具体的恶意名称前缀.
而 Binary Patricia Trie鄄PIT 以及 CityHash256鄄PIT 并

没有聚合相同名称前缀的作用,需要在整个 PIT 中
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进行恶意名称前缀数量的统计,且无法确定恶意名

称前缀.

表 1摇 恶意名称数据的统计时间

名称数量 /

106个

C&I鄄PIT /
s

Binary Patricia
Trie鄄PIT / s

CityHash256鄄
PIT / s

0郾 5 8郾 69 10郾 49 39郾 02

1郾 0 17郾 67 20郾 65 78郾 60

1郾 5 23郾 40 31郾 65 118郾 86

2郾 0 31郾 83 40郾 41 156郾 82

3郾 4摇 存储消耗

对于 C&I鄄PIT、Binary Patricia Trie鄄PIT 和 City鄄
Hash256鄄PIT,存储相同数量的 interest 包转发信息

的存储消耗是相同的,因此,不考虑转发信息的存储

消耗,仅对各方案索引结构的存储消耗进行实验

对比.
C&I鄄PIT 中,C&I 存储消耗分为神经网络索引

结构及 Bitmap 两部分. 其中,神经网络索引模型

共包含 1 个 Char鄄CNN1郾 0和 1 000 个 BPNN2郾 k,参数

设置 与 3郾 3 节 相 同. Char鄄CNN1郾 0 存 储 消 耗 为

13郾 5 MB,每个 BPNN 存储消耗均为(20 伊 5 + 20 伊
1 + 1 伊 20 + 1 伊 1) 伊 8 = 1 128 byte,最终神经网络

的索引结构存储消耗为 13郾 5 + (1 000 伊 1 128) /
1 0242抑14郾 6 MB. Bitmap 的存储消耗则由其误判

率和槽的个数决定.
在误判概率低于 1% 的情况下[6],通过实验测

试了 C&I鄄PIT, Binary Patricia Trie鄄PIT 以及 City鄄
Hash256鄄PIT 的存储消耗,实验结果如表 2 所示. 实

验结果表明,当名称数量为 50、100 万时,C&I鄄PIT
的存储消耗分别为 68郾 6、 125 MB. 相较于 City鄄
Hash256鄄PIT,C&I鄄PIT 的存储消耗更低,其优势在于

通过 C&I 索引模型得到了较为均匀的分布,存储空

间的利用率更高. 此外,一个 4 SRAM 线卡的最大

存储空间可达 128郾 746 MB[12],当数据量达到百万

级别时,C&I鄄PIT 和 Binary Patricia Trie鄄PIT 的索引

结构可部署在 SRAM 上,已满足 C&I鄄PIT 的存储设

计需求. 此外,C&I鄄PIT 存储结构支持高效的 IFA 检

测,而其余 2 种 PIT 结构并不具备该性能.

表 2摇 C&I鄄PIT 存储消耗性能

名称数量 /

106个

C&I鄄PIT /
MB

Binary Patricia
Trie鄄PIT / MB

CityHash256鄄
PIT / MB

0郾 5 68郾 60 26郾 70 104
1郾 0 125郾 00 53郾 41 204

3郾 5摇 吞吐量

针对 3 种 PIT 结构的吞吐量,分别采用 50、100
万个名称数据进行实验,结果如表 3 所示. 可以看

出, C&I鄄PIT 和 Binary Patricia Trie鄄PIT 的吞吐量性

能远远优于 CityHash256鄄PIT,因为在百万级别的数

据量下,能够将索引结构部署在 SRAM 上,大大提

高了吞吐量的性能. 而 C&I鄄PIT 与 Binary Patricia
Trie鄄PIT 的吞吐量则处于同一数量级,在百万级别

的数据量下,C&I鄄PIT 的吞吐量达到了 1郾 42 MP / s,
可以即时处理网络中百万级别的数据包请求,已满

足 C&I鄄PIT 的吞吐量设计需求.

表 3摇 C&I鄄PIT 吞吐量性能

名称数量 /

106个

C&I鄄PIT /

(MP·s - 1)

Binary Patricia

Trie鄄PIT / (MP·s - 1)

CityHash256鄄

PIT / (MP·s - 1)

0郾 5 1郾 40 6郾 81 0郾 013

1郾 0 1郾 42 6郾 60 0郾 013

4摇 结束语

针对命名数据网中高效的数据索引结构以及

PIT 结构设计,提出了基于字符卷积神经网络的

C&I 索引结构和 C&I鄄PIT 方案,且具有良好的实验

效果. 未来的工作是进一步将 C&I鄄PIT 部署在实际

通信过程中,在真实环境下验证其 IFA 的检测效果

和存储结构的性能. 同时,根据其实际性能的表现

调整模型参数和结构,进一步研究其实际部署方案.
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