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摘要: 为了提高时间敏感网络中时钟同步的可靠性,在 IEEE 802郾 1AS 协议的基础上,提出最近端口主时钟备份和

主时钟相位偏移热备冗余的方法. 仿真实验结果表明,最近端口主时钟备份方法比标准的主时钟重选方法的可靠

性提高了 38% ,主时钟相位偏移热备冗余比标准的热备冗余方法在精度上可提升 48% .
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Abstract: In order to improve the reliability of clock synchronization, based on the IEEE 802郾 1AS proto鄄
col, a method for the nearest port master clock backup and the master clock phase offset hot backup re鄄
dundancy method is proposed. Simulation shows that the recent port master clock backup method is 38%
more reliable than the standard master clock reselection method, and the master clock phase offset hot
backup redundancy is 48% more accurate than the standard hot backup redundancy method.
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摇 摇 随着“工业 4郾 0冶概念的提出[1],以太网将作为

下一代核心网络通信技术应用在工业网络和车载网

络中,但传统以太网“尽力而为冶的数据转发机制不

能满足工业互联网和无人驾驶的数据传输需求.
2012 年,美国电气与电子工程师学会(IEEE,institu鄄
te of electrical and electronics engineering)提出了时

间敏感网络(TSN, time sensitive networking)标准协

议簇,能够为以太网提供确定性、低时延的数据转发

机制. TSN 标准协议簇包含了时钟同步、流量调度、
可靠性和系统配置等方面的一系列规范,所有的协

议运行都必须建立在严格的时钟同步基础上,否则

将无法保障数据转发及传输的确定性和可靠性. 因

此,网络节点之间严格的时钟同步是保障 TSN 确定

性和低时延的前提和基础.
TSN 使用 IEEE 802郾 1AS 协议实现严格的时钟

同步[1] . 网络实际运行过程中,作为时钟同步基准

的主时钟有可能会发生晶振烧毁、断电等故障. 除

了主时钟自身可能出现故障以外,主时钟和各个从

时钟之间的网络链路也可能会出现故障. 在网络负

荷较高时,可能会出现网络拥塞的情况. 以上这些



情况都会影响时钟同步的可靠性,导致 TSN 出现故

障. Nikolaus 等[2] 考虑了多种时钟同步异常的情

况,提出冗余机制能够有效地保障时钟同步的可靠

性,并分别为主时钟热备冗余和链路冗余提供了参

考,但未进行深入地仿真研究[2 - 4] . Maryam 等[5] 在

Opnet 平台上基于一种菊花链拓扑仿真了主时钟自

身发生故障的情况,采用主时钟重选机制在一段时

间之后重新选出了一个新的主时钟,以恢复时钟同

步功能.
针对主时钟自身故障的情况,笔者提出了一种

改进的提高时钟同步可靠性的方法,即最近端口主

时钟备份算法. 进一步地,在标准主时钟热备冗余

的基础上,提出了主时钟相位偏移的优化算法,可
以在保障高可靠性的前提下,进一步提升时钟同

步的精度. 最后,基于 OMNet + + 仿真平台,采用

一种车载网络拓扑结构,对提出的提升时钟同步

可靠性的几种算法分别进行了仿真验证. 仿真结

果表明,最近端口主时钟备份方法比标准主时钟

重选方法的可靠性提高了 38% ,主时钟相位偏移

热备冗余方法比标准的热备冗余方法在精度上提

升了约 48% .

1摇 IEEE 802郾 1AS 基本原理

IEEE 802郾 1AS 协议的基本流程为:同一个域内

各时钟执行最佳主时钟算法 ( BMCA, best master
clock algorithm),根据各时钟的性能参数选出性能

最好的时钟作为主时钟. BMCA 算法执行完毕,各
时钟之间的连接关系和连接树即确定完成,且各时

钟的角色也确定完成(主时钟或从时钟). 确定主时

钟之后,主时钟会周期性地发送同步报文,从时钟接

收同步报文后将本地时间修正为同步报文中的时

间,从而达到主从时钟保持一致的目的. 此外,主时

钟还会周期性地发送 Announce 报文以表明自身的

状态,从时钟根据 Announce 报文来判断主时钟的状

态是否正常. 主时钟发送时钟同步报文以后,该报

文到达从时钟的时间存在一定的时延,需要测量该

时延,以补偿同步的时间. 从时钟根据时延测量过

程中获取的 t1,t2,t3,t4 时间戳计算出主从时钟之间

的时间偏移,有

To =
( t2 - t1) - ( t4 - t3)

2 (1)

计算出时间偏移值后,从时钟修正本地时钟,与
主时钟一致,修正后的时钟值为

tn = tl + To (2)
其中 tl 为从时钟的本地时钟值.

IEEE 802郾 1AS 协议中描述了重选机制,以解决

时钟同步的可靠性. 该机制可以在一段时间后重新

选出一个新的主时钟,使时钟同步功能恢复正常,但
仍会导致网络中有一段时间没有主时钟,且该时间

有可能较长. 假设在原主时钟异常、新的主时钟尚

未选出期间,网络出现较多的时延敏感报文传输需

求,可能会使报文无法及时有效传输,导致网络故

障. 因此,需要研究新的提升时钟同步可靠性的方

案,以进一步提升时钟同步的可靠性.

2摇 主时钟重选机制及优化

2郾 1摇 主时钟重选机制

主时钟周期性地发送 Announce 报文,该报文用

来标识主时钟状态. 当主时钟发生故障后,从时钟

将无法接收到 Announce 报文. 当从时钟在一定周

期内没有接收到主时钟发送的 Announce 报文时,则
认为主时钟发生了故障,启动重选机制. 从时钟将

原主时钟的参数从本地剔除,重新发起 BMCA 流

程,待 BMCA 流程结束后,即重新选出一个新的主

时钟,该主时钟是时钟同步域中剔除原主时钟后性

能参数最优的时钟.
2郾 2摇 主时钟重选机制优化

从时钟在一定周期内没有接收到主时钟发送的

Announce 消息,认为主时钟发生了故障,不重新发

起 BMCA 流程,而是以离主时钟最近的从时钟节点

作为时钟同步域新的主时钟,其他从时钟与该离原

主时钟最近的节点进行时钟同步. 确定主时钟最近

端从时钟的方法为:优选到达主时钟节点跳数最小

的从时钟,跳数相同时按照顺时针方向选取第 1 个

从时钟. 当网络拓扑搭建后,由于时钟参数最优的

时钟节点是可知的,可直接配置最近端从时钟节点,
该节点可直接使用相应配置. 此优化方案可以节省

重新执行 BMCA 算法的时间,从而提升时钟同步的

可靠性.
将最近端从时钟确定为主时钟后,新的主时钟

可能有立即同步和先更新再同步这 2 种时钟同步

方式.
2郾 2郾 1摇 即刻同步

确定最近端从时钟为主时钟后,其他从时钟从

本地移除原主时钟信息. 新的主时钟立即发起时钟

同步,且发送 Announce 消息,时钟同步功能恢复.
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2郾 2郾 2摇 更新后同步

确定最近端从时钟为主时钟后,其他从时钟从

本地移除原主时钟信息. 新确定的主时钟根据本地

记录的上一次原主时钟同步的信息计算出一个基准

时钟和基准时钟频率,将本地时钟和时钟频率更新

为计算出的基准时钟和基准时钟频率. 更新完成

后,新的主时钟发起时钟同步,且发送 Announce 消

息,时钟同步功能恢复,流程如图 1 所示.

图 1摇 带更新的最近端算法流程
摇

时钟计数的频率是由晶振震荡周期与扩频器决

定的,此处的时钟频率是指每一跳的时钟计数变化

与相邻两跳之间时间间隔的对齐. 更新时改变的是

时钟计数变化值,计算方式为:时钟计数间隔设为

T0,每一次计数的本地时间变化为 J0,首先计算同步

时间与同步前本地时间的差值 Td:
Td = tm - tl (3)

同时,从时钟将本地时间与主时钟同步,记为 ts . 此

时计算 2 次时钟同步的时间间隔 Ti

Ti = ts - t0 (4)
其中,t0 为时钟上一次完成同步的时间,据此可以计

算出从时钟与主时钟的频率差 Jd

Jd = T0(Td / Ti) (5)
由此调节时钟计数间隔 J 的值为

J = J0 + Jd (6)
至此,时钟的频率更新完成. 原主时钟此时的

时钟值 tu 计算为

tu = ts + NJ (7)
其中:N 为从上一次同步成功至计算时为止所经过

的 tick 数目,将新确定的主时钟的本地时钟值更新

为 tu .

3摇 主时钟热备冗余机制及优化

IEEE 802郾 1AS 协议中的域由一个或多个时间

感知设备和链路组成,这些设备和链路满足该标准

的要求并且能按照该协议所定义的方式彼此通信.
域定义了时钟同步消息通信、状态、操作、数据集和

时间刻度等的作用范围,域编号相同的设备和链路

位于同一个域,它们之间可以进行时钟同步. 同一

个时间感知设备可以同时处于几个不同的域中.
TSN 工作组为了解决时钟同步的可靠性问题,

提出了主时钟热备冗余机制,且在 2020 年将其标准

化. 若采用主时钟热备冗余,即多个主时钟同时工

作,当某个主时钟发生异常之后,仍有热备主时钟在

正常工作,对时钟同步功能无影响,可有效解决主时

钟发生故障的问题. 若采用链路冗余,即时钟同步

报文经过多条不同的链路进行传输,当某一条网络

链路发生故障以后,冗余的链路仍然正常工作,报文

可正常传输,有效解决了链路故障的问题. 域冗余

是将时钟节点同时设置在 2 个不同的域内,当某个

域的主时钟发生异常后,仍可与另一个域的主时钟

保持同步,同时实现主时钟热备冗余. 通过采用冗

余机制,能够实现时钟同步功能的无缝切换,保障时

钟同步的可靠性[2] .
3郾 1摇 标准主时钟热备冗余

冗余是解决主时钟发生故障的有效手段. 一

个时钟同步域内,同时存在多个时钟性能参数最

优且相同的时钟节点,执行 BMCA 算法以后,时钟

同步域内产生多个主时钟节点,这些主时钟节点

同时工作. 当某个主时钟节点发生故障后,其他的

主时钟节点仍然正常工作,从而网络的时钟同步

功能一直处于正常状态. 采用冗余机制,在主时钟

发生故障的情况下,能够实现无缝切换,保障时钟

同步的可靠性. 一种可能的主时钟热备冗余示意

图如图 2 所示.

图 2摇 主时钟热备冗余
摇
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3郾 2摇 主时钟热备冗余优化

在采用标准主时钟热备冗余的网络中,多个

主时钟同时工作. 若多个主时钟在同一时刻发送

时钟同步报文,从时钟会同时收到多个同步报文,
然后根据收到的报文更新本地时钟. 考虑一种优

化算法:在多个主时钟中,有一个主时钟被选出以

后就开始发送初始时钟同步报文,然后以固定周

期发送;其他的主时钟分别延迟一段时间再发送

初始时钟同步报文,然后以相同的固定周期发送,
如图 3 所示.

图 3摇 主时钟热备冗余优化算法
摇

从图 3 可以看到,采用不同的主时钟分别延迟

一段时间再发送初始时钟同步报文的算法时,从
时钟在不同的时刻收到不同主时钟的时钟同步报

文,每收到一次时钟同步报文即更新本地时钟,以
与主时钟保持一致. 此算法的优点在于,在多个主

时钟保障时钟同步可靠性的同时,实现了增加时

钟同步频率的功能. 而有研究表明,主从时钟之间

进行时钟同步的频率越高,时钟同步的精度也会

越高[5] .

4摇 仿真设计和结果分析

基于 OMNet + +平台对所提出的几种提高时钟

同步可靠性的算法进行仿真验证,并对比分析仿真

结果. 笔者在 OMNet + + 平台中使用 C + + 语言开

发出了 IEEE 802郾 1AS 协议功能,并构建出了支持

IEEE 802郾 1AS 协 议 的 终 端、 交 换 机、 多 媒 体 等

节点[6 - 9] .
4郾 1摇 仿真拓扑和参数

TSN 网 络 在 车 载 以 太 网 中 的 应 用 越 来 越

多[5,10] . 仿真设计了一种车载网络拓扑结构,同时

包含星形结构和环形结构,以验证本研究所提出的

算法,如图 4 所示.
车载网络仿真拓扑包含 10 个车载传感器节点、

7 个交换机节点以及 1 个人机接口 (HMI,human

图 4摇 一种车载网络仿真拓扑
摇

machine interface),这些节点都支持 IEEE 802郾 1AS
协议. 仿真所采用的主要参数如表 1 所示.

表 1摇 仿真参数

参数名称 参数值

交换机之间链路带宽 / (Gbit·s - 1) 10

传感器 9 链路带宽 / (Mbit·s - 1) 100

传感器 10 链路带宽 / (Mbit·s - 1) 100

传感器 1 ~ 8 链路带宽 / (Gbit·s - 1) 1

时钟同步周期 / ms 1

4郾 2摇 仿真设计

结合仿真拓扑图,提出以下仿真设计:
1) 传感器 1 是时钟性能参数最优的时钟节点,

作为主时钟,其他传感器是从时钟;
2) 交换机 1 是传感器 1 的最近端时钟节点,用

于验证最近端备份算法;
3) 各个时钟的时钟频率晶振偏移既有正向的,

又有负向的;
4) 冗余时,传感器 1 和传感器 4 的时钟性能参

数相同,且都是最优的,即有 2 个主时钟;
5) 不同主时钟经过延时之后再发送初始时钟

同步报文时,传感器 4 的延时为 0郾 5 ms;
6) 通过代码让主时钟产生故障;
7) 在仿真运行到 1郾 3 ms 处主时钟发生故障,

传感器 1 发生故障;
8) 仿真运行时间 10 ms,即仿真验证 10 个仿真

周期的情况.
以上设计均在仿真配置文件中实现,仿真运行

过程如图 5 所示.
4郾 3摇 结果分析

仿真结果采用主从时钟之间的时钟同步精度

Tc 和时钟同步功能中断时长 Ta 两个指标来度

量,有
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图 5摇 仿真运行过程
摇

Tc = tm - tl (8)
其中 tm 为主时钟的时钟值.

Ta = tr - ta (9)
其中: tr 为时钟同步功能恢复的时钟值, ta 为主时

钟发生故障的时钟值.
选取传感器 9 的一个从时钟进行分析,其他从

时钟结果类似.
主时钟发生故障后,若不采取措施,则网络失去

时钟同步功能. 若采用重选机制,从时钟检测到主

时钟异常后,重新选出一个主时钟,一段时间以后,
时钟同步功能恢复. 仿真结果如图 6 所示.

图 6摇 不采取措施和主时钟重选
摇

从图 6 可以看到,主时钟发生故障后,若无恢复

措施,网络则会失去时钟同步功能,导致网络各个从

时钟的时钟偏移值不断增大,满足不了时间敏感报

文的传输需求,可能会使网络功能异常. 当采用主

时钟重选机制以后,从时钟可以在经过 Ta 时间以后

恢复时钟的同步功能,而使 Tc 稳定在一个较为理想

的范围内.
仿真结果表明,采用重选机制可以在一段时间

后让时钟同步功能恢复正常,但是存在一定的中断

时间.
重选机制的中断时间主要由从时钟检测到主时

钟异常所需要的时间和重新选出主时钟所需要的时

间 2 部分组成,因此需要减少这 2 部分时间. 笔者

设计的最近端备份的算法可以将主时钟重选的时间

降低为 0,从而减少时钟同步功能的中断时长,进一

步提高时钟同步的可靠性. 重选机制、最近端备份

算法的仿真性能对比如图 7 所示.

图 7摇 最近端节点作为主时钟
摇

从图 7 可以看到,当主时钟发生故障后,各个从

时钟的偏移值会越来越大. 以最近端节点作为主时

钟的算法,可以较快地恢复时钟同步功能,其中断时

长小于重选机制. 当最近端节点不更新自身参数,
直接作为主时钟进行时钟同步时,由于最近端节点

本身存在时钟偏移和时钟频率偏移,所以从时钟在

最近端节点的偏移基础上进行时钟同步,从而引入

了一个固定偏移值. 当最近端节点先根据上一次同

步成功的信息更新本地信息,再发起时钟时钟同步

时,Tc 值稳定在一个较为理想的范围内.
仿真结果表明,以最近端节点作为主时钟,先调

整自身的本地时钟和时钟频率,再发送同步报文之

后,可以在一段时间后恢复时钟同步功能,且减少了

中断时间.
冗余机制可以进一步减少时钟同步功能的中

断时长,它可以将从时钟检测到主时钟异常所需

要的时间和重新选出主时钟所需要的时间都降低

为 0,即 Ta = 0,实现主时钟的无缝切换,从而提供

高可靠性的时钟同步功能. 在冗余机制的基础上,
所提出的不同主时钟按照不同的初始相位发起时

钟同步功能的算法,能够进一步优化冗余机制. 冗

余机制在无主时钟发生故障情况下的仿真结果如

图 8所示.
从图 8 可以看到,采用主时钟冗余机制,在主时

钟无异常时,若 2 个主时钟(传感器 1 和传感器 4)
的初始相位相同,时钟同步周期也相同,那么从时钟
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图 8摇 无故障时的冗余机制
摇

会同时接收到 2 条同步消息,同步精度与单个主时

钟一样. 当把某个主时钟(传感器 4)的初始相位延

迟半个时钟同步周期(0郾 5 ms)后,从时钟每半个时

钟同步周期即可与主时钟进行一次同步,相当于时

钟同步频率提高了一倍,相应地 Tc 也能提高一倍.
仿真结果表明,通过采用初始相位移位算法对

标准主时钟热备冗余机制进行优化,可以将时钟同

步的精度提升近一倍.
采用冗余机制,当某个主时钟(传感器 1)发生

故障以后,由于另一个主时钟仍在正常工作,故从时

钟仍然可以与主时钟进行校时,时钟同步功能不受

影响,能够实现主时钟的无缝切换. 冗余机制在主

时钟发生故障情况下的仿真结果如图 9 所示.

图 9摇 有故障时的冗余机制
摇

从图 9 可以看到,在主时钟发生故障之前,采用

不同初始相位的冗余机制,其同步频率和精度 Tc 都

较高. 当有某个主时钟发生故障以后,时钟同步功

能仍正常,在每个同步周期到达时,没有任何中断,
从时钟能够无缝的与主时钟进行同步,提供高可靠

的时钟同步功能.
综合分析以上仿真结果,时钟同步可靠性的几

种算法所能达到的主要性能指标对比情况如表 2
所示.

表 2摇 不同可靠性算法的性能对比

场景 Tc 最大值 / ns Tc 平均值 / ns Ta / ms

未采取措施 不断增长 不断增长 不断增长

重选 305 94郾 45 2郾 65

最近端立即同步 285 179郾 94 1郾 65

最近端更新同步 205 57郾 20 1郾 65

冗余相位偏移 55 32郾 50 0

标准热备冗余 105 52郾 50 0

摇 摇 从表 2 可以看到,采用重选机制保障可靠性时,
存在时钟同步功能中断时间、可靠性低于最近端备

份的方式. 采用最近端节点备份主时钟的算法,仍
然存在时钟同步功能中断时间,但是该值小于重选

机制,其可靠性比标准重选机制提升了 38% . 冗余

机制可以实现主时钟的无缝切换,Ta 为 0,为网络提

供高可靠的时钟同步功能. 从表 2 可见,与标准热

备冗余相比,采用初始相位偏移的热备冗余优化算

法,可使时钟同步精度的最大值从 105 ns 提升到

55 ns,精度的平均值从 52郾 5 ns 提升到 32郾 5 ns,精度

的最大值提升约 48% ,精度平均值提升约 38% .

5摇 结束语

针对主时钟重选机制存在时钟同步中断时间的

问题,提出了最近端备份的算法,以降低该中断时

间,提高时钟同步的可靠性. TSN 工作组提出用冗

余机制来保障时钟同步功能的可靠性. 对冗余机制

进行优化,提出了初始相位移位的算法. 仿真结果

表明,冗余机制可以提供高可靠的时钟同步功能,通
过初始相位移位优化算法,可以在保障时钟同步可

靠性的基础上提升精度. 下一步将对冗余信息的处

理和链路冗余方案作深入研究,为 TSN 在工业互联

网和车载以太网中的应用提供参考.
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