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基于网络演算理论的 Damper 调度机制

任首首,摇 刘冰洋,摇 王摇 闯,摇 孟摇 锐,摇 刘摇 轩
(北京华为数字技术有限公司, 北京 100195)

摘要: 提出了一种新的报文调度机制,以实现网络端到端确定性低时延和低抖动. 该机制利用网络演算理论来提

供逐跳的时延上界指导,并通过逐跳增加 Damper 的方式对报文进行主动等待,实现对报文的逐跳聚合整形,消除

了传统网际互联协议(IP)网络中由于波峰叠加造成的时延恶化. 该机制不要求网络设备之间时间同步,不需要核

心节点维护逐流状态,可支持大规模传输距离,在大规模 IP 网络中扩展性好.
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A Damper Scheduling Mechanism Based on Network Calculus Theory
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Abstract: A new packet scheduling mechanism, which can provide bounded latency and jitter for Inter鄄
net protocol (IP) network, is proposed. With the guidance of network calculus, the Damper scheduling
mechanism performs per鄄hop shaping by actively holding packets in the damper module per鄄hop and
thereby eliminating the delay deterioration. The Damper mechanism requires neither time synchronization
among network devices, nor per鄄flow status maintenance on core devices. It supports large鄄scale transmis鄄
sion distances and thus can be extended on large鄄scale IP networks.
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摇 摇 近年来,增强现实 /虚拟现实(AR / VR, augmen鄄
ted reality / virtual reality)、远程医疗、智能制造、自动

驾驶等新兴应用悄然而至. 相比传统的 Web 浏览、
语音等业务,这类新应用对网络提出了更为严苛的

要求. 不仅要求网络为业务应用提供确定性的带

宽,还要保证端到端确定性低时延和确定性低抖

动[1] . 例如,在远程医疗场景下,为保证医生感受不
到明显地延迟和抖动,要求端到端时延不超过

20 ms,抖动低于 200 滋s[1鄄3] . 又如,在第 3 代合作伙
伴计划(3GPP, 3rd generation partnership project)第
5 代移动通信系统(5G,the fifth generation of mobile
communications system)需求文稿[4]中公开的很多工
业控制场景中,控制器需要远程控制机械臂完成很

多精细的操作,要求控制器和机械臂之间的时延小

于 1 ms,抖动小于 1 滋s[4鄄5] . 传统的国际互联协议
(IP,Internet protocol)网络采用“尽力而为冶的服务

模式,不同流之间会发生报文碰撞和挤压,导致报文

的端到端时延和抖动不可控,因此难以为上述服务

提供端到端的确定性服务.
笔者基于 Damper 的概念[6],给出了贴近实际

网络设备的 Damper 转发架构和完善的 Damper 理

论模型,以实现网络端到端确定性低时延和确定性

低抖动. 笔者进一步量化分析了 Damper 模型的端

到端时延性能和抖动性能,并给出了相关仿真验证

结果;最后分析了 Damper 机制在具体产品实现上

可能面临的挑战.



1摇 确定性的概念和业界进展

1郾 1摇 确定性的概念

长久以来,业界关于 IP 服务质量(QoS,quality
of service)的研究大多聚焦在端到端的带宽或者流

的平均速率的确定性上,很多技术都可以保证某条

流端到端带宽的确定性. 笔者在确定性带宽的基础

上主要关注网络如何为业务流提供端到端的确定性

低时延和确定性低抖动的保障. 带宽确定性是指网

络为某条流提供的端到端服务速率不低于所要求的

带宽. 时延确定性是指对于某条流内的任意一个

包,其在网络中经历的端到端时延均不超过某个值,
即网络为该流保证确定的时延上界. 某条流的抖动

则是指该流的报文所可能经历的时延上界和时延下

界的差值.
带宽或者流平均速率是一个宏观时间尺度上的

(通常在分钟级甚至小时级)具有统计意义的概念,
不涉及每个包的具体行为. 相比之下,某条流在网

络中的时延不确定性和抖动是微观时间尺度(通常

在微秒甚至亚微秒级别)上的报文竞争所导致的.
例如,在某台网络设备内部,来自不同入端口的报文

会在相同的出端口上发生碰撞或者干扰,从而产生

竞争和排队. 进一步,多条流之间的突发碰撞会导

致单流的波形变化,多流波峰叠加形成排队时延和

抖动;而流量突发的相互影响、恶性循环、开放增长

会导致时延和抖动随跳数呈线性增长. 因此,尽管

传统的 QoS 保障机制可以保证确定性带宽,但是仍

然无法保障时延和抖动的确定性,需要一种新的调

度机制来为网络提供此能力.
1郾 2摇 业界研究进展

20 世纪 90 年代,互联网工程任务组(IETF, the
Internet engineering task force)提出用综合服务模型

(InteServ, integrated service) [7] 的架构来保障 IP 的

QoS. 该架构通过控制面信令为每条流沿路预留相

应的带宽资源;在数据面上逐跳做逐流调度,提供带

宽和时延保障,不同的数据面调度方法有着不同的

时延性能. 一类比较常见的 InteServ 调度方法是基

于一般处理器的共享模型(GPS, general processor
sharing)衍生而来的调度方法,包括 Packetized GPS,
WF2Q,Virtual Clock,SFQ 等[8],这类算法需要设备

维护较大的逐流状态开销;另一类常见的调度方法

是基于轮询 ( RR, round robin ) 的调度方法, 如

Weighted RR,Deficit RR,Modified Deficit RR,Urgen鄄

cy RR 等[8] . 这类算法的端到端时延上界可以利用

网络演算理论[9]计算得到,但是通常情况下时延上

界都比较大,并且随着流数量的增加,时延恶化很严

重. 概括来讲,InteServ 调度方法可以提供端到端确

定性的时延保障,但是都需要网络设备维护逐流的

状态,甚至维护逐流队列,因此其可扩展性很差,难
以在大规模 IP 网络中使用. 在 InteServ 之后,IETF
又提出用区分服务 ( DiffServ, differentiated serv鄄
ices) [10]的转发架构来保障 IP 网络的 QoS. 该架构

的基本思想是在网络边缘设备上将进入网络的流分

成不同的类型,并为数据包打上不同的类型标记,如
不同优先级等,网络节点通过检查包头来确定对包

进行何种处理. 由于高优先级流量之间的竞争依然

存在,所以该架构仍然无法保障端到端的时延和抖

动的确定性.
近年来,电气与电子工程师协会(IEEE, institu鄄

te of electrical and electronics engineers)和 IETF 都分

别成立了网络确定性相关的标准化工作组. IEEE
时延敏感网络(TSN, time鄄sensitive networking)工作

组提 出 了 一 系 列 用 于 以 太 网 的 标 准, 包 括

802郾 1Qbv,802郾 1Qch,802郾 1Qcr[11] 等. 但是这些标

准技术要么要求所有网络节点时间同步,要么仅支

持短距离链路,要么需要节点维护逐流状态,难以应

用于大规模 IP 网络中. IETF Detnet 工作组则还没

有明确的数据面转发方案[12] . 工业界的一些其他

保证零抖动的网络如 Powerlink,EtherCAT 等,采用

了特殊的以太网标准,也无法在现有 IP 网络中使

用;另外,基于网络演算理论进行确定性分析也渐渐

成为业界热点. Li 等[13] 基于 Time triggered network
进行了相关分析,但是该网络的可扩展性很差.
Zhang 等[14] 基于网络演算理论分析了 TSN 相关机

制的性能,但是未提出新的调度方法,仅仅是对 TSN
机制的理论性能分析,并未解决前述提到的 TSN 自

身的问题. Grigorjew 等 [15鄄16]假设用某种方法可以

保证数据流每逐跳的时延上界,以此获得确定的端

到端(E2E, end鄄to鄄end)时延上界,但是由于流之间

的相互挤压,使流量突发随着跳数的增加而不断增

大,且未给出具体方法说明如何解决该问题并保证

在非首跳节点上的时延上界,可行性值得商榷.
1郾 3摇 主要贡献

基于前人提出的 Damper 概念,笔者对架构和

流程做了进一步设计,以保证 E2E 的确定性时延和

抖动. 笔者的主要贡献包括以下 3 方面:淤 结合具
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体网络设备,给出了实现 Damper 模型的多种设计

架构,弥补了业界在此方向上的空白;于 结合一种

最贴近实际网络产品的可实现架构,给出了具体的

报文处理流程和理论方法,还给出了如何能够实现

异步调度的方法,极大地增加了其在大规模网络中

的可扩展性;盂 从理论角度与传统 DiffServe 算法的

性能进行了对比,给出了普适、精确的公式化结论并

给出了初步的仿真验证结果.

2摇 网络演算简介

网络演算(NC,network calculus) [9] 是一种基于

最小加代数(min鄄plus algebra)的确定性排队理论.
在给定流量输入模型和网络设备服务能力的条件

下,基于网络演算理论可以计算出报文在网络的端

到端排队时延上界.
1) 到达曲线. 把某条流活跃过程中的任意时

间点定义为 0 时刻,选取任意时间长度 t,如果在

(0,t]时间段内,该流到达的数据量不超过某个函数

琢( t),则称 琢( t)为该流的到达曲线. 到达曲线描述

的是流的到达行为,一条流的到达曲线描述了该流

的实际到达流量的上包络,任意时间段内达到的流

量均不会超过该包络. 在分组网络中,对于一个持

续速率为 r 的流,其任一瞬间可能突发一个大小不

超过 b 的数据量,那么其流量到达曲线通常可以描

述为 琢( t) = rt + b. 该模型称为固定比特率(CBR,
constant bit rate)到达模型. CBR 模型是分组网络中

最简单的,也是网络演算理论应用时最容易计算的

到达曲线模型[9] .
2) 服务曲线. 当设备某个出端口队列不空时,

以任意时间为 0 时刻,选取任意 t,(0, t]内设备处

理数据量的下限不低于函数 茁( t),称 茁( t)为该出口

的服务曲线. 服务曲线描述的是设备的服务能力,
是设备在某个出口上服务能力的下包络. 在队列不

为空时,任意时间段内设备能够服务的数据不低于

服务曲线. 对于分组网络的转发设备(路由器和交

换机等),通常可以将其某个物理接口的整体服务

能力描述为 茁( t) = max{C( t - T),0},其中 C 代表

该接口的总带宽,T 代表该接口服务第一比特的延

迟,对于某个接口整体而言,T 通常为 0. 对于通过

该接口的某条具体的流 i 而言,在该端口上得到的

服务曲线 茁i( t) = max{ ri( t - Ti),0},其中 ri臆C,代
表该流得到的统计服务速率;Ti 则代表该流的第一

比特得到服务的延迟. 这在多队列分组网络中很容

易理解,当多个队列都不为空时,1 个分组到达后不

一定能够立即被处理,调度器可能需要先调度其他

队列,经过 Ti 时间才调度该队列,此后保障该队列

的调度总量不低于 ri t. 这类服务模型被称为 RL
(rate latency)模型. 目前几乎所有的调度器都可以

被建模为 RL 模型,该模型也是网络演算理论应用

时常用到的服务曲线模型.
3) 时延上界. 对于某条流,如果给定了其到达

曲线 琢( t) = rt + b 和某个节点为该流提供的服务曲

线 茁i( t) = max{ ri( t - Ti),0},那么该流在该节点经

历的时延存在某个上界值,该上界值为 琢 ( t) 和

茁i( t)在时间轴上的最大距离 Ti +
ri
b ,即对于该流的

任意一个报文,其节点中经历的排队时延不会超过

该上界值. 笔者后续将会用这个结论作为排队时延

的指导.

3摇 Damper 理论模型和转发架构

图 1摇 Damper 的概念模型

3郾 1摇 Damper 的概念

Damper 的初始概念源于 Verma[6] 提出的基本

构想,即在下游节点上通过主动等待的方式,弥补不

同报文在上游节点经历的时间差,以保证所有报文

逐跳经历的时间均相同,从而消除了流波峰叠加带

来的不确定性. 图 1 所示为 Damper 的概念模型. 对

于任意一个上游节点某个出口的队列系统,下游节

点上总有一个相应的 Damper 模块与之对应. 假设

已知任意报文在上游某出口对应的队列系统中可能

经历的时延上界为 D,那么对于某个报文 i,如果其

实际经历的时延 q < D,那么下游对应的 Damper 模
块需要主动控制住该报文 D - q 时间,然后才会将

该报文释放给本节点的队列系统. 通过该模型可以

保证任意一个报文从进入上游节点的排队系统到被

下游节点的 Damper 释放,经历的时延刚好等于 D,
为报文保证了确定的时延上界. 进一步地,对于任

意一条流,Damper 可以保证其进入队列系统是什么

样,从 Damper 出来仍然是什么样,不会受到其他流

的影响,从而消除逐跳波峰叠加带来的时延不确定
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性. 需要注意的是,这里的时延上界 D 是一个与上

游队列系统紧耦合的值,对于不同的队列系统而言,
时延上界可以不同.
3郾 2摇 基于 Damper 的转发架构

基于图 1 的概念,结合实际的路由器设备,提出

了 3 种更为详细的 Damper 转发架构,如图 2 所示.
简单起见,图中每台设备只示意性地给出了 4 个接

口. 根据图 1 的概念模型,最直观的架构是图 2(a)
所示的上行板独享 Damper 的架构. 该架构下,所有

的 Damper 模块都在设备的上行板实现,并且每个

不同的入接口都有一个独立的 Damper 模块. 但是,
对于实际的路由器设备来讲,通常上行板的能力很

弱,比较难实现 Damper 这种复杂的功能. 图 2(b)
将 Damper 模块放到了下行板上. 由于去往同一个

出接口的报文可能是从不同的入口进来的,而不同

入口对应了不同的上游节点,所以,从图 1 所示概念

模型得出的直观架构中,每个出接口上都需要 N 个

Damper 模块,分别对应设备的 N 个接口. 尽管下行

板的能力比上行板要强很多,但是在图 2(b)所示的

设计中,整台设备需要 N2个 Damper 模块.

图 2摇 基于 Damper 的 3 种转发架构
摇

从图 1 所示的模型可以看出,Damper 的能力是

针对不同报文经历的实际时延等待相应时长的,只
需要知道将报文控制的时间,可以不关心报文从哪

个入口进来. 因此,如果报文中携带了相关时间信

息,那么可以对下行独享 Damper 架构进行改进. 如

图 2(c)所示,设备整体只需要 1 个 Damper 模块,该
模块根据报文携带的时间信息对报文进行主动等

待,无须关心报文属于哪条流,从哪个上游节点来.
类似地,共享的 Damper 模块也可以放在上行板,不
再赘述.
3郾 3摇 转发流程

结合最贴近产品能力的转发架构 [见图 2
(c)],给出了详细的 Damper 模块和报文转发流程,
如图 3 所示. 一个 Damper pair h 由上游节点 h 的队

列系统、下游节点 h + 1 的上行板和交换结构(SW,
switch fabric)以及下游节点 h + 1 上的 Damper 模块

3 部分组成. 在该模型下,Damper 模块的作用是保

证任意一个经过该 pair 的报文,在该 pair 内部经历

的时间均严格等于一个固定值 Dh . 对于 2 个固定的

设备来讲,传输线路通常是固定距离,其引起的时延

为常数,因此图 3 所示模型中的一个 pair 不包括传

输线路部分和传输时延,有
Dh = Qh + Ph + 1 (1)

Dh = qh + ph + 1 + dh + 1 (2)
其中:Ph + 1为报文在设备 h + 1 的上行板和交换结构

中经历的时延的上界,称为最大处理时延;ph + 1为报

文在上行板和交换结构中经历的实际时延. 对于网

络设备而言,通常可以认为 P 是一个固定的常数.
Qh为报文在设备 h 相应出口上的排队系统中可能

经历的时延上界. 一旦给定了设备 h 某个接口的链

路带宽以及经过该接口的流量平均速率和最大突发

度,根据第 2 节中的结论可以计算得到 Qh . qh为报

文在设备 h 的排队系统中经历的实际时延. dh + 1则

代表了该报文需要在设备 h + 1 的 Damper 模块中等

待的时间. 将报文从设备 h + 1 的 Damper 模块释放

的时刻称为该报文的 Eligibility time,记为 Eh + 1 . 对

于任意一个报文,从 Eh + 1 之后到被设备 h + 1 发送

之前经历的这段时间是属于 pair h + 1 的.
需要注意的是,这里假设采用 Damper 机制进

行调度的流都是具有确定性需求的流,通常这类业

务流需要向网络承诺其平均速率和最大突发度;否
则任何方法都无法为其保证确定性. 在 Damper 机

制中,确定性流量要比 best effort 流量具备更高的优

先级. 图 3 所示的模型中只给出了一个 pair,实际

中,节点 h + 1 可以有多个入接口,分别对应不同上

游节点的出口队列系统,即节点 h + 1 上的 Damper
可以和多个上游节点处接口队列系统组成多个不同

的 pair,每个 pair 有着不同的时延上界. 另外,未考
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图 3摇 基于下行共享 Damper 架构的模型
摇

虑模型中报文在出入接口上的串行化时间,实际应

用中可以通过增加 D,将这部分时间囊括进来,不会

对模型的基本原理产生影响.
在图 3 所示的模型下,报文的转发流程如下:
1) 设备 h 收到某报文 i;
2) 设备 h 解析报文 i,并根据报文携带的相关

时间信息,计算报文 i 在设备 h 上的释放时间 Eh
i

(在不引起歧义的情况下,后文中会省略下标 i);
3) 设备 h 将报文 i 放入 Damper 模块,等待至

Eh时刻,将该报文释放给本设备的队列系统;
4) 设备 h 通常是以先进先出( FIFO, first in

first out)的调度方式发出报文,发出之前需要将报

文 i 在本跳上 Damper 机制相关的时间信息封装到

报文中;
5) 设备 h + 1 收到报文,按照步骤 2) ~ 4)的方

法处理报文.

图 4摇 端到端的 Damper 系统

上述转发流程中最重要的一步就是根据报文 i
携带的相关时间信息计算其在本跳释放时间. 从

Damper 的概念直观来看,需要报文携带 Eh和 Qh,有
Eh + 1 = Eh + Ph + 1 + Qh + 1 + x (3)

其中 x 为链路传输时延. 由于 Eh和 Eh + 1 为报文在

不同设备上的时间,所以设备间的时间须同步. 但

进一步分析可以发现,Damper 模块的目标是补偿报

文 i 实际经历的时间和最大时延 D 之间的差值,因
此 Eh + 1可以通过式(4)来计算.

Eh + 1 = t(h + 1)_in + Ph + 1 + [Qh - ( th_out - Eh)] (4)
其中:t(h + 1)_in为设备 h + 1 收到该报文的时刻, th_out

为设备 h 发出该报文的时刻. 可以看出,式(4)中括

号内的 3 项作差后得到了 1 个相对时间,即报文在

设备 h 队列系统中的时延上界和实际经历时间的差

值. 因此,从式(4)来看,Damper 机制不需要设备之

间的时间同步,报文中只需要携带 Eh,th_out和 Qh信

息,设备 h + 1 即可根据这些信息计算出报文的

Eh + 1 .

4摇 性能分析

4郾 1摇 端到端时延和抖动

基于图 3 所示的模型,可以得到如图 4 所示的

端到端 Damper 模型系统. 该网络系统共包括 H 跳

网络设备,其时延上界(排除线路传输时延)表示为

DE2E = 移
H

h = 1
Dh (5)

其中:D1 - DH - 1 分别对应了从第 1 跳开始的 H - 1
个 Damper 对. 对于 DH,可以将其看做只有排队系

统而没有下游 Damper 模块的不完整对,因此其上

界也可以按照排队系统时延上界的计算方法得到

DH = QH . 从式(5)可以看出,Damper 系统可以为流

提供确定性的端到端时延保证.
在 Damper 机制下,网络设备 1 - H - 1 不会产

生抖动,该系统的端到端抖动仅来源于最后 1 条,因
此端到端的抖动为

JE2E = DH (6)
根据不同的接入流量,结合首跳整形技术和网

络演算的理论,可以将这个抖动的大小控制在十几

微秒,甚至几微秒之内.
基于端到端的 Damper 系统,用图 5 所示的场景
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对 Damper 机制进行了仿真验证. 图中所有设备出

口带宽均为 10 Gbit / s,各流均为确定性流,采用最高

优先级. 其中,流 1 的平均速率为 2郾 24 Gbit / s,最大

突发为 1郾 4 KB; 流 2 和流 3 的平均速率均为

6郾 72 Gbit / s,最大突发为 4郾 2 KB;流 4 和流 5 的平均

速率为 3郾 36 Gbit / s,最大突发为 2郾 1 KB. 另外,还有

一些 best effort 流量(图中未画出)经过各跳设备,
采用低优先级. 各跳出接口的排队时延上界(Q 值)
按照网络演算理论进行设置,均为 5 滋s.

图 5摇 仿真场景

摇

通过实验观测了流 1 中报文端到端的排队时

延. 由于流 2 ~ 5 分别在各跳设备和目标流经历相

同的出接口,所以可以模拟出高优先级流之间的干

扰效果. 经过观测并统计了流 1 长时间内报文的

E2E 排队时延情况,如图 6 所示. 可以看出,即使在

有干扰流存在的情况,基于 Damper 调度机制,仍然

可以保证目标流端到端的排队时延不超过移Qh =

20 滋s,并且抖动也不超过末跳的最坏时延 Q4 =
5 滋s.

图 6摇 报文 E2E 排队时延(部分)
摇

4郾 2摇 与传统 DiffServ 的对比

根据文献[17鄄18]中的结论,传统 DiffServ 端到

端排队时延的上界为

Ddiff = 子H
1 - (H - 1)v (7)

其中:子 为经过某个出口上所有流初始突发度之和

的串行化时延(初始突发度总和除以链路带宽)的

最大值,v 为最大链路利用率. 可以看出,只有 v <
1

H - 1时,该方法才存在时延上界,即 DiffServ 方法的

最大利用率不超过 1
H - 1.

Damper 机制下,根据网络演算的理论,每跳的

排队时延上界为 Qh = 子h . 从网络演算理论可知,子h

不超过经过设备 h 的所有流出口的突发度之和的串

行化时间,所以有 子h < 子.
DD臆子H (8)

对比式(7)和式(8)可以发现,在网络接入流量

相同的条件下,Damper 的时延要小于 DiffServ 的时

延. 该前提下,Damper 对于链路利用率没有要求,
即可达到 100% 的链路利用率. 因此,Damper 可接

入的确定性流量带宽是 DiffServ 的 H - 1 倍.
4郾 3摇 可扩展性

相比 TSN 已有的确定性调度方法,Damper 机制

具有很强的可扩展性,具体表现包括:淤网络核心节

点(除入口节点之外的其他网络设备)不需要维护

逐流的状态,只需要维护逐接口的状态,即各个接口

的最大排队时延;于各节点的队列系统采用 FIFO
队列即可,调度复杂度为 O(1);盂网络设备之间无

须时间同步,异步调度即可;榆不关心链路传输时

延,可支持长距离链路. 综上所述,Damper 机制可

以应用于大规模 IP 网络中,可扩展性很强.

5摇 Damper 面临的挑战

Damper 理论模型假设设备可以在报文的释放

时间时刻准确地将报文释放给本设备的队列系统,
不能过早也不能过晚. 但是,在实际的路由器或者

交换机设备中,要实现这一点非常困难. 因此,如何

利用现有设备实现或者近似实现 Damper 理论模

型,还需要解决如下问题:
1) Damper 机制要求设备有门控能力,并且门

控的粒度须无限精细,才能保证在准确的时间打开

门控并且释放报文;但是目前的设备只能做到十几

微秒级别的门控粒度,无法保证精确释放每个报文;
2) Damper 模块需要缓存报文,而现在设备的

通用方法是通过队列的方式来缓存未被调度的报

文. 由于设备缓存不同报文的 Eligibility time 可能

跨度比较大,如果门控粒度很细,就要求队列的个数

足够多,才能够覆盖不同报文的 Eligibility time 的时

间跨度;目前的设备中,队列资源是有限的,通常为
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几十个;
3) 由于存在着“多打一冶的情况,所以在同一

时刻,可能会有很多报文需要释放,需要非常高的芯

片速率,需要超出现有设备能力范围的芯片加速比.

6摇 结束语

传统 IP 聚合调度下,多流的突发碰撞导致流的

波形变化,波峰叠加,形成排队时延和抖动;而流间

突发相互影响,恶性循环,开放增长,导致时延和抖

动随跳数超线性增长. 笔者提出一种基于网络演算

的 Damper 异步转发机制,可以通过逐跳整形的方

式消除流碰撞引起的时延不确定性,为网络提供端

到端的确定性能力. 相比传统的 DiffServ 方式,
Damper 机制对于确定性流量的接入规格可以提升

H - 1 倍.
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