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一种基于对偶 Regev 加密的门限公钥加密方案

李增鹏1, 摇 王九如2, 摇 张问银2, 摇 马春光3

(1郾 青岛大学 计算机科学与技术学院, 青岛 266071; 2郾 临沂大学 信息科学与工程学院, 临沂 276000;
3郾 山东科技大学 计算机科学与工程学院, 济南 266071)

摘要: 针对 Regev 方案不能有效地抵抗密钥恢复攻击的问题,提出一种基于 Gentry鄄Peikert鄄Vaikuntanathan (GPV)方
案的门限公钥加密方案. 方案主要由分布式密钥生成协议和有效非交互的解密协议构成,融合了 Shamir 秘密共享

算法和拉格朗日算法,使之能够抵抗静态和被动敌手收买的攻击. 通过理论分析证明了所提方案的正确性. 在通

用可组合的框架下,验证了所提方案的安全性.
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Abstract: Aiming at the problem that Regev scheme cannot effectively resist key recovery attack, a
threshold public key encryption scheme is proposed based on Gentry鄄Peikert鄄Vaikuntanathan ( GPV)
scheme. The scheme is mainly composed of a distributed key generation protocol and an effective non鄄in鄄
teractive decryption protocol. It combines Shamir蒺s secret sharing algorithm and Lagrangian algorithm,
which make it resistant to static and passive adversary buying attacks. The correctness of the proposed
scheme is proved through theoretical analysis. Moreover, under the universal composable framework, the
security is verified.
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摇 摇 门限密码学是密码学的一个重要分支,是门限

方案与密码方案(如加密和签名)的有机集成. 秘密

共享和门限密码的主要思想是将一个密钥分割成若

干份额(share)分散存储于多个服务器成员,当需要

重构密钥或使用它进行某种密码运算时,必须多于

特定数量的成员联合才能共同完成,少于特定数量

的任何成员组都不能计算得到此密钥. 也就是说,
少数成员的秘密份额泄露不会影响整个系统密钥的

安全. 这种方法直接降低了密钥泄露的可能性. 例

如,(k,u)门限公钥加密需要一个私钥被 u 个解密



服务器共享,且至少有 k 个解密服务器被要求解密

密文. 该方案可看作委托计算中委托者(dealer)希
望通过解密服务器(worker)解密密文 c,委托者将密

文发送给 k 个解密服务器,解密服务器拿到密文 c
的部分解密,并将其发送给委托者. 如果委托者收

到至少 k 个 c 的解密共享,即可恢复出密文 c 的

解密.
2010 年,Bendlin 等[1] 给出基于 Regev 密码系

统[2]的一种能够抵抗强敌手攻击的门限密码方案.
2011 年 Frederiksen[3]在文献[1]的基础上给出了一

种基于 Regev 公钥加密方案的门限多比特公钥加密

方案,但方案本身并不完善. Li 和 Brakerski 等[4鄄6]

则分别指出基于 Regev 构造门限密码系统存在泄露

私钥的风险. 近年来,Boneh 等[7鄄8] 利用全同态加密

技术,给出了基于格的秘密共享系统. 但是,这些方

案都是基于 Regev 加密方案的.
基于此,提出一种基于 Gentry鄄Peikert鄄Vaikun鄄

tanathan ( GPV) [9] 的非交换门限公钥加密方案

(TGPV, threshold鄄based GPV). TGPV 方案具有一

个分布式密钥生成协议和一个有效非交互的解密协

议,使其能够抵抗静态且被动敌手的收买. 最后,在
通用可组合(UC,universal composability)框架下对

方案的密钥生成协议及分布式解密协议进行安全性

证明.

1摇 GPV 公钥加密方案

Regev 在 2005 年 首 次 给 出 基 于 容 错 学 习

(LWE,learning with errors) 假设的格公钥加密算

法[2] . 随后,Gentry 等[9]在 2008 年提出一种对偶格

(Dual Regev)的加密算法,即 GPV 公钥加密方案.
其区别在于,GPV 公钥加密方案将 Regev 方案私钥

的随机数充当加密的随机数;在 LWE 假设中,Regev
方案的密文尺寸依赖于参数 m逸n腋 logq骎 + 2姿,为
O(nlog2q), 而 GPV 方 案 的 密 文 尺 寸 则 为

O(mlog2q) .
GPV 方案的构造、安全性、正确性证明可参考

文献[9],此处不再赘述.

2摇 基于门限的 GPV 公钥加密方案

下面将分别介绍基于 GPV 方案的门限加密

TGPV 方案初始化、密钥生成、加密和解密算法设计

思路.

2郾 1摇 初始化算法

params饮TGPV. Setup(1姿,n,m,q,u,k) (1)
算法输入安全参数 1姿,输出参数 params. 参数

m、n、u 和 k,分别表示游戏参与者的总数以及解密

时所需参与者的个数.
2郾 2摇 密钥生产算法

(pk,sk)饮TGPV. KeyGen(params) (2)
假设每个参与者参与游戏的序号是唯一且在范

围[1,u]内,其主要功能是能够诚实且无偏向地生

成、分发密钥和密钥份额(key鄄shares)给参与者.
1) sk饮TGPV. SecretKeyGen(params)
淤 参与者允许以与 GPV 密码系统相同的方式

来选取私钥共享.
于 调用 Shamir 秘密共享算法[10],以给定参与

者的数量来确定拉格朗日多项式次数,同时共享参

与方的私钥,对应的秘密共享作为输出向量,实际

上,秘密共享输出向量由 k - 1 个从被收买的参与者

中得到的( p,ei) n
i = 1 值和实际计算得到的 1 个(0,

ei) n
i = 1值组成,其中,e = (e1,e2,…,en),秘密 ei沂Zq,

i沂[n] . 因此,有 n 对候选者中的 k 对,所以通过拉

格朗日插值可以得到次数至多为 k - 1 的 n 元多项

式,记这些多项式为 qi(x) n
i = 1 .

盂 使用多项式 qi(x) n
i = 1为其他诚实的参与者生

成私钥共享,编号为 x 的参与者,将会从多项式

qi(x) n
i = 1中得到第 y 个向量.

榆 对于大小为 k 的
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为群组编号. 若每个参与者不在给定的组

A 内接收这个组的 KA 值,这就意味着指定的参与者

将会接收到
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k
(浊 - k) / 浊 值. 这里参数 浊 是为刻

画秘密恢复阶段(即 TGPV. Dec)被收买的参与者

的数目.
2) pk饮TGPV. PublicKeyGen(sk,params)
淤 选取随机矩阵 A沂Zn 伊 m

q 公共参数,随机选取

向量 e沂Zm
q 为私钥.

于 计算 u = fA(e) = Ae(mod q)沂Zn
q .

盂 输出 pk = [A |u]沂Zn 伊 m 伊 Zn,并发送给所有

的参与者.
2郾 3摇 加密算法

c饮TGPV. Enc(pk,m) (3)
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与 GPV. Enc(·)相同,故此处省略.
2郾 4摇 解密算法

滋饮TGPV. Dec(sk,c) (4)
解密协议执行步骤如下:
1) 所有参与者均计算 c1 - eTc0 = e忆,用于解密

计算. 其中,e 是给所有参与者的私钥共享,c = (c0,
c1)为密文.

2) 参与者均计算一个唯一值 x = 移
A

准KA
( c0,

c1)沂[ - q, q],并返回需要解密的部分 x + e忆. 其

中,函数 准KA
(c0,c1)定义为输入 c0、c1、KA 的伪随机

函数,并返回一个数 r准,该函数的目的是获得一个

伪随机秘密共享.
3) 当解密器从参与者收到至少 k 个解密部分

时,使用参与者个数作为 x 值,使用他们的 x + e忆值
作为 y 值,执行拉格朗日算法.

4) 计算合成拉格朗日多项式的 q(0)值,则

q(0) =
0,摇 q(0)抑0

1,摇 q(0)抑 q{
2

3摇 性能分析

3郾 1摇 正确性证明

定理 1 摇 令
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< 1
2t q - 1,假设在分布式解密

协议中,利用
q
t u + x2 - ETx1 + r准 重构向量,此外,

对于矩阵向量 x1 和 x2 中的每一个值 x,有 Pr[ | x |逸

腋 q骎 ] 臆2 - O(n),那么解密错误的概率是可以忽

略的.
证明摇 对于给定结果向量,这个向量中所有的

值都是以与指定加密相同的方式构造的.
1) 给定一个 0沂Z t,其加密结果是通过给定

c1[ i] - ET
i c0 + r准i = x2i - ET

i x1i +
q
t·0 + r准i ,其中,向

量 ST
i 为 S 的第 i 行.

2) 由假设
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相加. 现在结合对 | x | 的假设可以得到 | xi +

r准i ∣ < q
2t的概率至少为 1 - 2 - O(n) . 在这种情形下,

相比
q
t 的任意倍小于 q,结果更接近于 0,所以解密

是正确的.
此外,若解密值在[1,t]也可进行类似证明. x

的分布由分布 字*移ri给出,密钥生成器 KeyGen 用于

生成密钥. 因此,由文献[1]中定理 1 可得,假设噪

声的绝对值 | x | 具有至少 1 - 2 - O(n) 的概率小于
3 q,

那么同样可以假设,在解密向量中对于每个 i 值至

少有 1 - 2 - O(n)的概率使得 | xi | < 骔 3 q夜 . 因此,对于 l
个错误,若合理选择参数 l 和 n,对于整个消息最终

解密错误的概率为一个可忽略概率(1 - 2 - O(n)) l .
3郾 2摇 安全性分析

采用 Canetti[7]于 2001 年提出的建立在计算复

杂性理论基础上的 UC 框架来证明.
定义 1摇 真实协议 仔 UC鄄仿真一个理想协议 孜.

如果对于任意的函数 F,存在一个仿真器函数 S,使
得对于任意的环境机 M 及其任意的输入,环境机 M
分别与执行真实协议的函数 F 和执行理想协议的

仿真器函数 S 相互作用后输出的不同结果的概率是

可忽略的.
为简单起见,引入一个虚拟的实体 client,仅是

希望帮助参与者解密密文的实体,因此,在真实环境

中 client 可能也是参与者.
对于理想函数 FGen鄄Dec,有如下特性:
1) 所有诚实参与者准备好选取的私钥和构建

的公钥之后,将公钥发送给所有的参与者 (包括

client和敌手);
2) 当 client 请求解密密文(c0,c1)时,密文被发

送给所有的参与者及敌手;
3) 在解密过程中,明文被重构并发送给 client

和敌手.
所以函数 FGen鄄Dec可以被看作一个执行密钥生成

和解密的黑盒,而不需要知道私钥或者诚实参与者

看到私钥.
定理 2摇 给定密钥生成器 KeyGen,并假设伪随

机函数 准,那么可以使用函数 FGen鄄Dec 安全地解密.
假设敌手是静态且被动的,在协议开始时就选取要

收买的参与者,且被收买参与者的数目少于 k 个.
为证明(协议)安全性,需要构建一个工作在理

想函数 FGen鄄Dec之上的仿真器 S,以至于敌手(将敌手

定义为 A)使用密钥生成器 KeyGen 无法区分出是处

在具有理想函数的仿真器中还是处在真实环境的协

议里.
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这里需说明,仅通过使用理想函数 FGen鄄Dec就可

以仿真在真实协议中的一切,通过这种方式使敌手

以可忽略的概率区分其不同.
另外可以知道,被动攻击者只是窃听参与者的

输入输出,但是参与者还是按照协议规定的程序执

行规定的程序;如果攻击者在协议一开始就确定买

通任意的一组参与者(数量有一定限制)作为恶意

被收买参与者,在协议执行以后就不再改变,则称这

种攻击者是静态攻击者. 定义的攻击者是静态被动

攻击者.
1) 仿真密钥生成协议

定义集合 B = {被 A 收买的参与者} .
淤 在真实协议中,敌手 A 将被收买的参与者选

取的私钥发送给密钥生成器 KeyGen.
于 当所有的参与者准备好时,诚实参与者的密

钥生成器 KeyGen 使用拉格朗日插值(对从敌手 A
获得的共享份额和密钥生成器 KeyGen 随机选取的

私钥)来计算秘密共享. 密钥生成器 KeyGen 同样也

计算公钥和需要的 KA 值.
盂 密钥生成器 KeyGen 首先将公钥发送给所有

的参与者、client 及敌手 A,然后发送给正确的参与

者私钥共享和 KA 值.
现在假设使用仿真器 S 替代敌手 A 与理想协议

通信.
淤 敌手 A 将从被收买参与者中选取的私钥发

送给仿真器 S,仿真器 S 继而将这个共享传递给理

想函数 FGen鄄Dec,而理想函数 FGen鄄Dec充当密钥生成器

KeyGen 功能,并选取私钥进而计算公钥.
于 理想函数 FGen鄄Dec发送公钥给 client、所有的

参与者,也包括仿真器 S 和敌手 A. 这里,仿真器 S
去仿真诚实参与者被认为具有的秘密共享,只需在

Zn 伊 l
q 中选取全 0 矩阵. 仿真器 S 同样随机选取被收

买的参与者,希望取回 KA 值.
盂 仿真器 S 发送给被收买的参与者和敌手恰

当的 KA 值以及起初被收买的参与者发送给仿真器

S 的相同私钥共享.
2) 仿真解密协议

当 client 想要在真实协议下解密时,它将密文

(c0,c1)发送给所有的参与者,在收到参与者的解密

共享后,对其执行拉格朗日插值并获得明文 u忆进而

获得明文 u.
淤 在理想环境下,client 发送密文给理想函数

FGen鄄Dec,之后发送密文给所有的参与者及敌手 A 和

仿真器 S.
于 理想函数 FGen鄄Dec发送明文 u. 然而,由 UC鄄

仿真定义可以看出,敌手 A 是该环境的一部分,所
以需要假设敌手能够看到 client 和诚实参与者之间

的通信,因此,为证明安全性,需仿真该通信. 故仿

真器 S 的工作是仿真诚实参与者发送的解密共享,
即给定一个解密共享 r准 + e忆 = ( r准i + e忆i) l

i = 1,其中,i沂

[0,1],故 ei忆 =
q
t 滋i + x2 - ET

i x1 的共享.

盂 对于 r准i ,仿真器 S 形成 yi 值作为 准KA
(c0,c1

[ i])的和,敌手 A 知道在[ - q, q]间的一个均匀

随机值,但不知道每一个 KA 值. 对于所有参与恢复

秘密份额的参与者,即可以得到向量 y. 使用y +

u忆 (= yi +
q
t 滋 )i

l

i = 1
替换会在真实协议中被泄露的

向量

r准 + e忆 = r准 + (x2 - ETx1) + uüþ ýï ï ï ï ï ï 忆
e忆

(

=

r准i + x2i - ET
i x1i +

q
t v )i

l

i = 1

即在使用 f - 1(·)前可得到明文. 为简单起见,这里

记 ee:= (x2 - ETx1) .
榆 仿真器 S 计算被收买参与者发送的解密共

享,使用步骤 1)中的私钥共享. 仿真器 S 使用拉格

朗日插值计算多项式次数至多为 k 的多项式

qi(x) l
i = 1,包括 qi(0) l

i = 1 = yi +
q
t vi 和被收买参与者

的解密共享. 之后仿真器 S 利用这些多项式去计算

诚实参与者的仿真共享.
定理 3摇 对于任意的敌手 A,存在一个仿真器

S,对于任意的环境机 M,不能区分真实的解密协议

与仿真协议.
该定理可归结为证明能够恢复加密明文的解密

协议,即真实协议与仿真解密共享分布的仿真协议

是计算不可区分的.
证明摇 在密钥生成协议中,私钥共享在真实协

议和理想协议下以相同的方式分布,显然这种情形

下 KA 值均为均匀选取.
注意到在真实协议和仿真协议中,可以确定密

钥生成过程中发送的信息在解密步骤中被泄露共

享,分别在理想协议向量 y + u忆和真实协议使用的

r准 + (x2 - ETx1) + u忆中,敌手 A 对这些值是计算不

可区分的.
对此,注意到在真实的协议中并没有给敌手 A
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所有的 KA 值,所以通过使用伪随机函数 准 和构造

的向量 y,在敌手 A 看来, y + u忆与 r准 + ( x2 -
ETx1) + u忆计算不可区分.

由于每一个 yi 至少包含在一个均匀值和为

2 q,指数大于每一个 eei(ee:= (x2 - ETx1))分布的

区间[ - 3 q,3 q]中,因此可以发现 y + u忆与 y + (x2 -
ETx1) + u忆是统计不可区分的.

最后,在仿真协议中,将会输出构造正确的解密

向量.

4摇 结束语

在 Bendlin 等[1] 的基础上,构造了基于 GPV 方

案的门限公钥加密方案. 门限密码的实质是引入一

个可信第三方来执行密钥生成分发,并给出一个分

布式解密协议,使之能够抵抗相对弱的被动敌手攻

击,但不能够抵抗主动攻击. 直接使用文献[1]方案

的结果,可以推广得到抵抗强敌手的单比特门限加

密方案. 另外,非交互性和健壮性是门限密码系统

需要的,方案对比如表 1 所示.

表 1摇 方案的性能对比

性能 所提方案 BD10[1] Fre11[3]

困难性假设
Dual鄄LWE
(GPV)

LWE
(Regev)

LWE
(Regev)

加密消息尺寸 l l l

关键技术
PVW 密文

打包[12] /门限
门限 门限

非交互性 姨 姨 姨
健壮性 伊 姨 伊
安全性 静态被动敌手 主动敌手 静态被动敌手

摇 摇 健壮性问题并没有解决. 在下一步工作中,将
引入可验证加密机制,使委托者能够验证解密服务

器发送的是有效还是无效的部分解密共享,从而健

全所构造的多比特门限密码方案的健壮性. 此外,
基于容错学习问题构造全同态加密方案是当前公钥

密码学领域研究的另外一个热点问题,但现有的全

同态加密方案多集中在方案的优化效率的提升上,
构造基于门限的全同态加密方案相对较少. 提出的

方案可以很容易地推广到基于门限的全同态加密方

案,这也是下一步的主要工作[13] .
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