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摘要: 在满足节点间端到端时延、可靠性服务要求的基础上,为了解决现有多路径路由协议能耗较高的问题,提出

一种面向边缘计算节点能量优化的多服务质量(QoS)约束路由算法(MQEN). 考虑端到端延迟、可靠性、能量消耗

的 QoS 约束条件,采用边缘计算、机器学习相关技术,构建多约束最优路径传感器网络模型,引入能量感知节点唤

醒策略、学习自动机奖惩机制. 该算法结合边缘计算,预处理节点的原始数据,加快有效数据的传输、处理. 采用自

动机与环境交互的方式加快算法收敛. 使用控制节点休眠激活状态的方法优化网络能量消耗,延长网络生命周期.
实验结果证明,MQEN 算法可降低网络能量消耗,并且能满足多 QoS 约束对端到端延迟、可靠性服务的要求.
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Abstract: Based on satisfying the requirements of end鄄to鄄end delay and reliable service among nodes,to
solve the problem of high energy consumption of existing multi鄄path routing protocols,a quality of multi鄄
service(QoS) constrained route algorithm for edge computing and node energy optimization(MQEN) was
proposed. The QoS constraints of end鄄to鄄end delay,reliability,and energy expenditure were considered.
The related technologies of edge computing and machine learning were utilized to create a sensor network
model of multi鄄constrained majorization path,introducing a wake鄄up strategy of energy鄄aware node as well
as reward and punishment mechanism based on learning automaton. This algorithm combined edge com鄄
puting to preprocess the original data of the node,speeding up effective data transmission and treatment.
The automata鄄environment interaction approach was adopted to accelerate algorithm convergence. The
technique of sleep activation of control node was employed to optimize network power consumption and ex鄄
tend the network life cycle. Experiments indicate that the MQEN algorithm reduces network power ex鄄
penditure and corresponds to the demands of multiple QoS constraints for the end鄄to鄄end delay and credi鄄
ble services.
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摇 摇 移动边缘计算(MEC,mobile edge computing)将
计算负载从核心云数据中心转移到靠近用户端的移

动边缘侧,减轻网络负担[1] . 在接入点(例如基站、
路由器)覆盖范围内,MEC 服务器为移动用户提供

云服务,将云计算放置到用户侧的网络边缘,加速访

问内容、服务、应用程序,实现边缘端迅速响应.
MEC 服务器为用户提供高度分布式计算环境,加快

网络信息分发,提供辅助计算、存储资源,提高服务、
程序响应速度,降低时延,节省网络资源[2鄄3] .

集中式云计算模型不能很好地解决当前所面临

的问题,于是诞生一种新型边缘计算模型. 边缘计

算(EC,edge computing)在网络边缘处理数据,减少

请求响应时间,提升电池续航能力,减少网络带宽,
并且保证数据的安全与隐私[4鄄5] .

第 5 代移动通信系统时代的到来,互联网多媒

体应用,例如视频聊天、网络直播、网络通话、远程教

育层出不穷. Internet 开始从单一的数据传输转向

数据、语音、图像、视频多媒体信息的综合传输[6鄄7] .
数据传输需要满足不同服务质量 (QoS,quality of
service)要求,多 QoS 约束路由成为解决 QoS 问题的

一种有效途径[8鄄10] .
QoS 路由协议包括多径 QoS 路由协议、节点控

制的单跳路径 QoS 路由协议. 前者能够保证信息传

输的可靠性、端到端之间的延迟,但是能耗较高,因
此单路径 QoS 路由成为本文的研究重点. QoS 路由

算法能够改善网络吞吐量、网络性能退化,优化资源

配置,平衡网络负载,实现网络全局资源利用率优

化,并且最大化网络接受其他 QoS 参数需求. 考虑

端到端可靠性、时延、能量消耗,采用节点原始数据

预处理、剪枝规则加快收敛、节点能量感知唤醒机制

降低网络整体能量消耗,提出一种面向边缘计算节

点能量优化的 QoS 约束路由算法(MQEN,multi鄄QoS
constrained routing algorithm for edge computing and
node energy optimization). 实验结果证明,在保证端

到端可靠性、延迟的前提下,MQEN 算法比基于链路

质量的 QoS 机会路由算法(LQOR,link quality based
opportunistic routing algorithm for QoS)、基于集路的

多路径 QoS 路由算法 ( CMQRA, cluster鄄base mul鄄
tipath QoS routing algorithm)、基于动态规划的 QoS
多约束路由算法(QMCRA鄄DP,QoS multi鄄constraints
routing algorithm based on dymanic programming)降低

了网络能量消耗,延长了网络生命周期.

1摇 算法基本原理

采用边缘计算将学习自动机部署于各个节点,
每个节点分配的任务由对应学习自动机依据客观环

境优化配置 (单节点运算能力、节点间的通信强

度),最大限度地提升各节点的运算能力、存储能

力. 预处理传感器节点采集的原始数据,减少有效

数据的传输时间、传输能耗,保证通信质量,提高算

法效率.
定义 1摇 环境. 面向边缘计算自动机的运行环

境是一个三元函数组掖Ea,Eb,C业,Ea = {琢1,琢2,…,
琢r}是环境输入行为集合,Eb = {茁1,茁2,…,茁m}是环

境输出行为集合,C = { cij = Pr[茁(n) = 茁 j | 琢( n) =
琢i]},其中 1臆i臆r, 1臆j臆r. 若 cij的值不是随着时

间变化而变化,则称该环境变量是稳定的;否则称该

环境变量是不稳定的.
定义 2摇 自动机. 不需要外界指导的自引导工

作系统,自动机的数学模型是一个五元函数组掖Ea,
Eb,Q,T,G业,Q = [q1(n),q2(n),…,qs(n)]是自动

机在 n 时刻的状态,T:Q 伊 Eb 伊 Ea寅Q 是自动机状

态转移函数,决定自动机如何由 n 时刻状态转变到

n + 1 时刻状态 q(n + 1) = T[q(n),琢(n),茁(n)] . G
决定自动机根据 n 时刻状态产生输出

琢(n) = G[q(n)]
定义 3摇 学习自动机. 能与随机环境交互,改变

自己行为的自动机. 在 n 时刻,学习自动机在当前

状态 q(n)下,按照一定概率从集合 A 中选择一个行

为 琢(n),该行为进入随机环境. 随机环境反馈此行

为 茁(n) . 学习自动机收到该反馈 茁(n)后,按照一

定的算法修改自己的状态 q(n + 1) . 直到选择最小

惩罚行为概率为 1,循环结束.
定义 4摇 随机估计器学习自动机. 随机估计器

学习自动机被定义为一个四元函数组掖A,B,Q,T业,
其中 A,B,T 与定义 2 中的自动机定义相同,而 Q =
掖P,E业是学习自动机的状态,表示为

P(n) = [k1(n),k2(n),…,kr(n)]
ki = Pr [琢(n) = 琢i] (1)

P(n)表示所有行为在 n 时刻概率的概率向量. E =
[D(n),U(n)]为随机估计器,表示为

D(n) = [g忆1(n),g忆2(n),…,g忆r(n)]
g忆r(n) = Rn

r / Gn
r (2)

D(n)是指自动机在 n 时刻确定性(奖励)估计器向

量,而每一个行为的奖励估计值表示为
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D(n) = [g忆1(n),g忆2(n),…,g忆r(n)] (3)
U(n)是指自动机在 n 时刻的随机估计器向量,即

u忆1(n) = g忆i(n) + Hn
i (4)

其中 Hn
i 是服从区间( - r / Gn

i ,r / Gn
i )均匀分布的随机

变量.
随机估计器学习自动机在收到 ENV 的增强信

号后,更新其动作概率矩阵 P(n),如果 茁(n) = 1,
则有

k j(n + 1) = max [k j(n) - 1 / mn0,0],j 屹 m

km(n + 1) = 1 - 移
j屹m

k j(n + 1 })

(5)
其中 m 和 n0 分别为摄动参数、解析参数. 如果

茁( t) = 0,则有

k j(n + 1) = k j(n), 1臆j臆r (6)

2摇 边缘计算网络模型

在智慧农场 QoS 路由约束条件下,描述和定义

网络模型参数,包括边缘计算网络、数据包投递率、
端到端延迟、能量消耗.
2郾 1摇 边缘计算网络

首先设定边缘计算网络节点,一个边缘计算网

络由 n 个任意排列的节点构成 V = { v0,v1,…,vn},
其中 v0 是网络中的 Sink 节点. 每个节点都有一个

感知范围 Rs 和一个通信范围 Rc,初始能量为 E0,并
且每个节点都具有一定的计算能力 Nc、存储能力

Ns .
针对边缘计算网络的 QoS 路由问题,构建传感

器网络为一个多约束最优路径模型. 其网络拓扑结

构图为 G = {V,E},其中,V 是图 G 的顶点集合,E 为

图 G 的边集合. 在 G 的每条边(u,v)沂E 上设定一

个权值 w(u,v),设置每条边上的 QoS 约束参数为

qk(u,v)(k = 1,2,3) . 因此,边缘计算网络的 QoS 路

由问题转化为在 k 个 QoS 约束条件下,寻找一条从

源节点到 Sink 节点的最短路径 l,满足

qk( l) = 移
(u,v)沂l

qk(u,v)

qk臆c(u,v), k = 1,2,3

w( l) = 移
(u,v)沂l

w(u,v) (7)

其中 w(u,v)是满足上述条件的所有可行路径中的

最小权值.
2郾 2摇 数据包投递率

采用一种通过统计探测包方法计算端到端之间

的包接收率(PRR,packet receive ratio),被定义为某

段时间内接收节点接收的数据包总数与发送节点发

送的数据包总数的比值,表示为

PPRR = PRec_Packets / PS_Packets (8)
其中:PRec_Packets表示一段时间内接收节点接收的数

据包总数,PS_Packets表示这段时间内发送节点发送的

数据包总数. 假设 R(u,v)表示任意单跳节点之间

的 PRR,则从源节点到 Sink 节点路径 l 的数据包投

递率(PDR,packet delivery rate)表示为

PPDR = 仪
坌(u,v)沂l

R(u,v) (9)

数据包投递率 PDR 越高,表示 Sink 节点接收

到的可靠数据越多,传输过程越可靠,因此可使用

PDR 计算端到端传输的可靠性.
2郾 3摇 端到端延迟

数据包在端到端之间发送的延迟包括传输延

时、传播延迟,其中传播延迟可以忽略不计(通常是

纳米单位级) . 主要考虑传输延迟模型,表示为

DDT( l) = 移
坌(u,v)沂l

dt(u,v) (10)

其中 dt(u,v)表示节点 u 到节点 v 的传输延迟.
2郾 4摇 能量消耗

节点的能量消耗主要为无线通信模块上的数据

传输,当 k bit 信息传送距离 d 时,每个传感器节点

在 T 时间内消耗的能量表示为

Enode(vi) = T(Eeleck + 着ampkdn),
d < Rc (11)

其中:Eelec为传感器发射装置、接收电路发送或接收

单位 bit 的能耗,着amp为发射放大器将每 bit 传送单

位平方米的能耗,d 为发送装置所在的节点与其相

邻单跳节点接收电路之间的距离,n 为传播衰减指

数(通常为 2 < n < 5) . 因此,每个节点在 T 时间内

的剩余能量表示为

Erem = E0 - Enode(vi) =
E0 - T(Eeleck + 着ampkdn) (12)

3摇 MQEN 算法描述

如图 1 所示,设定 V 为源节点,J 为 Sink 节点.
算法开始向整个网络发送一条携带 Tk、m、threshold
初始值的消息,通知网络中的所有节点,算法已开始

运行. V 节点加入活动集合 ACTIV_SET 中,并在通

信范围 Rc 内向它的单跳邻居节点 B、D、E、F 广播一

条携带地址、同步信息的数据包,B、D、E、F 收到数

据包后,返回 V 一条包含自己地址、同步信息的数
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据包,V 收到 B、D、E、F 的数据包后返回一个确认字

符(ACK,acknowledgement character)包,告知 B、D、
E、F 已经建立联系,可以彼此互传信息. V 节点动

作集形成 Ev = {琢1,琢2,琢3,琢4} . V 从动作集中随机

选择一个动作,例如 琢3、琢3 对应的节点为 E. E 节点

加入集合 ACTIV_SET,随后 E 的学习自动机被激

活,E 节点建立动作集 Ee = {琢1,琢2}(由于采用决策

树剪枝规则的自修剪算法,所以 E 的动作集不再有

指向 V 节点的动作),E 的自动机随机选择一个动

作,例如 琢2、琢2 对应的节点为 H,H 节点加入集合

ACTIV_SET,此时 H 节点的自动机被激活,H 建立动

作集 Eh = {琢1,琢2} . H 从动作集中随机选择一个动

作,例如 琢1、琢1 对应的节点为 J. J 节点加入集合

ACTIV_SET,第 1 轮循环结束. 选择的路径为 V寅
E寅H寅J.

图 1摇 边缘计算网络节点模型分布示意图
摇

算法的奖惩阶段开始,由于最小活动集合 MIN_
ACTIV_SET 初始化为整个网络中的节点,所以MIN_
ACTIV_SET 集合的节点数大于集合 ACTIV_SET,将
集合 ACTIV_SET 中的节点赋给集合 MIN_ACTIV_
SET. 因为只进行一轮循环,所以算法终止条件不满

足. 集合 ACTIV_SET 中节点数量、DT( l)的值都小

于上一轮(上一轮为空)迭代的值,并且 PDR 大于或

等于上一轮迭代的值,所以 茁(n)的值为 1,ENV 奖

励自动机,更新其动作概率矩阵 P(n). ENV 提供一

个增强信号给上一轮被激活的自动机,m 的值自增

一,再重新开始第 2 轮节点选举.

4摇 实验测试

采用 Matlab 仿真工具对 MQEN 算法模拟仿真,
并且测试性能,分析数据,与 LQOR 路由协议[8]、
CMQRA 路由协议[9]、QMCRA_DP 路由协议[10] 实验

进行对比. 由于上述协议采用的机制、原理各不相

同,为确保实验的准确性、完整性,将仿真实验设置

为同一网络拓扑结构、相同的参数,网络参数的设置

如表 1 所示.
摇 摇 网络仿真场景设置如图2所示,网络大小为

表 1摇 仿真参数的设置

参数 值

节点分布范围 / m2 200 伊 200

网络节点总个数 400

数据包长度 / bit 4 000

感知半径 / m 20

节点的初始能量 / J 0郾 5

传输半径 / m 40

电路能耗系数 / ( J·bit - 1) 5郾 0 伊 10 - 8

200 m 伊200 m,所有传感器节点随机部署在整个网

络中,每个节点的感知范围为 Rs,通信范围是 Rc,初
始能量为 E0,每个节点都具有一定的计算能力 Nc、
存储能力 Ns . 所有节点都是随机调度运行,可以在

网络工作期间动态地自适应更新维护. 网络场景外

有一个基站,覆盖整个网络,用于信息处理、发送、
接收.

图 2摇 边缘计算网络仿真场景
摇

图 3 所示为 4 种算法迭代次数与 PDR 的关系.
PDR 表示端到端之间信息传输的可靠性,4 种算法

在多轮迭代后,PDR 均提高,并且 MQEN 算法在端

到端信息传输中的可靠性最高,其次是 LQOR 算法、
CMQRA 算法、QMCRA_DP 算法. 由于多轮迭代后,
每种算法都选出适合本协议的最优传输路径. 在

MQEN 算法中传感器采集到数据后,预处理感知数

据,减少无效数据的传输. 算法多轮迭代后,选择少

量且高效的节点传输数据,提高网络传输信息的可

靠性.

5摇 应用案例测试

使用 Lab Center Electronics 公司发行的 proteus
软件模拟多个传感器节点,使用 MQEN 算法采集数

据,用 virtual serial port driver 导出 proteus 软件采集

401 北 京 邮 电 大 学 学 报摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 第 43 卷



图 3摇 4 种算法迭代次数与 PDR 的关系
摇

的数据,并由路由将数据实时回传,后台数据中心利

用大数据分析、外部系统综合决策,使用 python 编

写程序代码在网站上实现远程管理、运维、预测性维

护. MQEN 路由协议可应用于智慧农场,实时采集

数据,无差传输、实时监控传感器设备. 图 4 所示为

模拟传感器采集数据电路. 经过对比可知 MQEN 算

法具有较好的应用性.

图 4摇 proteus 软件模拟传感器采集数据电路
摇

6摇 结束语

考虑到端到端延迟、能量消耗、端到端可靠性,
提出一种面向边缘计算、节点能量优化的多 QoS 约

束路由算法. 采用边缘计算将学习自动机部署于各

个节点,节点所分配的任务由对应的学习自动机依

据客观环境优化配置,最大限度提升各个节点的运

算能力. 预处理传感器节点采集的数据,减少数据

传输时间、传输能耗,保证通信质量,降低网络能量

消耗,延长网络生命周期. 实验结果证明,MQEN 算

摇 摇

法具备高效性、低能耗性,可实现最优路由节点选择

路径.
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