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混合采样与遗传算法相结合的垃圾网页检测
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摘要: 垃圾网页检测存在数据不平衡、特征空间维度较高的问题,为此,提出一种基于随机混合采样和遗传算法的

集成分类算法. 首先,使用随机混合采样技术,通过随机抽样,减少多数类样本数量,用少数类样本合成过采样技术

方法生成少数类样本,获得多个平衡的训练数据子集;然后使用改进的遗传算法对训练数据集进行降维,得到多个

具有最优特征的训练数据子集;使用极端梯度算法(XGBoost)作为分类器,训练多个平衡数据子集,用简单投票法

对多个分类器进行集成,得到新的分类器;最后对测试集进行预测,得到最终预测结果. 实验结果表明,提出算法的

分类结果与 XGBoost 的结果相比,准确率提高了约 19郾 25% ,且减少了建立学习模型的时间,提高了分类性能,是一

种较好的分类算法.
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Abstract: Spam web detection is of ten troubled by the problem of unbalanced data and high feature
space dimension. In order to solve these two problems, the ensemble classification algorithm based on
random hybrid鄄sampling and genetic algorithm was proposed. Firstly, a number of balanced training data
subsets is obtained by reducing the number of majority samples through random sampling and generating
minority samples by synthetic minority over - sampling technique(SMOTE) method. Then, the improved
genetic algorithm is used to reduce the dimension of training data set to obtain multiple subsets of training
data with optimal feature. Extreme gradient boosting(XGBoost)is also used as the classifier to train mul鄄
tiple balanced data subsets, and so a new classifier is obtained by ensemble multiple classifiers with sim鄄
ple voting method. Finally, the test set is predicted and the final prediction is obtained. Experiments
show that, compared with XGBoost, the proposed algorithm improves the accuracy by about 19郾 25% , re鄄
duces the time to build the learning model, and improves the classification performance.
Key words: spam web detection; hybrid鄄sampling; ensemble classification; genetic algorithm; extreme
gradient boosting



摇 摇 随着互联网的快速成长,搜索引擎也逐渐发展

起来,如今人人都需要使用搜索网站来找到自己需

要的信息. 但是有研究发现, 85%的用户只会去查

看第一页的内容,甚至只是查看搜索引擎中排名前

十的网页[1鄄2] . 可以看出,排名靠前的网站就会拥有

更大的访问量. 因此有些网站的所有者就会试图以

不正当的手段和技术欺骗搜索引擎,从而提高网站

排名,使他们的网站排名高于他们应得的,这些网页

被称为垃圾网页.
目前垃圾网页分为链接垃圾网页、内容垃圾网

页[3]和伪装垃圾网页 3 种. 垃圾网页降低了搜索引

擎的搜索结果质量,也浪费了用户的时间,因此,有
很多人研究检测垃圾网页的方法[4] . 目前检测垃圾

网页主要有 2 种方法:第 1 种是基于 web 图,根据页

面有效性估计网页信任程度,从而识别出垃圾网

页[5鄄6];第 2 种方法是基于网页内容和组件,属于分

类和监督学习问题[7鄄9],一方面人们强调从网页中提

取特征[10鄄11];另一方面,用一些性能较优的分类算

法进行垃圾网页检测,属于数据不平衡分类中的典

型问题. Singh T 等[12] 提出了一个基于模糊逻辑的

框架来检测 web 垃圾页面. Fdez鄄Glez J 等[13]提出了

一个使用增量学习检测 web 垃圾网页的框架. 此

外,神经网络、深度学习、支持向量机等方法也被用

来检测垃圾网页[14鄄15] .
在实际应用中,垃圾网页检测通常都会遇到类

似数据量大、数据含不平衡类、高计算成本和内存消

耗等问题. 本研究将从不平衡数据和特征选择两方

面入手研究:一方面通过重采样技术获得平衡数据

集;另一方面通过降低特征空间的维度提高分类器

的准确率.

1摇 相关工作

1郾 1摇 不平衡数据

在不平衡数据集中,每一类样本数据的分布都

是不平衡的. 在垃圾网页分类中,样本较多的一类

是正常网页,较少的一类是垃圾网页. 通常人们更

关心的是样本少的那一类,例如垃圾网页检测. 如

果在分类过程中使用典型常用的分类器,分类结果

往往会更加倾向于样本数多的一类,即少数类样本

不容易被识别出来. 因此要改变这种情况,就要设

法使数据集样本均衡,在这基础之上对其分类. 也

有人根据其数据集的特征专门设计出适用于不平衡

数据集的分类算法.

1郾 2摇 重采样

重采样指的是可以得到平衡数据集,使得样本

分布均匀的一种技术,它可以用来减缓在模型训练

过程中样本的不平衡问题,从而提高分类性能,且重

采样是独立于所选分类器的,更加通用. 重采样技

术主要分为过采样技术和欠采样技术[16] . 过采样

技术指的是通过在数据集中增添少数类样本的方式

来平衡数据集,其中最典型的方法就是简单地复制

少数类样本. 也有人提出少数类样本合成过采样技

术 ( SMOTE, synthetic minority over鄄sampling tech鄄
nique) [17],它创造出了新的少数类样本,从而扩充

了少数类样本的数量,这种方法如今也被很多人运

用. 欠采样指的是通过删掉部分多数类样本来达到

平衡数据集的目的. 其中最早被提出来的就是随机

欠采样技术(RUS, random under鄄sampling),在很多

用来消除多数类样本的例子中都应用到了 RUS. 混

合方法是过抽样技术与欠采样的结合.
1郾 3摇 特征选择和提取

在数据集不平衡的情景下,少数类样本很容易

作为噪音被丢弃,但是如果删除了样本空间中不相

关的特征,就会降低这一风险. 通常,特征选择的目

标是从整个特征空间中选择 k 个特征的子集,优化

分类器的结果.
处理特征的第 2 种方法就是特征提取,将数据

转为更低维的空间. 特征选择与特征提取的区别在

于特征提取是从原始特征使用功能映射创建新特

征,特征选择是返回原始特征的子集.
1郾 4摇 分类算法

人们尝试构建一种分类算法,使其适用于不平

衡数据集,比传统的分类器效果更好. 通常有 2 个

方向,分别是集成方法和对算法分类器的改进. 本

研究使用的是集成方法.
集成分类器就是一个多分类器系统,它将性能

较优的几个基分类器进行组合,从而提高其分类效

果[18],现在已成为解决类不平衡问题的常用方法.
现在常用的方法有袋装算法(Bagging)、提升算法

(Boosting)和混合集成(Bagging 和 Boosting 混合).
集成一般分为两类,分别为基于迭代的集成和基于

并行的集成.
1) 基于迭代的集成. Boosting 是集成学习中最

常见且有效的方法. 第一个被提出使用的 Boosting
算法就是自适应增强算法(Adaboost) . Adaboost 在
使用时能够将更高的权重赋予给被分配到正确类的
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样本,使得之后的分类器更多关注于学习分类失败

的这些样本. 其他典型的迭代集成方法包括梯度增

强决策树,基于进化算法的集成算法.
2) 基于并行的集成. 基于并行的集成能够并

行训练每个基分类器,主要有基于 Bagging 的集成、
基于重采样的集成和基于特征选择的集成. 其中,
Bagging 算法代表就是随机森林算法. 并行集成具

有节省时间和易于开发的优点,因此常被用来解决

实际问题.
在实现迭代或是并行集成模型时,需要一个基

分类器,它可以是支持向量机和决策树等任何经典

模型. 每种分类器都有自己的优缺点,要根据实际

需求进行选择.
1郾 5摇 评价指标

对不平衡数据的处理在数据挖掘中一直是有难

度的问题,尤其是以垃圾网页检测为首的二元分类

问题. 由于样本分布不均,分类过程中很容易将样

本归为多数类,但是目标样本往往属于少数类. 因

此选择能够体现出分类效果好坏的评价指标尤为

重要.
为了对数据集分类效果的好坏有一致的评价标

准,本研究采用 3 个评价指标,分别是准确率、F1测

度和 AUC值. 由于垃圾网页检测属于二元分类,其
中,垃圾网页属于目标类. 对于二元分类来说,样本

分为正例与负例,构成混淆矩阵如表 1 所示. 其中

TP为被正确分类的正例数,FP为被错分为正例的负

例数,FN为被错分为负例的正例数,TN为被正确分

类的负例数.

表 1摇 混淆矩阵

预测样本 真正的正例 真正的负例

正例 TP FP

负例 FN TN

摇 摇 F1测度值全面反映了整体的分类性能,而且对

不平衡数据集的分类也有效果,其计算如式(1)所

示. 准确率即为被正确分类的样本数占所有样本数

的比值,其计算如式(2)所示. 人们经常用 AUC值来

评价二元分类模型训练效果的好坏[19],AUC评估的

是分类器避免错误分类的能力,其计算如式(3)所

示,AUC值越大,分类效果越好.

F1 =
2TP

2TP + FN + FP
(1)

Accuracy =
TP + TN

TP + FP + TN + TN
(2)

AUC = (1
2

TP

TP + FN
+

TN

TN + F )
P

(3)

2摇 算法分析

2郾 1摇 随机混合采样

提出一种随机的欠采样与过采样结合的混合方

法(RUOS, random under鄄over鄄sampling)对样本进行

采样,得到一个平衡数据集,具体算法如下.
输入数据集,包含正常网页样本集 N 和垃圾网

页样本集 S;
输出多个平衡样本子集 Di( i = 1,2,…,k) .
1) 计算:
s =少数类样本个数

n =多数类样本个数

z =设定的 n 与 s 的比值

k (= round n )zs
其中 round 为四舍五入操作.

2) 将 N 随机平均地分为 k 个样本子集 N忆1,N忆2,
…,N忆k,其中 N忆i 的样本个数约等于 z 倍的 s;

3) 分别将 N忆i 与 S 组合为一个新的不平衡数据

集,且 N忆i 的样本数与 S 的样本数比值为 z颐 1;
4) 分别将 N忆i 与 S 组成的不平衡样本集通过

SMOTE 方法生成一个新的平衡数据集 D忆i,打乱数据

集内样本顺序;
5) 返回 D忆i .
基于上述的 RUOS 方法得到了 k 个平衡数据

集,然后就可以训练出多个分类器,使用简单投票法

对多个分类器进行集成,得到一个新的集成分类器.
2郾 2摇 基于改进的遗传算法的特征选择

在遗传算法(GA,genetic algorithm) [20] 中,子代

为最优特征子集,遗传产生子代的过程就是搜索最

优特征子集的过程. 每个个体由二进制位串表示,
“1冶表示选中该特征,“0冶则未选中该特征,位串长

度即为特征的总数. 首先对种群进行初始化,种群

包含若干个体,若没有达到最大迭代次数就进入迭

代. 在迭代过程中,先计算出种群中个体的适应值,
根据适应值的大小来判断是否进入交配池形成父代

子群. 再根据交叉、变异概率进行交叉、变异操作,
使种群保证其多样性. 最终产生优异的子代.

具体算法如下.
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1) 种群初始化:随机生成一个种群,这个种群

中含 m 个个体. 产生方式如下.
R = round(rand(m,g))

其中: R 为种 群, m 为 个 体, g 为 特 征 的 个 数,
rand(m,g)返回一个 m 行 g 列的矩阵,其中每个元

素取值的范围都在[0,1]区间中,使得得到的矩阵

所有元素为 0 或 1,从而返回 m 个个体,每个个体由

g 位的二进制位串组成.
2) 个体评价:遗传的过程就是迭代产生最优特

征子集的过程,在本研究中使用 F1值来衡量分类器

的效果,也代表种群中个体的适应值. 其中,封装的

分类器为基于混合采样的 XGBoost 算法.
个体适应值算法如下.
输入:训练集 B,二进制位串 Q,整数 n 代表 n

折交叉验证.
输出:F1值.
淤 根据 Q 表示的特征子集对训练集样本 B 投

影,得到新的样本集 B忆,并且划分为多数类样本集

M忆与少数类样本集 S忆.
于 分别将 M忆与 S忆平均分为 n 等份,得到 M忆1,

M忆2,…,M忆n 与 S忆1,S忆2,…,S忆n,分别合并 S忆i,M忆i( i = 1,2,
…,n),得到 n 个新的数据集 N:N1, …,Nn .

盂 对每一个 Ni 进行操作,将 Ni 作为测试集,N
中其他的数据集作为训练集,对训练集进行混合采

样,使用 XGBoost 进行训练,对 Ni 进行测试,得到 Ni

的分类结果.
榆 将每一个 Ni 的结果合并,得到整个样本集

B忆的分类结果,然后计算出 F1值.
经过上述计算得到每个位串的 F1值,即个体适

应值.
3) 迭代设置:设种群的最大迭代次数为 gmax,

且令 g = 1;
4) 个体选择:所有个体按照适应值进行降序排

序,选择前 a 个个体进入交配池形成父代,且每个个

体进入交配池的数目按照下式计算.
li = 琢(a + 1 - i)

li 表示第 i 个个体进入交配池的数目,琢 为乘数

因子. 进入交配池的个体总数目为 移 li,它们作为

父代来产生新的个体.
5) 交叉算子:设置交叉概率,依据交叉概率进

行父代个体交叉操作,且保证交叉后得到的个体不

在父代种群中;
6) 变异算子:为了使种群保证其多样性,设置

了变异概率,依据变异概率对个体进行随机变异操

作,变异即二进制位串中由“0冶变为“1冶或者由“1冶
变为“0冶,且保证变异后得到的个体不在父代种

群中;
7) 父代种群生成新的子代,令 g = g + 1,跳到

步骤 4)进行新一轮迭代,直到 g = gmax .
迭代后得到的子代即为最优特征子集.

2郾 3摇 极端梯度算法

本实验通过比较最终使用的是基于迭代的集成

方法———极端梯度算法(XGBoost) [21],它是梯度下

降树的高效实现,相比之下,它生成决策树时考虑了

树的复杂度,准确性更高,在满足相同训练效果的情

况下,XGBoost 所需迭代次数更少,并且它可以多线

程同时进行,运行速度更快.
XGBoost 在目标函数中加上了正则化项,如式

(4)所示,损失函数不仅用到了一阶导数,还使用了

二阶导数,如式(5)所示.

L(准) = 移
i

l( ŷi,yi) + 移
k

赘( fk) (4)

where 赘( fk) = 酌T + 1
2 姿椰棕椰2

L( t)艿 移
n

i = 1
[ l(yi,ŷ( t - 1)) + gi ft(xi) + 1

2 hi f2t (xi)] +

赘( ft)
gi = 鄣ŷ( t - 1) l(yi,ŷ( t - 1))
hi = 鄣2

ŷ( t - 1) l(yi,ŷ( t - 1)) (5)
定义 I j = { i | q(xi) = j}为叶节点 j 的实例集,然

后以扩展 赘 的方式将损失函数改写为

寛L(t) = 移
T

j =
[ (

1
移
i沂Ij

g )j 棕j + (1
2 移

i沂Ij

hj + )姿 棕2 ]j +酌T

(6)
叶节点 j 的最优权值 棕*

j 计算式为

棕*
j =

移
i沂I j

gi

移
i沂I j

hi + 姿
(7)

并且通过式(8)计算相应的最优值.

寛L( t)(q) = - 1
2 移

T

j =

(
1

移
i沂I j

g )i

2

移
i沂I j

hi + 姿
+ 酌T (8)

式(9)可以作为评分函数来衡量一个树结构的

质量,类似于评价决策树的结构分数,只针对更大范

围的目标函数推导出来.
通常不可能枚举所有的决策树结构,因此采用
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贪婪算法,从单个叶节点开始,迭代地向树添加分

支,假设 IL 和 IR 分别是拆分后左右节点的实例集,
令 I = IL胰IR,则分割后的损失减少量如式(9) . 在

实际中,这个公式通常用于评估分割后的候选项.

Lsplit =
é

ë

ê
ê
ê

(
1
2

移
i沂IL

g )i

2

移
i沂IL

hi + 姿

(
+

移
i沂IR

g )i

2

移
i沂IR

hi + 姿

(

-

移
i沂I

g )i

2

移
i沂I

hi +

ù

û

ú
ú
ú姿
- 酌 (9)

3摇 实验

3郾 1摇 数据集

笔者采用的数据集为 WEBSPAM鄄UK2006[22],
这是由垃圾网页检测挑战赛和对抗性信息检索

Web 讨论组于 2006 年收集的公开资料集. 该数据

集数据丰富,已被多个研究团体采纳. 垃圾网页数

和正常网页数的比值表明,数据集是不平衡的. 在

这些数据中,以四组形式提供了 277 个特征,分别是

基于内容的特征、基于链接的特征、转换后的基于链

接的特征和基于邻接图的特征.
基于内容的特性主要关注的是 web 页面的内

容,包括页面上的字数、标题中的字数、平均字数、压
缩率和页面的熵等特性. 在该数据集中,提取了 96
个基于内容的特征. 基于链接的特性主要关注的是

web 页面中的链接,包括诸如页面输出链接的数量、
进入页面链接的数量以及到内部页面的输出链接数

量与总输出链接的比例等特性. 在这个数据集中,
提取了 41 个基于链接的特征. 转换后的基于链接

的功能包括简单的数值转换和基于链接的功能的组

合. 在这些特征中,可以看出基于链接的特征的对

数和它们之间的比值. 在这个数据集中,提取到 138
个特征. 基于邻接图的特征是学习 Stacked 链接图

得到的,共提取到 2 个特征.

表 2摇 WEBSPAM鄄UK2006

数据集类别 标注主机数 垃圾网页数 正常网页数

训练数据集 6 492 632 5 860

测试数据集 1 937 613 1 324

合计 8 429 1 245 7 184

3郾 2摇 不同分类算法的比较

为了比较几种分类器对垃圾网页检测数据集分

类效果的优劣,本实验中使用不同的分类器进行实

验,分别有决策树、随机森林、Adaboost 和 XGBoost.
此时的数据集是不平衡数据集,交叉验证是 5 折,迭
代次数是 1 000. 从表 3 中可以看出,不论是 F1值,
准确度还是 AUC值,XGBoost 都比其他分类器的评估

指标值高,效果更好,因此接下来的实验使用 XG鄄
Boost 作为分类器.

表 3摇 不同分类器对应的评估指标

分类器 F1值 AUC值 准确率

决策树 0郾 729 4 0郾 758 9 0郾 698 5

随机森林 0郾 701 3 0郾 762 1 0郾 682 5

Adaboost 0郾 750 1 0郾 791 8 0郾 723 8

XGBoost 0郾 774 0 0郾 806 4 0郾 745 0

3郾 3摇 基于遗传算法的垃圾网页检测

本实验采用基于随机混合采样和遗传算法的集

成分类方法,其中分类器为 XGBoost,交叉验证为 5
折,迭代次数是 1 000. 混合采样中,z 值取 2. 遗传

算法中,依次选用 3 ~ 20 个最优个体,多次实验发现

最优个体数为 9,即最后得到的最优特征子集为 9
个. 实验结果如表 4 所示,从结果中可以看出,基于

随机混合采样与遗传算法的分类器分类效果最佳,
准确率与 XGBoost 算法相比提高了 19郾 25% ,说明

了算法的有效性,通过随机采样与遗传迭代,能够获

得平衡且特征数较少的数据集,从而提高分类器性

能. 表 5 为 2007 年垃圾网页挑战赛中优胜团队的

结果,可以看出,在 F1值这个评价指标上笔者提出

的算法是优于其他队伍的,但是在AUC这个指标上较

表 4摇 不同分类器对应的评估指标

方法 F1值 AUC值 准确率

RUOS + XGBoost 0郾 907 5 0郾 862 6 0郾 875 1

GA + XGBoost 0郾 774 2 0郾 806 0 0郾 745 0

RUOS + GA + XGBoost 0郾 917 5 0郾 877 7 0郾 888 4

表 5摇 2007 年垃圾网页挑战赛中各优胜团队的分类结果

团队 F1值 AUC值

Benczur 等,匈牙利科学院 0郾 91 0郾 93

Filoche 等,法国电信 0郾 88 0郾 93

Geng 等,中国科学院 0郾 87 0郾 93

Abou鄄Assaleh 等,Genie Knows 公司 0郾 81 0郾 80

Fetterly 等,微软搜索实验室 0郾 79 —

Cormack,滑铁卢大学 0郾 67 0郾 96
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低,然而 AUC 值最高的 Cormack 团队的 F1 值仅为

0郾 67,说明其分类效果并不好.
摇 摇 Singh S 等[23] 提出了基于关联的特征选择和粒

子群优化策略的分类器,其实验的数据集分别为基

于内容、链接、内容和链接、完整内容和转换链接的

特征集,并不是将所有的特征放在一起进行选择,其
F1值并不如 RUOS + GA + XGBoost 高. Scarselli F
等[24]提出了包含概率映射图自组织映射和图神经

网络的图层叠架构技术. 由于数据集具有不平衡的

特点,样本很容易被分到多数类样本中,准确率并不

是评价分类器好坏的最优指标,而其 F1值明显低于

RUOS + GA + XGBoost,因此所提出的算法在 F1值这

个评价指标上提升显著,而准确率却较低. 说明所

提算法还有改善的空间,下一步将进一步研究特征

工程,将特征工程与遗传算法相结合,提高分类器的

准确率.

表 6摇 与其他方法的比较

方法 F1值 AUC值 准确率

CFS鄄PSO鄄Adaboost(B + D) [23] 0郾 726 - -

CFS鄄PSO鄄MLP Classifier(B + D) [23] 0郾 739 - -

Autoassociator + GNN(1) [24] 0郾 417 3 0郾 807 0 0郾 910 4

FNN,PM鄄G + GNN(3) + GNN(1) [24] 0郾 632 4 0郾 936 2 0郾 929 4

RUOS + GA + XGBoost 0郾 917 5 0郾 877 7 0郾 888 4

4摇 结束语

垃圾网页检测是搜索引擎中的一大难题,具有

数据不平衡、特征维度高的特点,为此提出一种基于

随机混合采样和遗传算法的极端梯度集成分类算

法. 实验结果表明,这种算法能够获得平衡且特征

空间维度更低的数据集,建立更简单符合逻辑的模

型,并减少了建立学习模型的时间,提高了分类性

能,是一种较好的分类算法. 在未来的工作中,会进

一步研究特征工程,将其与遗传算法结合进行迭代,
提高算法准确率. 由于使用的是现有数据集,怎样

将其投入实际应用,实现实时检测也是今后研究的

目标. 此外,还可以考虑将该算法应用到其他有类

似问题的领域中.
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