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基于 Rete 规则推理的告警关联性分析
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摘要: 针对现有规则推理算法无法实现在当前大规模复杂多变的网络环境中准确、实时地推理告警规则的问题,提
出了一种改进的规则推理算法 Im_Rete. 该算法结合网络告警数据的特点,采用面向告警缺失的模糊推理策略和

基于概率关联模型的事实传播策略,在提高推理准确性的同时平衡推理速度,能够更加有效地对告警进行关联分

析. 通过仿真实验进行对比分析,结果表明 Im_Rete 算法在推理速度和准确性方面均具有较好的性能.
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Abstract: With the continuous development of networks, alarm correlation analysis has received exten鄄
sive attention as an important means of fault diagnosis. However, in a complex network environment,
problems such as link interruption, congestion caused by network faults may result in the loss of alarm da鄄
ta, and the amount of transient alarms caused by fault propagation may be massive. These problems make
existing rule鄄based reasoning algorithms are difficult to meet the accuracy and real鄄time requirements of
root cause alarm reasoning. The algorithm based on the characteristics of network alarm uses fuzzy logic鄄
based reasoning strategies and fact鄄based communication strategies based on probabilistic association mod鄄
els to balance the speed of reasoning while improving the accuracy of reasoning. The algorithm can more
effectively correlate alarms. Finally, through simulation experiments, the experimental results show that
the Im_Rete algorithm has better performance in terms of speed and accuracy.
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摇 摇 网络告警是一种特殊的由被管系统主动发送给

网管中心的通知,告警数据反映了网络运行过程中

某些故障等异常情况的发生,是网络故障的信息化

表示. 工作人员通过监控系统实时呈现的告警数据

了解网络的运行状况,进而分析、定位故障. 然而,
由于网络中设备繁多,关联复杂,一台设备的故障可

能产生多条告警,或者导致与该设备相连的其他设

备也产生大量告警,引发告警风暴. 数量庞大的告



警信息不但不能帮助网管人员定位告警源、确定故

障原因,反而会将反映故障本质的根告警淹没,加大

故障诊断难度. 告警关联性分析可以在网管人员处

理告警数据之前对告警进行过滤、合并和转化,进而

发现根告警,减少呈现给网管人员告警的数量,辅助

工作人员及时准确地定位故障[1鄄2] .
目前,告警关联性分析方法主要有以下几

种[3鄄9]:基于编码的告警关联性分析,但该方法需要

构建精确的网络对象模型,因此在大型、复杂的综合

通信网络中难以应用;基于贝叶斯的告警关联性分

析,该方法虽然可以有效克服告警事件的不确定性,
但从实际环境中获取先验概率比较困难,且计算每

个节点的相关概率是一个 NP鄄hard 问题;基于事例

的告警关联性分析,但该方法对于网络变化反应不

敏感,处理过程较复杂且费时;基于神经网络的告警

关联性分析,该方法在告警信息包含噪声的情况下,
也能较为准确地识别相关联的告警,但神经网络的

学习严重依赖于学习样本,对样本数据的准确性、完
整性具有较高的要求;基于规则的告警关联性分析,
该方法因其表达直观、表示灵活、便于理解和推理等

图 1摇 Rete 规则判别网络

优点,受到广泛的应用. 基于规则的告警关联性分

析方法将故障诊断领域的知识以规则的形式存放在

知识库中,当网络中的告警报上来以后,它能调用相

应的规则推理引擎进行启发式推理,发现根源告警.
常用的规则推理算法包括 Treat、Leaps、Rete 等,其
中 Rete 作为目前效率最高的演绎推理算法成为现

有规则推理引擎的主流算法. Rete 算法通过节点共

享的方式降低模式匹配的时间花销,从而高效地处

理大规模数据[3, 10鄄12] . 因此,笔者将 Rete 算法应用

于告警数据的关联性分析,研究基于 Rete 规则推理

的告警关联性分析.
然而,在实际复杂多变的网络环境中,由于网络

故障引发的链路中断、拥塞等问题可能导致告警数

据的缺失,使得现有 Rete 算法难以满足根源告警推

理准确性、实时性的需求. 针对以上问题,笔者提出

了一种改进的规则推理算法 Im_Rete. 该算法结合

网络告警数据的特点,分别采用面向告警缺失的模

糊逻辑推理策略和基于概率关联模型的事实传播策

略,在提高推理准确性的同时,平衡推理速度,有效

减少呈现给网管人员的告警冗余,辅助工作人员对

网络故障进行及时、准确地诊断,对维护网络的稳定

运行具有重要意义[13鄄14] .

1摇 相关工作

Rete 算法由 Forgy[1] 提出,是一种高效的模式

匹配算法. Rete 算法根据规则的条件编译生成一个

树形结构的判别网络作为事实的传播路径,每个规

则前件是网络中的一个节点,运行时将事实送入判

别网络进行模式匹配,匹配完全的规则即被激活.
Rete 的规则判别网络如图 1 所示.

Rete 网络分为 Alpha 和 Beta 网络. Alpha 网络

包括 root、type、select 和 Alpha memory 节点. root 是
所有事实对象( Facts)进入 Rete 网络的入口;type
节点根据事实对象的类型对其过滤,将符合条件

的事实向后继节点传播;select 节点根据模式的属
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性对事实进行过滤,将符合条件的事实向后继节

点传播,直至 alpha memory. Beta 网络包括 beta
memory 和 join 节点. join 节点是双输入节点,其中

左输入通常为 beta memory 中的事实对象元组,右
输入通常是一个事实对象. join 节点对事实间的

属性关系进行约束,如条件符合,则对 2 个输入进

行 join 连接操作,且将结果生成元组存储在 beta
memory,并向后继节点传播. 当事实传播至叶子节

点时,表示该节点对应的规则被完全匹配,则将该

规则加入议程Agenda.
Rete 算法作为规则推理引擎的核心,受到了国

内外学者的广泛关注. 例如,Sottara 等[6] 对 Rete 规

则的语法逻辑进行了扩展,即根据规则的逻辑操作

符构造一个语法树,并在该树的基础上建立 Rete 判

别网络,逻辑符作为网络中的一个判别节点参与匹

配操作,从而减少额外的规则拆分开销,增强 Rete
算法的通用性;Xiao 等[7] 将 Beta 内存进行单元划

分,每个单元设置唯一标识,通过 Hash 函数进行索

引,以提高模式匹配的速度;汪成亮等[8] 提出了最

小传输代价的 Rete 分布的算法,以解决智能环境中

基于 Rete 的规则推理引擎需要将数据集中到 sink
节点,导致传感器网络中数据传输量过大的问题;
Sun 等[9] 采取有穷自动机理论的思想,提出了一种

基于共享度模型的 Rete 网络构建方法,通过提高判

别网络节点共享度,提高匹配速度;Zhao 等[16] 提出

了一种基于 XML 格式规则的 Rete 算法,该算法基

于 XML 的规则描述方法,实现了规则描述文件和实

体类调用的特定逻辑的松散耦合体系结构,以提高

规则谓词的扩展能力以及规则共享性.

2摇 改进的规则推理算法 Im_Rete
Rete 算法的提出极大提高了规则引擎的匹配

效率,为了提高根告警分析的效率,笔者将 Rete 算

法应用于告警数据的关联性分析. 系统将接收到的

实时告警与规则进行模式匹配,分析出相关联的告

警,进而发现根告警,以辅助网管人员快速地进行故

障定位和诊断. 然而,Rete 算法是一个基于网络的

完全匹配算法,在应用于网络告警数据中时,由于实

际网络环境复杂多变,网络故障引发的链路中断、拥
塞、高时延、高丢包率等问题可能导致告警数据的缺

失,使得告警序列难以精确匹配对应的规则,从而影

响推理的准确性,难以满足故障诊断中根告警分析

准确性需求.

针对上述问题,笔者提出一种改进的规则推理

算法 Im_Rete. 该算法根据网络告警数据的特点,采
用面向告警缺失的模糊推理策略,以适应网络故障

带来的告警缺失问题;同时考虑到告警传播可能导

致的告警风暴问题,算法参考近似化 Rete 的思

想[4],引入基于概率关联模型的事实传播策略,在
提高推理准确性的同时平衡推理速度,能够更加有

效地对告警进行关联性分析.
2郾 1摇 面向告警缺失的模糊逻辑推理策略

传统告警关联性分析中规则的表示如式(1)所
示,其中 P in表示第 i 个规则中的第 n 个模式,P i 表

示第 i 个规则的结论.
P i1,P i2,…,P in寅P i (1)

Rete 算法是一个完全匹配算法,对于式(1),如
果 P i1,P i2,…,P in 的取值都为真,该规则才可被激

活. 即事实在判别网络进行传播时,如果任意某次

join 操作失败,则该规则匹配失败. 这种精确匹配

的方式难以适应网络故障带来的告警缺失问题,对
此采用一种面向告警缺失的模糊推理策略[15],该策

略为规则前件赋予不同的权重,如果某次 join 操作

失败,该模式对规则的重要程度不高,则可忽略此次

失败,从而增加推理网络的容错性[5] . 改进后的规

则表示为

w i1P i1,w i2P i2,…,w inP in寅P i (2)
其中 w ij( j = 1,2,…,n)是模式 P ij的权重,w ij逸0 且

移
n

j = 1
w ij = 1. 定义 T(P ij)为模式 P ij的真度,当事实与

模式 P ij相匹配时,T(P ij) = 1;否则 T(P ij) = 0. 对于

一个选定的阈值 子,只要事实匹配的权重和不小于

子,如式(3)所示,即可激活该规则.

移
n

j = 1
WijT(P ij)逸子 (3)

Im_Rete 算法采用面向告警缺失的模糊推理策

略,基于模糊 c鄄均值(FCM,Fuzzy c鄄means)聚类为规

则前件每个模式设置权重 Weach,并设置匹配阈值 子.
告警事实在判别网络传播的过程中,当某次 join 连

接操作失败时,如果该规则模式的最小 Weach 小于

(1 - 子),则忽略此次失败. 当传播至终端节点(叶
子节点)时,如果 Wtotal于事先设定的匹配阈值 子,则
激活该规则,否则规则激活失败. 其中规则权重的

确定对推理的准确性具有重要意义,为了更加准确

地确定规则权重,引用 FCM 算法对告警模糊化获得

告警对根告警的模糊隶属度的方法确定权值[17] .
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1) 告警量化

告警的每个属性从不同角度反映告警的重要程

度. 因此,对告警进行模糊化其实就是将告警的各

属性值整体进行综合模糊化,告警属性量化是进行

告警模糊化的前提. 选取以下几个属性:
淤 告警节点. 告警节点所连接的链路数目大

小反映节点位置的重要程度,链路数目越大,重要程

度越高.
于 告警级别. 告警级别由厂商以及专家预先

定义,分别用 1 ~ 5 依次表示告警的级别,数字越大,
告警级别越严重.

盂 告警类型. 根据 TCP / IP 协议模型,低层为

上层提供服务. 若低层发生故障,故障将会传播至

使用该低层服务的高层,从而引发较高层产生次生

告警,因此低层告警相对重要程度较高.
2) 模糊权值的确定

根据一条告警与根告警的接近程度,定义语言

变量评价模糊集 F = {A5,A4,A3,A2,A1},接近根源

告警的程度依次降低. 因此对告警 J 进行模糊化,
就是求 J 对于 F 的模糊隶属度向量. FCM 实现将 n
个向量 ui( i = 1,2,…,n)划分成 c( c 取告警等级数

5)个模糊簇,然后每个告警以[0,1]区间某个取值

隶属于该聚类.
隶属度矩阵:

U = {uij沂[0,1] |1臆i臆c,1臆j臆n} (4)
隶属度向量归一化处理:

移
c

i = 1
uij = 1,坌j = 1,2,…,n (5)

目标函数:

J(U,c1,c2,…,cc) = 移
c

i = 1
Ji = 移

c

i = 1
移

n

j = 1
um
ij d2

ij (6)

其中:ci( i = 1,2,…,c)为第 i 个聚类中心,m沂[1,
肄)为加权指数,dij为元素 j 至聚类中心 ci 的欧氏距

离. 构造新的目标函数:
J(U,c1,c2,…,cc,姿1,姿2,…,姿n) =

J(U,c1,c2,…,cc) + 移
n

j = 1
姿 (j 移

c

i = 1
uij )- 1 =

移
c

i = 1
移

n

j = 1
um
ij d2

ij + 移
n

j = 1
姿 (j 移

c

i = 1
uij )- 1 (7)

其中 姿 j( j = 1,2…,n)是 J(U,c1,c2,…,cc)约束式的

拉格朗日乘子. 对式(7)求导,可得

ci =
移

n

j = 1
um
ij x j

移
n

j = 1
um
ij

(8)

uij =
1

移
c

k =
(

1

dij

d )
kj

2 / (m-1)
(9)

ci、uij即为目标函数取得最小值的必要条件.
设 F = {A5,A4,A3,A2,A1}模糊语言评价集中对

应的权重分别为{w5,w4,w3,w2,w1},则对于模糊隶

属度向量为(u5j,u4j,u3j,u2j,u1j | j = 1,2,…,n)的告

警 J,其权值如下:

Val =
u5jw5 + u4jw4 + u3jw3 + u2jw2 + u1jw1

w5 + w4 + w3 + w2 + w1
(10)

2郾 2摇 基于概率关联模型的事实传播策略

传统 Rete 算法在事实匹配阶段将事实传播给

节点的每个后继节点,该方法采用完全匹配的方式,
效率较低,难以适应告警风暴时根源告警推理实时

性的需求. 而 Im_Rete 算法参考近似化 Rete 的思

想,引入基于概率关联模型的事实传播策略[4],在
提高推理准确性的同时平衡推理速度,能够更加有

效地对告警进行关联性分析. 基于概率关联模型的

事实传播策略是指 Im_Rete 算法在事实传播给后继

节点的过程中基于概率关联模型进行近似化处理以

达到提高推理效率的方法. Im_Rete 算法通过获取

事实传播给后继节点的概率,并对关联概率较低的

传播过程进行剪枝,以提高匹配效率.
如图 2 所示,定义某一事实 fact 传播至节点

( i - 1)的概率为 p( i - 1),fact 与节点( i - 1)匹配成

功的概率为 ppass( i - 1),fact 在节点( i - 1)与 i 之间

的传播概率为 psp( i - 1,i),则 fact 传播至节点 i 的
概率 p( i)为

p( i) = p( i - 1)ppass( i - 1)psp( i - 1,i) (11)

ppass( i - 1) = match( i - 1)
total( i - 1) (12)

psp( i - 1,i) = match(( i - 1)疑i)
match( i - 1) (13)

其中:match( i - 1)表示与节点( i - 1)匹配成功的事

实数,total( i - 1)表示传播至节点( i - 1)的总事实

数;match(( i - 1)疑i)表示与节点 i 和( i - 1)均匹

配成功的事实数. 上述变量可根据历史数据进行统

计获取,在进行实时匹配时按照 p( i)概率的大小,
即当概率大于预先设置的概率阈值时,选择后续分

支进行传播,以提高事实传播的速率,减少不必要存

储. 其中概率阈值的设置对推理效果具有重要影

响,设置得过大会导致过剪枝,无法匹配到对应的规

则,影响推理的准确性;设置得过小会导致事实传播

策略回退至完全传播,从而影响匹配速率.
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图 2摇 基于概率关联模型的事实传播策略
摇

3摇 仿真实验结果与分析

实验选取 Rete[1]、Rete_SDM[9]算法和所提出的

Im_Rete 算法进行对比,所采用的数据来自于某地

区电力通信网网管系统导出的告警数据. 仿真实验

使用的操作系统为 Windows7,运行环境 CPU 为 2郾 2
GHz Intel Core i3,内存为 8 GB,编程语言为 Ja鄄
va1郾 7,IDE 为 MyEclipse2017. 在不同的规则数和事

实数下分别运行 Rete、Rete_SDM 和 Im_Rete 算法多

次,记录每次算法的运行时间,统计平均值,算法运

行结果如图 3 ~ 5 所示. 需要说明的是,结果中的运

行时间消耗不包括告警数据预处理的时间以及构建

Rete 网络的时间.

图 3摇 算法运行时间对比(规则数:200)
摇

在推理准确度方面,选取该电力通信网 50 次故

障期间产生的告警数据进行仿真分析,如图 6 ~ 8 所

示. 在不同匹配阈值的条件下,Im_Rete 算法推理准

确度均高于 Rete 和 Rete_SDM 算法. 由于实际网络

环境复杂多变,网络故障引发的链路中断、拥塞、高
时延、高丢包率等问题都可能导致告警数据的缺失,
Im_Rete 算法结合网络告警的特点,采用了面向告

警缺失的模糊推理策略,当规则中匹配的模式权重

超过匹配阈值时即可激活该规则,从而提高根告警

分析的容错性.
其中匹配阈值的选取对于推理的准确性具有重

图 4摇 算法运行时间对比(规则数:400)
摇

图 5摇 算法运行时间对比(规则数:600)
摇

图 6摇 算法推理准确度对比(子 = 0郾 65)
摇

要影响,匹配阈值过小会导致匹配到的规则过多,从
而掩盖真实的根告警;匹配阈值过大会导致推理策

略回退至完全匹配,从而影响推理的准确性. 阈值

的选取需要结合具体场景进行反复实验确定.
在推理速度方面,如图 3 ~ 5 所示,在不同规则

数的条件下,Im_Rete 算法的推理速度均优于传统

Rete 算法,与 Rete_SDM 算法基本一致. 这是因为

Im_Rete 算法采用的面向告警缺失的推理策略会带

来额外的开销,在一定程度上会影响算法的推理速

度,对此,Im_Rete 算法在 Rete_SDM 算法共享度模

型[9]的基础上采用了基于概率关联模型的事实传
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图 7摇 算法推理准确度对比(子 = 0郾 75)
摇

图 8摇 算法推理准确度对比(子 = 0郾 85)
摇

播策略,虽然会损失一部分推理精度,但可以提高匹

配过程中事实的传播速度,在推理的准确度和速度

之间获得良好的平衡,从而更好地适应网络根告警

分析实时性、准确性的需求.

4摇 结束语

针对现有 Rete 规则推理算法的不足,结合网络

告警数据的特点,提出了一种改进的规则推理算法

Im_Rete. 该算法分别采用面向告警缺失的模糊逻

辑推理策略和基于概率关联模型的事实传播策略,
以适应网络故障带来的告警缺失以及告警风暴等问

题,可以更加快速、准确地对告警进行压缩和过滤,
发现根源告警,最后通过仿真实验进行对比分析,结
果表明 Im_Rete 算法在根告警分析方面具有较好的

性能.
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