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电力 SDN 通信网中面向负载均衡的路由重构
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摘要: 在通信网络发生故障时,为确保路径可靠性与网络负载均衡的统一,由于软件定义网络(SDN)的通信网络体

系在电力通信网中已具可行性,故结合 SDN 逻辑集中式架构下路由快速收敛的特点,构建了路径重构模型,并采用

业务路由重构算法求解. 首先依据业务紧急程度、端到端通信时延、带宽需求及对电网实际运行的影响程度等因素

将业务分为不同的优先级;然后以链路可用度最大为目标,以业务时延、站点等级差等为约束建立模型,以流量标

准差、业务恢复率为评价指标,并在 IEEE14 母线系统上进行测试验证. 仿真结果表明,所提算法在保证业务性能

的同时具有更低的流量标准差和站点等级差,能有效实现路径重构,并确保负载均衡.
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Rerouting Algorithm for Load Balancing in SDN鄄Enabled
Smart Grid Communication Network

LIU Bao鄄ju1,摇 YU Peng1,摇 FENG Lei1,摇 QIU Xue鄄song1,摇 JIANG Hao2

(1郾 State Key Laboratory of Networking and Switching Technology, Beijing University of Posts and Telecommunications, Beijing 100876, China;
2郾 Electronic Information School,Wuhan University, Wuhan 430072, China)

Abstract: The software defined networking (SDN) enabled architecture is becoming an effective commu鄄
nication method for smart grids. To achieve load balancing and fast recovery in smart grids in case of fail鄄
ures, the services are firstly divided into different levels according to requirements of service latency,
bandwidth and impact on the smart grid operation. Then, a mathematical model is formulated for maximi鄄
zing of the link availability with the constraints of service requirements and substation level difference.
Thirdly, the service rerouting algorithm for load balancing (SRALB) is exploited to solve it. Finally, this
scheme is verified in IEEE14 system, and it is demonstrated that the proposed algorithm not only guaran鄄
tees better performance for services but also has lower standard deviation and substation level difference
than the existing algorithms.
Key words: rerouting; link availability; substation level; load balancing

收稿日期: 2019鄄05鄄10
基金项目: 2019 年国家电网公司总部科技项目:电力无线专网业务泛在互联安全关键技术研究与应用(5700鄄201918229A鄄0鄄0鄄00)
作者简介: 刘保菊(1980—), 女, 博士生.
通信作者: 喻摇 鹏(1986—), 男, 副教授, E鄄mail: yupeng@ bupt. edu. cn.

摇 摇 近几年来,随着国内各项特高压、交直流工程的

实施,智能电网已经发展成为跨区域互联大电网.
在大电网中,由于实现调度、控制作用的通信网络一

般与物理电网同架构敷设,所以使部署在相对偏僻

环境中的通信站点和线路更容易因自身或者外界因

素的影响而发生故障[1] . 与此同时,智能电网规模



的扩大和结构的复杂化加速了电力新应用和新功能

的兴起,由此衍生的高带宽电力通信业务加剧了网

络中关键节点和链路的瓶颈化. 尤其在通信网络发

生故障时,现有的路由重构算法无法同时确保路径

可靠性与网络负载均衡的统一.
在重路由方面,Chen 等[2]针对通信链路中断情

况下业务路径重构的问题,以最小化通信时延和业

务均衡分布为目标,结合最短路径算法和遗传算法

进行路径求解,但对不同业务服务质量(QoS,quality
of service)需求的差异性考虑不足,因而可能出现部

分链路承载高带宽业务而导致网络拥塞的情况. 为

避免故障恢复过程中因为软件定义网络(SDN,soft鄄
ware defined networking)控制器和交换机之间频繁

的流交互操作而导致恢复时间过长,学者将多条流

聚合成一条大流,然后迂回到本地回路上,最终建模

为一个整数线性规划问题,并采用启发式算法进行

求解[3鄄4],但没有考虑不同业务差异性,因而在电力

通信网络中适用性不强. 为满足业务的严格时延及

带宽预留需求,Xie 等[5] 以路径上链路的最小空闲

带宽应大于业务需求带宽为依据,在 Dijkstra 算法

的基础上为业务计算可行路径,然后从有可行路径

集中计算最不拥挤路径,从而有效降低阻塞率,并提

高带宽利用率.
在负载均衡方面,崔力民等[6] 以业务信息熵为

目标,以业务时延和链路带宽为约束,采用量子遗传

算法求解最优路径集,但智能算法收敛较慢. Con鄄
stantinou 等[7]根据网络中的链路使用情况提出了一

种面向负载均衡的算法,具有较好的负载均衡效果,
而在智能电网通信网中由于不同电压等级的站点间

所使用的电力光缆的类型及光缆芯数都不尽相同,
故无法直接采用. Tseng 等[8] 联合网络负载均衡和

业务生存性因素,将 IP 网中通信链路发生故障后业

务的快速重路由抽象为混合整数规划问题,并采用

启发式算法进行求解.
目前在电力通信领域还没有将业务路由重构和

网络负载均衡相结合的研究,因此,在通信网络发生

故障后如何进行面向负载均衡的业务路由重构成为

智能电网通信领域关注的问题之一. 为确保路由重

构后负载均衡,笔者在 SDN 通信架构下以链路可用

度为目标,综合考虑流守恒、平均恢复时延、链路带

宽及站点等级差等因素构建问题模型,并用面向负

载均衡的业务路由重构算法(SRALB,service rerou鄄
ting algorithm for load balancing)进行求解,最后给出

仿真验证和结果分析.

1摇 问题建模

下面将从通信架构、业务优先级划分、模型构建

及模型分析 4 个方面对问题进行分析描述.
1郾 1摇 通信架构

SDN 通信架构因为软硬件解耦及逻辑上集中

管控的特点,具有更为快速的路由收敛能力,更能适

应智能电网通信网中业务强实时性、高可靠性的严

苛要求[7] . “高带宽、低时延、广覆盖冶的通信网络

为智能电网的稳定运行起重要支撑作用.
图 1 给出了基于 SDN 的通信架构,在兼容现有

网络的同时,采用弱集中控制方式屏蔽了底层硬件

差异,在通信链路或节点出现故障时,协同控制器根

据 IP 设备网管、光层设备网管及 SDN 控制器获取

全局拓扑及链路使用情况进行路由计算,并将结果

转发至各 SDN 交换机.

图 1摇 基于 SDN 的智能电网通信架构
摇

1郾 2摇 业务优先级划分

在通信网络故障场景下,为确保网络中重要业

务优先进行路径分配,依据业务紧急程度、QoS 差异

性及对电网稳定运行重要性程度,将电力业务分为

以下 4 类:
1) 实时性要求高,对电网运行特别重要的传统

控制类业务,优先级设为 1;
2) 实时性要求高,对电网稳定运行影响大的

SCADA / EMS 及全景感知类业务,优先级设为 2;
3) 实时性要求一般,对电网稳定运行重要的视

频监控类业务,优先级设为 3;
4) 实时性要求低, 对电网重要性一般的信息
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管理类业务,优先级设为 4.
1郾 3摇 模型构建

设网络拓扑为 G(V,E,W1,W2),V 为对部署在

变电站、调度中心的 SDN 交换机和控制器的抽象,
|V |为网络中的节点数;E 为边集合,是对通信链路

的抽象, |E |为网络中的边数;W1、W2分别表示每条

边(链路)的可用带宽和总带宽. 由于通信节点失效

相当于与该节点相连的所有链路均失效,所以仅以

链路故障为例进行建模. 设故障链路集合为 F(Ls,
Ld),Ls、Ld分别为故障链路的 2 个端点,E'为删除故

障链路之后的集合. 故障链路上需要恢复的业务集

合为 S = { s1,s2,…,sn},n 为业务数,sk为 S 中第 k 条

业务,k Î(1,2,…,n) . 每条业务为一个五元组 sk =
(hk,dk,bk,tk,pk),其中 hk、dk、bk、tk、pk分别表示 sk的
起点、终点、带宽、时延需求及业务优先级,Pk为业务

sk的路径集合. 为方便问题描述,定义如下基本

概念.
1) 节点重要度. 通信节点在网络中的重要程

度与其所处变电站点重要性相关. 一般来说, 站点

电压等级越高,规模越大,管辖区域越广,承载的流

量越多,站点重要度越高,对应通信节点重要度也越

大. 这里用站点电压值的归一化值表示相应节点的

重要度. 同理于链路重要度的定义.
2) 节点可用度. 节点可用度表征通信节点的

流量可接纳能力. 由于当前面向负载均衡的研究大

多仅考虑链路可用率,而对节点的流量处理能力及

连通度考虑不足,尤其在网络负载增大时会加剧网

络中关键节点或链路的瓶颈化[8] . 结合智能电网通

信网络的特定应用场景,考虑到与该节点相连链路

的可用带宽、总带宽及节点重要度等因素影响,定义

节点可用度为

Av
i =

Nv
i移

j沂I
F ij

移
j沂I

C ij

,坌i,j沂V, ( i,j)沂E忆 (1)

其中:Av
i 、Nv

i 分别为节点 i 的可用度、重要度,I 为与

节点 i 相连节点集合;F ij、C ij分别为链路( i, j)的剩

余带宽和总带宽.
3) 链路可用度. 链路可用度表示当前网络状

态下链路可传输业务流的能力. 由于通信过程中链

路两端节点也参与数据处理,所以链路可用度不仅

与该链路的带宽可用率、链路重要度等因素相关,还
与链路两端节点的可用度及连通度相关,定义链路

可用度为

Ae
ij =

F ijNe
ijAv

iAv
j

C ij
,坌i,j沂V, ( i,j)沂E忆 (2)

Ne
ij为链路( i, j)的重要度. 进一步定义链路权重为

棕ij = (Ae
ij) - 1,坌( i,j)沂E忆 (3)

由于电网中业务大多具有分层汇聚的特点,为
实现 QoS 差异的业务重路由后负载均衡,应选择高

可用度即权重小的链路进行传输,因而建立如下目

标函数:

min 移
sk沂S

移
pkl沂Pk

棕ijxkl
ij , ( i,j)沂E忆 (4)

其中 pk
l 为业务 sk的第 l 条路径,xkl

ij 为 0鄄1 变量:

xkl
ij =

1, 路径 pk
l 经过链路( i,j)

0,{ 其他
(5)

此外,网络中业务流还需满足以下约束条件:
1) 流守恒约束

fklij - xkl
ij 逸0,坌pk

l 沂Pk,sk沂S (6)
xkl
ij - ( fklij / M)逸0,坌pk

l 沂Pk,sk沂S (7)

移
j:( i,j)沂E忆

f klij - 移
j:( i,j)沂E忆

f klji =
1, 若 i = Ls

- 1, 若 i = dk

0, 若 i =

ì

î

í

ïï

ïï m
(8)

其中前 2 个约束表示承载在故障链路(Ls, Ld)上的

业务 sk在路径 pk
l 上的流量和链路( i, j)之间的关

系, xkl
ij = 0 Ûfklij = 0,同时 xkl

ij = 1 Ûfklij > 0. 第 3 个约

束是确保在特定节点处流入总流量等于流出总

流量.
2) 带宽约束

业务 sk的带宽需求 bk应小于当前网络状态下链

路( i, j)的剩余容量:
bk < F ij,坌( i,j)沂E忆,sk沂S (9)

3) 时延约束

通信链路故障情况下端到端的时延包括无故障

传输时延、故障处理时延及业务重路由时延. 任意

业务 sk总时延 Tk
sd可表示为

Tk
sd = t1 + tfc + tkl (10)

其中:t1为常数,表示业务无故障传输时延;tfc为控制

器故障处理时延;tkl 为业务重路由时延,保证业务性

能; sk应满足式(11)的约束,渍 为预设的时延阈值.
0 < Tk

sd臆渍 (11)
4) 站点等级差约束

依据电压等级关系和区域划分的原则,电力业

务通常在与起点电压等级相同或者相近的站点间传

输,较少出现跨级变化. 但在特高压站点所形成的
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跨区互联电网中,为实现远距离输电,并降低输电成

本,2 个特高压站点之间的通信往往需要迂回至临

近区域中较低级别的站点和线路,若此时不对路径

上站点等级进行限定,可能会导致迂回路径过长,增
大了业务传输时延,也间接增大了传输风险. 而站

点等级与站点电压级别密切相关,电压级别越高,站
点等级也相应越高,因此对相邻站点等级差限定

如下:
驻ij = | 子i - 子 j |臆啄,坌i,j沂pk

l ,子i,子 j = 0,1,2,j = i + 1
(12)

其中:子i、子 j为相邻两节点的站点等级, 啄 为站点电压

等级差阈值.
综上,在路径重构时面向业务负载均衡的数学

优化模型构建如下:

min 移
sk沂S

移
pkl沂Pk

棕ijxkl
ij , ( i,j)沂E忆

s. t. (5)(6)(7)(8)(9)(10)(11)(12) (13)
1郾 4摇 模型分析

这是一个多约束路由问题,属于非确定性多项

式时间求解问题(NP鄄hard, non鄄deterministic polyno鄄
mial鄄 hard),因而可采用智能算法进行求解,但由于

要满足时延、带宽、站点等级等多个约束条件,很难

控制算法的收敛速度,在 k 最短路径(KSP, k shor鄄
test paths)算法基础上通过路径筛选的方法,提出了

面向负载均衡的路由重构算法(SRALB),以获取满

足业务需求的近似最优路径解集.

2摇 算法描述

SRALB 算法描述如下:
1) 网络初始化,读取网络拓扑 G、故障链路集

合 F 及受影响业务集合 S; 同时根据故障链路集合

更新网络拓扑 G忆;
2) 将 S 中的业务按优先级降序排序;
3) 从 S 中取出优先级最高的业务 sk,如果两条

业务优先级相同,则随机选取一条业务;
4) 判断业务 sk的终点 dk与故障链路的端点 Ld

是否相同,如果相同,执行 6);否则执行 5);
5) 如果 Ld节点度为 0,则目的节点为孤点,恢

复失败,算法结束;否则转 6);
6) 检查网络,将不满足业务带宽要求的链路移

除,并更新为 Gk,用式(3)计算当前网络状态下每条

链路的可用度;

7) 为业务 sk计算 K 条权重最小路径 pk
1,pk

2,…,
pk
K,并置 l = 1;

8) 判断当前路径 pk
l (1臆l臆K)是否满足各约束

条件,若满足则转向 9);否则执行 10);
9) 接受该路径,并更新网络中各链路的可用带

宽、链路流量可用度值及 S = S \ { sk},恢复网络拓扑

G忆,若 S = F,算法结束;否则转向 3);
10) 设置 l = l + 1,执行 9); 如果 l > K,没有符

合条件的路径,业务恢复失败,转向 3) .
2郾 1摇 复杂度分析

在步骤 6)中为计算链路可用度需要先计算网

络中每个节点的可用度,所以其复杂度为 O( | V | +
|E忆 | ), 步骤 7)中算法的最差时间复杂度为 O(Kn
|V | ( |V | log |V | + |E忆 | )),但 K 条路径中只有部分

路径满足所有约束,所以实际 SRALB 的时间复杂度

远小于该值.
2郾 2摇 评价指标

为评估算法效果,用流量标准差作为业务流在

网络中分布是否均衡的评价指标,标准差值越小,流
量分布越均衡;反之则不均衡.

灼E忆 = | E忆 | -1 移
( i,j)沂E忆

(Uij - Uavg) 2 (14)

Uavg = |E忆 | - 1 移
( i,j)沂E忆

Uij (15)

其中:Uij为链路( i, j)的已用带宽,Uavg为平均已用

带宽.

3摇 仿真结果

3郾 1摇 参数设置

为验证模型及算法性能,采用 IEEE14 母线系

统组网测试[11] . 由于在电力系统中通信线路沿输

电线路敷设,所以将处于同一变电站的 SDN 交换

机、控制器抽象为一个节点,这里不考虑站内通信.
网络拓扑如图 2 所示,平均节点度为 3,包含 10 个

节点、15 条边,SDN 控制器部署在 6 号节点. 节点

旁的数字是站点编号,链路旁的数字分别表示站点

间距离及链路可用带宽.
设链路带宽为 1 Gbit / s,SDN 交换机平均排队

转发时延为 0郾 1 ms,控制器处理时延为 0郾 01 ms,
K = 10,啄 = 2. 按 30% 、30% 、25% 、15%的占比分别

生成带宽为 2、20、 4、100 Mbit / s 的业务,其中 70%
的业务以 500 kV 站点和 220 kV 为源节点,与源点

相距不超过 3 跳的节点为目的节点,其余 30%业务

的源、目的节点从 V 中随机选择,仿真次数为 500.

91第 2 期摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 刘保菊等: 电力 SDN 通信网中面向负载均衡的路由重构



图 2摇 IEEE14 节点系统网络拓扑
摇

3郾 2摇 结果分析

下面以典型的流量负载均衡算法 ( LBT, load
balancing of traffic algorithm) [7]和基于多链路故障场

景下的重路由算法 ( MFRA, multiple link failures
based rerouting algorithm) [12] 为对比算法,分别从流

量标准差、业务平均恢复时延、站点等级差 3 个方面

与本文算法进行比较. 由于故障链路数超过 3 时中

会产生大量信息孤岛,网络处于瘫痪状态,所以仅考

虑最多 2 条链路故障的情形. 图 3 给出了不同链路

故障(IL,interrupted link)下业务恢复率与受影响业

务数之间的关系,这里用 Nil表示故障链路的数量.
可以看出,Nil = 1 且受影响业务数不超过 15 时能完

全恢复业务,并随着故障链路数和业务数的增加,业
务恢复率下降明显. 在Nil = 2 时,业务数为 50 时业

务恢复率仅为 2郾 1% .

图 3摇 业务恢复率对比
摇

图 4(a)表示 Nil = 1 时与链路中断前网络流量

标准差( STDBLD,standard deviation before link dis鄄
rupted)及不同算法下流量标准差随业务的变化情

况. 可以看出,LBT 效果最好,SRALB 与 LBT 接近,
MFRA 效果一般. 这是因为 LBT 仅考虑链路可用带

图 4摇 不同算法下流量标准差对比

摇

宽,流量分布更为均衡,而 MFRA 还考虑了链路失

效概率因素,因而负载均衡效果不如 SRALB 和

LBT,并且随着业务数增加, SRALB 越来越接近

LBT,说明本文算法较好的适应性. 图 4 ( b)表示

Nil = 2时负载均衡指标的变化. 与图 4( a)相比,前
者的流量标准差呈现明显波动,这是因为两条链路

中断使网络中可能出现孤点,从而导致一些业务无

法通过迂回方式实现路径恢复,而 Nil = 1 时网络连

通性基本不受影响.
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图 5(a)给出在 Nil = 1 时不同算法下业务平均

恢复时延随业务数的对比情况. 可以看出,随着业

务数的增加,平均恢复时延变大,业务数的增加使得

网络中满足业务需求的可用链路变少,因而业务需

要经过更长的迂回路径. 在相同业务数下,SRALB
的业务平均恢复时延最小, MFRA 稍高于 SRALB,
LBT 算法最大. 图 5(b)给出了 Nil = 2 时不同算法

业务平均时延随受影响业务数的变化情况,整体趋

势与图 6(a)相同,与 Nil = 1 时相比,MFRA、SRALB、
LBT 的业务平均恢复时延分别提高了 55郾 81% 、
45郾 67%和 35郾 54% .

图 5摇 业务平均恢复时延对比
摇

图 6(a)给出 Nil = 1 时不同算法下平均站点等

级差随业务数的变化情况,可以看出,在业务数相同

时,SRALB 所经节点的平均站点等级差最小,MFRA
与 LBT 相近. 图 6(b)给出了 Nil = 2 时不同算法下

平均站点等级差随业务数的变化情况. 可以看出,
随着业务数的增加,平均站点等级差也呈增大趋势.
在相同业务数下,平均站点等级差的变化趋势与图

6(a)相近.

图 6摇 平均站点等级差对比
摇

4摇 结束语

结合电网运行实际综合考虑了影响业务路径重

构的节点可用度、链路可用度、业务时延及站点等级

差等因素,提出了一种面向负载均衡的业务路由重

构算法. 实验结果表明,本文算法与已有算法相比

具有相近或者更好的均衡效果,且具有更低的业务

平均恢复时延和站点等级差,从而对智能电网中通

信链路发生故障时实现业务路由的快速重构,并确

保负载均衡具有一定的参考意义.
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