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物联网中基于 iBeacon 的防碰撞广播方案

许凌毅1,摇 韩道岐2,摇 刘摇 雯1

(1郾 北京邮电大学 电子工程学院, 北京 100876; 2郾 北京邮电大学 信息与通信工程学院, 北京 100876)

摘要: 针对密集物联网环境下的信号碰撞问题,提出了一种分组及时应答多个节点、降低碰撞率的广播协议. 通过

多周期迭代分析碰撞概率,建立了理论模型,有效地解决了大规模传感器节点并发广播信道碰撞严重的问题. 使用

蒙特卡洛法仿真评估延迟、容量指标,分析了影响性能的关键参数,模型计算结果与仿真结果一致. 与无应答式的

广播协议相比,所采用的广播应答机制可以高效确认,降低了 23% 的网络延迟和 90% 的广播碰撞,并使系统容量

提升 1 倍.
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Anti鄄Collision Broadcasting Scheme Based on
iBeacon in Internet of Things

XU Ling鄄yi1,摇 HAN Dao鄄qi2,摇 LIU Wen1

(1郾 School of Electronic Engineering, Beijing University of Posts and Telecommunications, Beijing 100876, China;
2郾 School of Information and Communications Engineering, Beijing University of Posts and Telecommunications, Beijing 100876, China)

Abstract: Aiming at the problem of signal collision in the dense Internet of Things environment, an anti鄄
collision broadcasting scheme was proposed which can group respond to multiple nodes in time and reduce
the collision rate. The collision probability was analyzed by multi鄄period iteration, and a theoretical mod鄄
el was established which effectively solves the serious channel collision in concurrent broadcasting of
large鄄scale sensor nodes. Monte Carlo simulation was created to evaluate indicators such as latency, ca鄄
pacity, and power consumption. The key parameters affecting the performance were analyzed. The model
calculation results are consistent with the simulation results. Compared with the unresponsive broadcasting
protocol, the broadcast response mechanism can effectively confirm, reduce 23% network delay and 90%
broadcast collision, and increase the system capacity by 100% .
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摇 摇 iBeacon 技术解决了设备和设备间自动发现和

协作的困难,具有低功耗、定位精确、较大距离覆盖

等优点[1] . 基于 BLE(the Bluetooth low energy )技术

广播数据,智能移动终端等设备能够快速发现信息

点,触发特定的应用,实现 100 m 内的无线通信、定
位和交互[2] . 在商城、图书馆、博物馆、会议场馆、医



院等开放区域有丰富的应用前景. 研究防碰撞广播

协议,可减少网络延迟和提高节点容量,对密集并发

的投票、签到等物联网应用有重要意义.
提出了一种基于 iBeacon 的防碰撞广播协议方

案,主节点分组并行广播应答多个从节点信息,从节

点及时确认停止广播,可以有效降低广播碰撞率.
可划分不同网段,支持多区域重叠网络划分,相互隔

离和识别. 采用低功耗蓝牙技术无连接模式的网络

设备,包含广播扫描 2 个状态,针对节点状态切换过

程,进行多个时间周期迭代分析,建立防碰撞广播网

络的理论分析模型,推导出系统的关键参数和指标.
给出仿真结果和分析,论证理论模型.

1摇 iBeacon 技术现状和研究进展

低功耗蓝牙技术得到了 IOS、安卓等主流手机操作

系统的支持,智能手机可全面支持低功耗蓝牙,庞大的

生态系统将推进低功耗蓝牙在生活中的普及.
He 等[1] 针对 BLE 和 iBeacon 技术的工作过程

和协议格式,设计博物馆交互系统,游客可获得导航

并与收藏品交互. Vochin 等[2]设计的智能显示和报

警系统,简化室内定位,实现基于位置的内容的广告

和分发. Chen 等[3鄄4] 结合 iBeacon 和惯性传感器研

究辅助室内定位和精确室内定位,发现低功耗蓝牙

比 wifi 定位更省电. Vy 等[5] 提出了可信距离法,实
现了客户流量、轨迹等分析,通过实验对比蓝牙技术

和 wifi 技术,发现蓝牙技术能减少 65%以上多节点

的扫描时间. Varela 等[6]研究了基于接近度的服务

机制,可高精度识别同一地方的用户群.
应用推广也促进了 BLE 技术的研究,不断提

升硬件和协议层面的性能. Bak 等[7] 使用 3 个

BLE 硬件同时扫描,将理论扫描能力提高 3 倍.
Shan 等[8鄄9]针对密集物联网环境下的 BLE 设备广

播碰撞进行分析,提出了 BLE 广播碰撞仿真模型,
仿真结果显示,随着广播节点数量增多,广播碰撞

的概率急剧增长,造成蓝牙微微网吞吐量下降与

节点功耗增长. Cho[10] 从设备发现可能性与延迟

角度对 M:N BLE 广播网络建立理论分析通用模

型,模型考虑了广播信道碰撞因素对设备发现的

影响,但模型对 BLE 广播扫描做了一些简化,导致

精度有所下降. Jeon[11]对 BLE 周围设备发现过程

提出了一个通用理论模型,模型基于孙子剩余定

理推导分析了邻居发现过程的延迟与功耗. 以上

理论模型与仿真结果具有一定的通用性,可指导

在密集 BLE 设备环境下的网络参数设定,但只适

用于单一角色的 BLE 环境中,无法应用在同时实

现主从角色的复杂网络环境中.
针对密集 BLE 节点下的广播碰撞问题, Seo

等[12鄄13]从广播节点角度出发提出了载波监听随机

退避(CSscheme) 协议与载波监听动态广播间隔

(CS鄄DAI) 协议,能够有效避免低功耗蓝牙广播碰

撞. Zhang 等[14]从扫描节点角度出发针对当前网络

环境提出动态扫描时间协议,减少了邻居节点发现

时间. 但是这些无应答广播协议方案,由于节点无

法及时停止广播,信道占用率高.
提出的支持主从角色的广播碰撞概率模型,可

应用到主从角色的复杂网络环境,准确分析碰撞导

致的延迟和节点最大容量,仿真结果论证了模型的

正确性. 并提出应答确认方式,可以高效退出广播

状态,减少一轮信息交换过程的广播次数.

2摇 防碰撞广播方案

2郾 1摇 无连接通信模式

低功耗蓝牙协议规定低功耗蓝牙设备存在无连

接与连接模式 2 种运行模式[15] . 无连接模式网络

中存在扫描设备与广播设备 2 种设备,广播设备在

广播信道( index 为 37、38、39)上周期性地广播数

据,相同信道上的扫描设备可以监听广播数据,以完

成设备间的信息交互.
广播设备的一个最重要的参数为广播间隔,由

固定 AdvInerval 和伪随机数 AdvDelay( < 10 ms)组

成,广播设备在每个广播间隔打开发射机,在 3 个广

播信道上分别发射一次广播数据包. 扫描设备在每

个扫描间隔(ScanInerval)中只扫描一个固定信道,
接收机打开时间称为扫描窗口(ScanWindow),扫描

窗口不大于扫描间隔且都不大于 10郾 24 s,当扫描窗

口等于扫描间隔为连续扫描模式.
iBeacon 协议于 2013 年被苹果公司首次提出并

开发,协议的实现基于低功耗蓝牙的特有的广播工

作模式. iBeacon 设备相当于一座小型基站,可以通

过周期广播发送 iBeacon 协议特有 ID 信息,进入到

iBeacon 基站区域内的设备可以扫描到 ID 信息并精

确测算与基站的距离. 一个 iBeacon 广播基站和使

用被动扫描的扫描设备工作模式如图 1 所示.
2郾 2摇 防碰撞广播协议

2郾 2郾 1摇 协议框架

防碰撞广播协议基于低功耗蓝牙无连接数据传
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图 1摇 广播设备和扫描设备的非连接无向广播事件时序
摇

输方式与 iBeacon 非连接不可扫描广播包格式. 协

议网络中包含一个中心节点与 M 个边缘节点,所有

节点都以不同的周期切换广播与扫描态,以发送与

响应数据. 边缘节点可以发现中心节点广播并进行

应答确认. 网络协议通过 Major 的最高位标志节点

类型,中心节点为 1,边缘节点为 0,Major 的后 15 位

与 Minor 用于传输数据,同时边缘节点通过通用唯

一识别码(UUID, universally unique identifier)标识

自身,中心节点通过 UUID 应答边缘节点.

摇 摇 在网络中,中心节点广播主题信息,边缘节点要

选择确认,并广播应答中心节点,中心节点扫描确认

信息并登记新的边缘节点 UUID,以在下次广播时应

答网络中的边缘节点. 处理流程如图 2(a).
边缘节点在扫描发现中心节点的广播主题存在

后,由用户确认需要发送传感器数据,边缘节点发起

广播,中心节点扫描登记并在后续广播中写入对应

边缘节点的 UUID 进行应答,边缘节点扫描中心节

点应答后,主动进入空闲态. 处理流程如图 2(b).

图 2摇 中心节点和边缘节点的广播、扫描切换过程
摇

2郾 2郾 2摇 应答策略

边缘节点接收主节点应答、退出网络的策略,能
够减轻网络负荷. 当网络中边缘节点数量较多时,
中心节点无法针对边缘节点一一应答. 基于

iBeacon 数据包定义,提出了一种高效的应答方式,
中心节点通过将 UUID 数据段划分为多个相同的

n bit(n 为128 的因数)区域段,以队列形式装载边缘

节点 UUID 标识字段. 而边缘节点的 UUID 分为
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(128 - n)bit 的网段字段与 n bit 的节点标识字段.
边缘节点将接收到中心节点广播 UUID 分段与自身

UUID 特定字段比较,相同则为本网段的应答. 此方

法可以一次应答 128 / n 个边缘节点,而同一网段可

以容纳(2n - 1)个不同边缘节点. 中心节点和边缘

节点 UUID 格式如图 3 所示.

图 3摇 中心节点和边缘节点的 UUID 网段划分格式
摇

2郾 2郾 3摇 随机扫描

边缘节点在进入网络之前,会随机生成一个扫

描时间 tST,后续每次切换到扫描状态时,都会持续

使用这个时间进行扫描. 当边缘节点数量较多时,
边缘节点间可能生成相同的扫描时间,因此 2 个节

点每次进入广播态会持续发生碰撞. 提出一个随机

扫描时间方案,边缘节点进入扫描态时,在原先的扫

描时间基础上,叠加零均值的均匀分布子扫描时间,
减少边缘节点进入下一次广播发生碰撞的几率.

图 4摇 网络节点状态与数据交互

2郾 3摇 协议分析

与 Cho 和 Jeon 提出的单一角色 BLE 环境下的

协议分析模型[10鄄11]不同,考虑了低功耗蓝牙广播扫

描 2 种模式的切换,从而能适应更广泛的物联网应

用. 方案采用的 iBeacon 协议,具有良好的适应性与

可扩展性. 同时由于网络节点采用非连接不可扫描

的广播模式与被动扫描的扫描方式,可以避免多个

扫描节点同时向广播节点发送扫描请求包造成的广

播碰撞问题,这也是低功耗蓝牙广播碰撞的主要原

因[16鄄17] . 针对节点数量较多时随机生成的扫描时间

同步碰撞问题提出了子随机扫描时间方案,进一步

缓解边缘节点广播碰撞. 针对网络中心节点提出基

于广播的高效应答方式一次最多可应答 128 / n( n
为 128 的因数)个边缘节点,边缘节点接收应答及

时退出网络, 可扩大一倍以上网络容量.

3摇 模型分析

针对上述的协议设计,建立防碰撞广播的理论

模型,用于研究系统的关键参数和指标. 模型由一

个中心节点 S 和 M 个边缘节点(V)组成,首先建立

了中心节点成功发现边缘节点和边缘节点成功发现

中心节点的概率模型;然后通过该概率模型导出网

络数据传输成功期望延迟、成功率和节点容量.
低功耗蓝牙无连接网络设备包含广播态和扫描

态 2 个状态,而模型中的 2 种节点都周期性的切换

广播和扫描态,一个周期 T 中广播态时间为 tAT,扫
描态时间为 tST,扫描间隔 TSI,由于模型中的节点需

要尽快完成数据发现,节点扫描为连续扫描模式.
用 籽 = tAT / tST表示广播时间与扫描时间比率,参数中

上标为 S 代表中心节点参数,如 tSAT,上标 V 表示边

缘节点参数,如 tVAT .
3郾 1摇 数据交互成功率

在一个只有 M 个边缘节点和一个中心节点的

网络中,所有网络节点都相互独立,并周期性地切换

广播态和扫描态,中心节点为了成功接收边缘节点

广播,在边缘节点开启广播时中心节点应与边缘节

点处于同一广播信道(37,38,39),同时中心节点处

于扫描态、并有足够时间接收边缘节点的 iBeacon
广播包,此时间为 TAD,即在一个广播信道发送完整

iBeacon 广播包时间. 图 4 为中心节点与边缘节点
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的状态与数据交互过程.
摇 摇 中心节点在边缘节点发送广播时与边缘节点处

于同一信道的可能性为 C1
3 (1 / 3) 2[1 / (1 + 籽S)],C1

3

表示为 3 个广播信道到中的任意一个,1 / (1 + 籽S)为
中心节点当前处于扫描态的可能性. 假设中心节点

经过扫描时间 t0 后接受到边缘节点广播,中心节点

在此信道继续停留时间为 TS
SI - t0,从图 4 可以看出

中心节点在 3 个广播信道能够完整接收边缘节点广

播包的时间相同,即图中信道各自的通信区域,边缘

节点有足够时间接收广播的可能性为(TS
SI - TAD) /

TS
SI . 同时为了使边缘节点能被中心节点成功扫描发

现,其他(M - 1)个边缘节点应避免在此广播信道广

播,否则发生信道碰撞,广播信号无法被成功接收,
此概率为[1 - (籽V / 1 + 籽V)(2TAD / tVAT)]M - 1 . 最终中

心节点能够在第 i( i = 37,38,39)个广播通道成功接

收边缘节点广播的可能性为

pV( i) =

C (1
3 )1

3
2 1
1 + 籽 (S 1 -

TAD

TS
S

) (
I

1 - 籽V

1 + 籽V

2TAD

tVA
)

T

M - 1

(1)
则边缘节点每次广播被接收的可能性 PV 为 3

个广播通道成功被接收可能性之和:

PV = 移
39

i = 37
pV( i) =

1
1 + 籽 (S 1 -

TAD

TS
S

) (
I

1 - 籽V

1 + 籽V

2TAD

tVA
)

T

M - 1
(2)

当中心节点处于广播态,边缘节点为了成功接

收中心节点存在或应答广播包,在中心节点开启广

播时,边缘节点应与中心节点处于同一广播信道,并
且处于扫描态,此概率为 C1

3 (1 / 3) 2 [1 / (1 + 籽V)] .
同时边缘节点应有足够时间接收中心节点的

iBeacon广播包的概率为(TV
SI - TAD) / TV

SI . 广播信道

不发生碰撞的概率为 [ 1 - ( 籽V / 1 + 籽V ) ( 2TAD /
tVAT)]M - 1 . 中心节点的广播应答能被边缘节点成功

接收的可能性为

PS = 1
1 + 籽 (V 1 -

TAD

TV
S

) (
I

1 - 籽V

1 + 籽V

2TAD

tVA
)

T

M - 1
(3)

3郾 2摇 网络延迟

网络延迟定义为边缘节点进入激活状态到接收

中心节点应答广播包的时间间隔. 网络进程分为数

据传输阶段和应答阶段 2 个阶段. 数据传输阶段时

间 tVST + tVAT刚好为边缘节点一个状态周期 T,其成功

可能性为 PSPV . 应答阶段平均时间为 0郾 5tVST,成功

率为 PS . 由于网络中激活状态的边缘节点随着应答

完成会逐渐减少,且边缘节点完成数据传输时间必

须经过 i( i沂N + )个完整的周期 TV 和一次应答,所
以 PS 和 PV 随 i 变化,P i

V 和 P i
S 为第 i 个周期的数据

传输与应答成功概率,Mi 表示第 i 次应答后网络边

缘节点数量. 图 5 显示了边缘节点分别经过 1 个、2
个和 N 个完整周期 TV 完成数据传输的网络延迟.

图 5摇 网络节点数据交互延迟
摇

表 1 显示了边缘节点在第 N(N = 1,2… )个周

期后接收到中心节点应答的概率与网络中剩余边缘

节点数量.

表 1摇 边缘节点数据传输成功概率与延迟

延迟 边缘节点数量 数据传输成功概率

TV + 0郾 5tVST M1 =M P1 = P1
SP1

VP1
S

2TV + 0郾 5tVST M2 =M(1 - P1)
P2 = P1

SP1
V(1 - P1

S)P2
S +

(1 - P1
SP1

V)P1
SP2

VP2
S

…… …… ……

NTV + 0郾 5tVST

MN =

(M 1 - 移
N-1

i = 1
P )i

PN = 移
N

i =
(

1
仪
i-1

j = 1
(1 -

P j - 1
S P j

V)Pi - 1
S Pi

V

仪
N-1

j = i
(1 - P j

S)PN }S

(P0
S = P1

S)

…… …… ……

摇 摇 网络平均延迟代表网络中所有边缘节点完成数

据传输的平均时间,可以衡量边缘节点的平均功耗.
在 M 个边缘节点与 1 个中心节点组成的网络中数

据传输成功平均延迟公式如下:

仔D = 移
肄

i = 1
P [i ( tVST + tVAT) i +

1
2 tVS ]T (4)

而网络最大延迟定义为所有边缘节点都完成数

据传输后的整个时间段,公式如下:
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仔D_M = ( tVST + tVAT) i +

1
2 tVS {T i (| round (M 1 - 移

i -1

j = 1
P ) )j }= 0 (5)

网络最大延迟能够有效的衡量中心节点成功收

集所有边缘节点应答所需的最大延迟.
3郾 3摇 容量

网络数据传输成功率定义为限制时间 Tlim内,
网络中所有边缘节点发送数据给中心节点并成功收

到中心节点应答的概率 P.
在限制时间 Tlim内,每个边缘节点平均数据传

输成功概率为 p.

p = 移
n

i = 1
P {i n

æ

è
çç= floor
Tlim - 1

2 tVST
T

ö

ø
÷÷ }V (6)

网络数据传输成功率 P 为所有 M 个边缘节点

都传输数据成功的并集.
P = pM (7)

为满足工程实际应用需要,限定网络数据传输

成功率 P 至少需要达到 99郾 9% ,网络能够承载的最

大设备数量 Mc计算公式化为

Mc =
lg 0郾 999

lg p (8)

4摇 仿真结果

为了验证提出的网络成功率和延迟模型,在
MATLAB 软件中建立了一个模拟低功耗蓝牙广播扫

描过程的仿真器,该仿真器与仿真参数设定完全符

合低功耗蓝牙协议(v4郾 2) . 构建一个主节点、最大

200 个从节点的分布式广播仿真环境,实现了延迟、
成功率、广播碰撞、容量 4 种仿真实验. 针对 BLE 标

准无应答广播(Standard) [15]、载波监听动态广播间

隔(CS鄄DAI) [13]、本文提出的高效应答广播(ASR)
3 种方案进行对比分析. 为了使仿真结果完全收

敛,对每种场景都进行了 1 000 次仿真并取平均值.
仿真参数设定如表 2 所示.
摇 摇 图 6 显示了网络在不同的参数设置下平均延迟

和最大延迟的变化曲线,这些参数包括边缘节点数

量 M 与中心节点扫描时间 tSST (图中比例代表 tSST 颐
tVST) . 理论分析结果与仿真结果在很大的参数设定

范围内都比较相似. 图 6(a)显示网络平均延迟随

着节点数量呈指数增长,并且随着中心节点的扫描

时间 tSST的减少而增大. 图 6(b)显示网络最大延迟

的增长速度随着节点数量增长先快速增长,最后渐

表 2摇 仿真参数设定

参数 值

M 1 ~ 200

TAD / ms 0郾 5

TWA / ms 10

tSST / ms 60 ~ 300

TS
SITS

SW / ms 20 ~ 100

tSAT / ms 30

tVST / ms 300

TV
SI,TV

SW / ms 100

tVAT / ms 30

TIFS / ms(帧间隔) 0郾 15

渐趋于稳定,这是由于高效的应答机制使得网络节

点数量迅速减少,网络碰撞的几率也随之减少,抑制

了网络最大延迟的增长.
图 6 中还对比了中心节点扫描时间 tSST与边缘

节点平均扫描时间 tVST比例对网络延迟的影响,中心

节点的参数设定能够明显影响整个网络的延迟情

况,随着中心节点在一个周期中的扫描时间的减少

(1颐 2减少到 1颐 5),网络延迟逐渐恶化,并且这种恶

化趋势对平均延迟的影响基本不随设备数量变化.
在不同的应用场景中,完成数据传输的过程有

不同的时间限制要求,针对 3 s、4 s、5 s 这 3 种限制

时间进行了仿真实验( tSST 颐 tVST = 1颐 2) . 图 7 显示了不

同限制时间内网络应答成功率随着节点数量变化关

系. 理论和仿真结果都显示了网络应答成功率随着

限制时间增长快速增长,当大于 5 s 时,网络应答成

功率在 200 个边缘节点之内都能达到 99郾 5% ,是有

应答网络比较合适的限制范围.
在网络数据传输成功条件下 3 种网络的广播碰

撞次数与网络平均延迟如图 8 所示. 图(a)显示随

着网络节点数量增加,高效应答广播策略(ASR)更
加有效地减少了网络的碰撞数量. ASR 应答网络

中,随着边缘节点接收应答退出网络,信道占用率骤

减,节点广播碰撞率持续下降. 当节点数量超过 100
个时,高效应答策略减少了 90% 以上的广播碰撞.
网络节点平均延迟如图(b)所示,节点数量较少时

无应答网络性能较好,但随着边缘节点增加,有应答

网络性能快速超越无应答网络,节点数量达到 200
时,有应答策略相比其他策略降低了约 23%延迟.

图 9 为 3 种网络协议在网络限制时间为 5 s 时

的数据传输成功率情况. 根据之前仿真结果,扫描
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图 6摇 网络延迟与中心节点扫描时间、
边缘节点数量关系

摇

图 7摇 网络应答成功率随限制时间与

节点数量变化
摇

时间比例采用最优的 tSST 颐 tVST = 1颐 2. 在节点数量较少

时,3 种网络都能很好地完成网络数据传输. 随着

边缘节点增加,2 种无应答网络的数据传输成功率

急剧下降,而 ASR 应答网络依然能保持较高的数据

传输成功率. 因此在低功耗蓝牙广播网络中引入高

效应答机制能够很好的提高网络容量.

5摇 结束语

提出了一种基于 iBeacon 的防碰撞有应答广播

图 8摇 网络碰撞与延迟与节点数量关系
摇

图 9摇 网络数据传输成功率与节点数量关系
摇

协议,所提协议采用了分组高效应答和子随机扫描

时间等方案,降低了广播碰撞率. 此外,基于协议框

架,建立了一个物理容量和延迟计算的数学模型,并
对有应答网络和无应答网络进行大规模仿真,分析

了网络延迟、碰撞、容量、传输成功率,验证了模型的

准确性和有应答协议的高效性. 与无应答式的广播

协议相比,该协议可以高效确认,降低 23% 延迟与

90%的广播碰撞,并提升一倍系统容量.
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