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摘要: 针对现有固件脆弱哈希函数识别误报率高、定位不准确、破解难度大等问题,提出一种嵌入式固件脆弱哈希

函数自动识别与破解方法,基于机器学习模型和结构化匹配的脆弱哈希函数识别与定位技术以及基于 VEX 中间

表达式(VEX IR)符号执行的 Z3 约束求解器(Z3 SMT)的求解方法,构建了从固件二进制文件的脆弱哈希函数的识

别与定位到破解的完整自动化分析流程. 实验结果表明,所提方法对多种架构和不同编译优化选项下编译的二进

制文件的脆弱哈希函数的识别与定位的准确率高达 98% ,对类似于 BKDR 哈希函数(BKDRHash)结构的脆弱哈希

函数能够准确定位,并快速破解出多个碰撞值.
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Abstract: There exist some problems for the existing firmware vulnerable Hash functions mining technolo鄄
gy, for the reason that the identification error rate is high, the positioning is not accurate, the cracking is
difficult and so on. To solve these problems, a method that uses vulnerable Hash functions identification
and positioning technique based on machine learning model and a structured matching method is pro鄄
posed. Meantime, constraint solution of Z3 satisfiability modulo theories (Z3 SMT) based on VEX inter鄄
mediate representation (VEX IR) and symbol execution techniques for an automatic identification and
cracking method or vulnerable Hash functions of embedded firmwares are proposed. A complete automa鄄
ted analysis process is constructed for the vulnerable Hash functions in the firmware binaries from being i鄄
dentified and positioned to being cracked. Experiments show that the method can identify and position the
vulnerable Hash functions in the binary files which compiled by multiple architectures and compiler opti鄄
mization options with the accuracy rate as high as 98% , vulnerable Hash functions with a structure simi鄄
lar to the BKDRHash Hash function structure can be accurately positioned and quickly cracked out of



many collision values.
Key words: embedded device firmware; feature extraction; machine learning; identification and crack鄄
ing of vulnerable Hash functions; constraint solution

摇 摇 固件(firmware)是管理高层次软件和底层硬件

之间交互的一种软件,是运行在嵌入式设备中的可

执行二进制程序,用于初始化硬件、启动操作系统和

管理计算机平台资源. 固件应用在非常广泛的智能

设备电子产品中,例如路由器、交换机、打印机、网络

摄像头、无人机,甚至工业机器人和心脏起搏器都能

见到它的身影.
由于嵌入式设备的运行要求实效性,并且其计

算能力有限,哈希函数为了设备的性能优化,使用了

一些极为脆弱的哈希函数或对标准哈希函数做了简

化,导致其存在安全缺陷. 固件的脆弱哈希函数存

在的漏洞常成为“黑客冶攻击者进行设备攻击和相

关安全专家进行科学研究的主要入口点之一. 例

如,编号为 CVE鄄2010鄄2967 的 VxWorks 加密算法漏

洞就是 VxWorks6郾 9 之前版本的系统中 loginLib 的

loginDefaultEncrypt()脆弱哈希函数存在密码碰撞问

题,导致密码哈希总数达 22 万个,攻击者可以通过

构建密码字典暴力破解 telnet、ftp、rlogin 等会话,从
而获取系统控制权限,给网络空间安全增加了危害.
因此,开展嵌入式设备固件的脆弱哈希函数的识别

与破解研究也变得至关重要.
目前针对固件二进制文件的哈希函数识别与破

解的研究还很浅显,国内外的研究主要体现在漏洞

函数识别[1]、函数漏洞挖掘领域,主要做法包括源

代码级函数分析、同源漏洞函数关联[2] 和基于逆向

工程的二进制代码漏洞的静态分析技术[3]等. 常见

的哈希函数破解方法有彩虹表法、生日攻击法、相等

子串法、中间相遇法、差分攻击法、先行攻击法等.
经调研得知,将上述哈希函数的识别和破解方法相

结合并运用到固件二进制文件的研究中,将会产生

识别误报率高、定位不准确、破解效率低等一系列

问题.
为了解决上述问题,提出一种嵌入式固件脆弱

哈希函数自动识别与破解方法,能够有效地识别与

定位出固件的二进制文件中的脆弱哈希函数,对识

别与定位出的一些极为脆弱的哈希函数能够有效地

进行逆向破解. 主要方法包括:1)为了解决研究对

象固件的来源问题,采用 Python Scrapy 框架技术对

国内外 65 个知名智能设备厂商进行固件爬取,共收

集有效固件 46 078 个,构建了一套完整的固件库,
提供了充足的固件研究对象;2)为了实现不同架

构、不同编译优化选项下编译的多个二进制文件的

脆弱哈希函数的准确识别与定位,提出一种基于机

器学习模型和结构化匹配的脆弱哈希函数识别与定

位方法;3)为了有效地解决固件反汇编差异和脆弱

哈希函数破解难度大的问题,采用了一种基于 VEX
中间表达式(VEX IR,VEX intermediate representa鄄
tion)符号执行的 Z3 约束求解器(Z3 SMT,Z3 satisfi鄄
ability modulo theories)的求解方法. 所提方法形成

了一个从固件二进制文件的脆弱哈希函数的识别与

定位到破解的完整自动化技术流程,主要技术流程

如图 1 所示.

图 1摇 固件脆弱哈希函数自动识别与破解流程示意图

1摇 固件脆弱哈希函数识别与定位

1郾 1摇 嵌入式设备固件的预处理

固件的预处理是为了获取待研究的固件中可执

行反汇编的二进制文件,为后续嵌入式设备固件脆

弱哈希函数的识别和定位以及分析与破解提供研究

对象支持.
嵌入式设备固件预处理流程如图 2 所示,主要

包括:固件爬取、固件存储、固件解码、可执行反汇编

二进制文件过滤. 固件预处理的目的是为了获得待

检测的固件二进制文件. 具体做法包括以下几

部分.
1) 固件爬取. 研究和分析国内外嵌入式设备

厂商固件网页特征,针对预选的厂商开发基于 Py鄄
thon Scrapy 框架的固件爬虫,爬取的固件信息包括

固件名、厂商名、设备类别、产品型号、固件版本号、
固件下载链接、固件描述、固件发行日期等.

2) 固件存储 . 搭建 MongoDB 数据库对爬取

的固件信息进行存储 . 编写固件下载脚本,针对
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图 2摇 嵌入式设备固件预处理流程示意图
摇

固件信息库中的固件下载链接进行固件自动化、
批量化下载,将下载的多个固件存储到服务器指

定位置 .
3) 固件解码. 编写固脚本程序调用 Binwalk 等

固件分析工具进行批量化固件解码.
4) 可执行反汇编二进制文件过滤. 对解码后

产生的多个二进制文件进行筛选,得到可执行反汇

编的二进制文件,作为后续的研究对象.

图 3摇 固件的脆弱哈希函数识别与定位方法流程

1郾 2摇 固件脆弱哈希函数识别与定位方法

固件脆弱哈希函数识别与定位方法流程如图 3
所示,主要步骤包括:1)收集固件的脆弱哈希函数

和其他函数的源码,将源码编译成多个不同架构、不
同编译优化选项下的可执行反汇编二进制文件;2)
通过编写交互式反汇编器专业版( IDA Pro,interac鄄
tive disassembler professional)工具的 IDAPython 脚本

插件,对编译的二进制文件中的函数进行研究,提取

区别于脆弱哈希函数与其他函数的多项特征,并将

提取的特征进行数值化处理,同时标记哈希函数为

正样本、其他函数为负样本;3)通过 Python 的 scikit鄄
learn 机器学习库的 classifier 分类器,使用 Logistic
Regression 逻辑回归方法对特征数据进行训练和测

试,构建分类模型;4)通过设置的评价指标判断模

型是否符合要求,如若不符合需重新进行特征提取

和模型训练,反复试验,直至得到符合要求的分类模

型;5)设置相似度阈值,将固件预处理的待检测二

进制文件的函数特征信息与保存的模型进行基于结

构化匹配的函数关联处理,识别和定位出嵌入式设

备固件中的脆弱哈希函数.
识别和定位出固件的脆弱哈希函数,为后续的

脆弱哈希函数的分析与破解的研究工作提供前提.
1郾 3摇 脆弱哈希函数特征提取及数值化处理

函数囊括在二进制文件中,要识别一种类别的

函数,通常根据不同类别函数比较明显的特征进行

区别. 实现脆弱哈希函数特征提取需要解决 3 个关

键性问题:1)提取的脆弱哈希函数特征具备不受不

同架构和编译优化选项的影响或受其影响较小; 2)
提取的特征能够较为明显地区分脆弱哈希函数和其

他函数; 3)提取的函数特征信息需要进行数值化

处理.
通过对脆弱哈希函数和其他函数的多项特征统

计分析,可以发现不同架构、不同编译优化选项下编
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译的二进制文件中的脆弱哈希函数与其他函数存在

较为明显的差异,主要包括函数名、指令数量、指令

类型数量、跳转指令数量、调用次数、异或数量、栈大

小、代码基本块的数量和控制流图(CFG,control flow
graph)中是否存在循环等多维特征. 对特征进行数

值化处理,采取对特征信息进行标签标记,存在记

为 1,不存在记为 0,其具体数量采用数值累加的

方法.
脆弱哈希函数特征提取与数值化处理过程包

括:将目标二进制文件导入 IDA Pro,使用脚本插件

进行函数特征提取,对二进制文件中的所有函数进

行遍历. 具体到某一函数时,采取对上文所述的 9
个特征进行研究和分析,并将提取的特征信息进行

数值化处理,转化为对数据分析和挖掘. 设置脆弱

哈希函数为正样本并标记为 1,其他函数为负样本

并标记为 0.
1郾 4摇 基于逻辑回归的模型构建

模型构建过程主要包括:对函数特征进行提取,
并设计转化为数值特征. 对是否为哈希函数进行打

标签,对特征进行二值化处理. 调用 Python 的 sci鄄
kit鄄learn 机器学习库的 Logistic Regression 模块对

1郾 3 节的数值化处理的函数特征值进行训练与测

试. 由于是监督学习,训练样本集中至少包含特征

向量和标签 2 个信息,而测试样本集中的每个样本

只包含特征信息,通过计算预测标签信息,对比预测

值和实际值,计算准确率. 如果准确率很低,需要重

新提取脆弱哈希函数特征或采集数据. 如果准确率

高,说明此模型具有一定的可用性. 而后使用构建

的可靠模型对编译的二进制文件进行脆弱哈希函数

识别与定位,使用设置的评价体系对模型进行评估.
根据评估结果,如果建立的模型能较好地区分编译

的二进制文件中的脆弱哈希函数和其他函数时,将
此训练好的模型保存,用于开展后续的固件的脆弱

哈希函数识别与定位工作.
1郾 5摇 脆弱哈希函数的识别与定位

将待检测固件中二进制文件与构建的模型采用

基于结构化匹配技术进行固件脆弱哈希函数识别与

定位,对二进制文件中的所有函数进行研究,逐个地

将每个函数与保存的数学分类模型进行函数关联和

结构化匹配,设置匹配脆弱哈希函数相似度阈值,判
断函数是否为脆弱哈希函数,如果为脆弱哈希函数,
则输出其函数名和函数入口地址.

2摇 固件脆弱哈希函数分析与破解

2郾 1摇 固件脆弱哈希函数分析与破解方法

在识别与定位出脆弱哈希函数的函数名和函数

入口地址后,接下来的工作是对识别出的脆弱哈希

函数进行深层次分析,并尝试逆向暴力破解.
实现对多种类型固件下二进制文件的脆弱哈希

函数进行分析和破解,需要解决 2 个关键问题:1)
由于多编程语言的差异性、编译版本的差异性、多架

构等因素影响,导致嵌入式设备固件的编译存在较

大的差异性,即使是同一段代码在不同架构和编译

优化选项下编译的固件二进制代码也存在很大的差

异; 2)针对脆弱哈希函数进行逆向破解,需要设置

逆向求解的方法,同时由于无法知晓原始输入数据

(明文)的内容,所以逆向破解的方向也很多样,这
将会造成破解难度大、破解效率低下.

针对上述问题,设置了一种基于 VEX IR 符号

执行[4] 的 Z3 SMT[5] 约束求解方法,其工作重点在

于:1)对二进制文件中脆弱哈希函数的代码进行结

构划分和提取; 2)将划分的各模块机器码或汇编代

码转化为中间表达式 VEX IR 语句表示; 3)构建基

于符号执行的求解表达式; 4)添加求解约束条件,
对脆弱哈希函数进行逆向暴力破解,得到脆弱哈希

函数原始数据的碰撞值,并验证碰撞值.
固件脆弱哈希函数分析与破解方法流程如图 4

所示,主要步骤包括: 1)使用 angr 工具的 cle 加载

目标二进制文件,提取已被识别与定位出的脆弱哈

希函数的控制流图 CFG[6]; 2)基于深度优先搜索算

法和拓扑排序算法将脆弱哈希函数代码拆分为初始

化 Block、循环体 Block、末尾结束 Block 三个基本

块,并得到每个基本块入口地址和跳转地址; 3)使
用 angr 的 pyvex 将各模块的机器码或汇编代码转化

成对应的中间表达式 VEX IR 语句; 4)采用符号执

行将变量值转化为符号值,本文中使用 b0,b1,…,
bi - 1,bi 分别代替输入字符串的第 1,第 2,…,第 i -
1,第 i 位的内容,对前一步的循环次数进行展开,执
行 n 次循环; 5)构建 Z3 表达式,并确定函数中存在

的循环次数,研究发现,循环的次数实际就是哈希函

数输入值的长度; 6)添加逆向求解的约束条件,求
解加密信息的原始输入数据或其碰撞值; 7)验证碰

撞值是否正确,对比原始输入数据和碰撞值两者的

脆弱哈希函数加密后的输出值是否相等,相等则破

解成功,不等则验证下一个碰撞值.

94第 1 期摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 张国栋等: 嵌入式固件脆弱哈希函数自动识别与破解方法



图 4摇 固件的脆弱哈希函数分析与破解方法流程
摇

2郾 2摇 脆弱哈希函数的结构划分和提取

二进制文件通过 IDA Pro 反汇编后的汇编代码

中通常存在 call、jump、jcond、return 指令,这些指令

会使模块代码间存在跳转,造成函数地址空间代码

块的分块. 在机器语言中,通常间接转移指令引起

的跳转被视为一个分界线,把一个完整的函数结构

分为几个不同的代码块.
脆弱哈希函数的结构划分和提取采用 angr 的

cle 加载二进制文件,并将各函数的基本块拆分为 3
部分:初始化 Block、循环体 Block、末尾结束 Block.
利用深度优先搜索算法生成目标图的拓扑排序表,
利用拓扑排序表得出函数 3 个基本块的地址.
2郾 3摇 脆弱哈希函数的 VEX IR 表示

在进行符号执行之前,要得到函数 3 个基本块

的中间表达式 VEX IR 表示语句. 在继 2郾 2 节得到

函数各部分基本块地址之后,就可以利用 cle 和

pyvex 工具进行各基本块的中间表达式转化.
下面以一条 mov 指令,阐述其中间表达式表示

方法. 该 mov 指令是 BKDR 哈希函数(BKDRHash,
BKDRHash Hash function) 反汇编之后位于地址

0x400535 的指令,为 mov [ rbp + var_C], 0F8C9h,
其对应的 VEX IR 表示如图 5 所示.
2郾 4摇 基于 VEX IR 的符号执行

符号执行过程中,按照哈希函数代码的执行顺

图 5摇 VEX IR 表示示例
摇

序执行中间语言,在循环体中进行未知变量的替换.
符号执行时,需要得到含有未知变量的 Z3 表达式.
由于中间语言的有效语句都是等式,因此需要对等

式两边进行分析. 具体过程为: 1)用等号作为分隔

符,得到等式两边的操作; 2)提取左侧变量操作数;
3)判断右侧操作类型,并提取操作数; 4)判断所有

提取的操作数是否已经进行变量声明,若无,使用上

述 Z3 变量统一命名进行变量声明,对右侧的变量进

行赋值; 5)执行转化后的语句.
得到含有未知变量的 Z3 表达式,还需要将变量

值替换为符号值. 在执行循环语句过程中,通过判

断语句中表达式的值是否等于参数寄存器的值进行

定位输入参数并替换为符号值.
2郾 5摇 基于 Z3 SMT 的约束求解及验证碰撞值

将程序分析问题转化为约束求解问题,需要添

加求解约束条件,使求解方式朝着预期的方向进行,
缩小暴力破解的搜索范围和提高函数的破解速率.
笔者设置了 2 条约束条件:1)假设原始输入数据是
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由一系列的数字和大小写字母组成的字符串,在添

加约束条件时,将破解字符内容限制在数字和大小

写字母之中;2)令符号执行之后含有未知量的 Z3
表达式的值等于原始输入数据经脆弱哈希函数加密

后的输出值.
程序输出的“sat冶是“satisfiable冶的缩写,是一个

确定命题逻辑式是否满足的问题[7] . 另外,由于原

函数不是单满射函数,则可能存在多个符合条件的

原始输入数据的碰撞值. 使用 Z3 的 check()方法判

断是否满足约束条件,如果 s. check() = = sat,说明

至少存在一个值,然后调用 model( )方法进行求解

碰撞值,若 s. check() = = unsat,则说明不存在破解

值. 得到满足条件的输出解时,其值为 ASCII 码值,
需要将其转化为数字或者字母进行输出. 通过调用

Python 内置函数 chr( ),将其结果转化为较为容易

识别的数字或者字母,将字符按照 b,…,bi - 1的顺序

输出.
将碰撞值输入原脆弱哈希函数加密,得到的输

出值与原始输入数据的加密值相等,则可以说明求

解出的该碰撞值是正确的. 验证步骤如图 6 所示.

图 6摇 验证求解碰撞值流程
摇

3摇 实验结果与分析

3郾 1摇 脆弱哈希函数识别与定位实验

1) 评价指标

为了能准确评估模型的优劣,使用混淆矩阵作

为检测结果对照表. 如表 1 所示,把从实验中提取

的正确脆弱哈希函数个数记为 TP( true positive),即
被模型预测为正的正样本;把实验提取的非脆弱哈

希函数个数记为 FP( false positive),即被模型预测

为正的负样本;把从实验中没有提取的正样本个数

记为 FN(false negative),即被模型预测为负的正样

本;把从实验中没有提取的非脆弱哈希函数个数记

为 TN(true negative),即被模型预测为负的负样本.

表 1摇 检测结果对照表

是否被检

测出

是否是脆弱哈希函数

脆弱哈希函数(正样本) 其他函数(负样本)

被检测出 TP 正样本判为正样本 FP 负样本判为正样本

未检测出 FN 正样本判为负样本 TN 负样本判为负样本

摇 摇 采用准确率 P(precision)、召回率 R( recall)和
综合评价指标 F1 ( f鄄measure)值作为模型好坏的衡

量标准,计算公式如下:

P = TP
TP + FP (1)

R = TP
TP + FN (2)

F1 = 2PR
P + R (3)

准确率越高,说明构建的机器学习模型对二进

制文件中的脆弱哈希函数和其他函数的区分能力越

强;召回率越高,说明构建的模型对二进制文件中的

脆弱哈希函数的识别与定位能力越强;综合评价指

标值越高,说明构建的模型的使用价值越高,提出的

算法质量越好. 实验中设置所有评价指标的容忍值

为 60% .
2) 实验结果与分析

收集一些典型的脆弱哈希函数(BKDHash 等)
的源码和其他一些易于分辨的函数源码,编译成不

同架构、不同编译优化选项下的多个可执行的二进

制文件. 进行 1郾 3 节的脆弱哈希函数特征提取及数

值化处理,实验处理过程中的部分函数数值化处理

结果如图 7 所示. 根据 1郾 4 节的方法构建一个模
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型,在此过程中需要反复测试模型的好坏,最终确保

构建的模型能够较好地用于脆弱哈希函数的函数关

联和结构化匹配.

图 7摇 函数特征数值化处理结果
摇

通过反复实验,构建的机器学习模型具有较好

的效果,从表 2 可以看出,准确率高于 98% ,召回率

基本高于 66% ,综合评价指标值大都在 76% 以上,
远高于实验设定的容忍值. 因此,得到的实验模型

对脆弱哈希函数具有良好的识别效果.

表 2摇 评价指标计算值 %

评价

指标

计算次数

1 2 3 4 5
平均值

P 98郾 7 99郾 0 98郾 7 99郾 0 98郾 5 98郾 8

R 66郾 6 75郾 0 83郾 3 66郾 7 54郾 5 69郾 2

F1 76郾 2 81郾 8 80郾 0 80郾 0 66郾 6 76郾 9

摇 摇 而后使用建立的良好模型检测编译的二进制文

件中的脆弱哈希函数,得到识别和定位出的脆弱哈

希函数的函数名和函数入口地址,如图 8 所示,其中

函数入口地址为十进制表示. 在建立的模型较好的

情况下,将模型运用到固件可执行反汇编的二进制

文件中,基于结构化匹配方法对固件的脆弱哈希函

数进行识别与定位.

图 8摇 脆弱哈希函数识别与定位结果
摇

3郾 2摇 脆弱哈希函数分析与破解实验

选择脆弱哈希函数 BKDHash 进行分析和破解,
其他脆弱哈希函数的分析与破解方法与此过程相

同,只需修改实验程序中的相关参数即可.
首先,找到前文输出的脆弱哈希函数的函数名

为 BKDHash 和函数入口地址. 其次,使用该哈希函

数 加 密 输 入 的 明 文 gdzhang, 得 到 密 文 为

1595684327. 然后,使用 2郾 4 节和 2郾 5 节的符号执

行和添加求解约束条件的方法,进行哈希函数逆向

暴力破解,求解该脆弱哈希函数的碰撞值. 由图 9
中的碰撞值可以看出,不仅求出了其他碰撞值,而且

也求解出了原始输入数据. 最后,进行验证碰撞值,
将输出的所有碰撞值带回 BKDHash 哈希函数进行

加密. 经验证可知,得到所有输出碰撞值的加密值

均与原始输入值的加密值相同.

图 9摇 求解碰撞值
摇

针对类似于 BKDHash 结构的其他脆弱哈希函

数,通过输入不同长度值的明文进一步实验,发现也

大都能够破解出其对应的碰撞值,而且破解值中一

般都包含了原始输入值,如表 3 所示.
至此,证明了本文逆向破解脆弱哈希函数方法

的可行性以及智能设备固件漏洞挖掘的实用性.

表 3摇 脆弱哈希函数逆向破解展示

脆弱哈希

函数
明文 密文

碰撞值

个数

是否含

输入值

RSHash zgd 3688467305 1 是

JSHash zhang123 3624299274 4 545 是

BKDRHash zhangguodong 3605804677 1 447 是

SDBMHash guod 4064947843 1 是

FNVHash zzz 1097062274 1 是

BPHash Zhang1Guo2Dong3 1308341171 16 151 是

DJBHash ZHANG666 3464747871 2 是
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4摇 结束语

为了有效挖掘和利用智能嵌入式设备固件的

哈希函数漏洞,提出了一种嵌入式设备固件的脆

弱哈希函数识别与破解方法,形成了从固件脆弱

哈希函数的识别与定位到脆弱哈希函数的分析与

破解的完整技术流程,提高了固件哈希函数漏洞

挖掘的效率和准确率,为智能设备系统的安全保

驾护航.
目前的工作还存在不足,下一步工作计划包括:
1) 研究同种语言在多种编译环境下编译的二

进制代码的中间语言转化,将开展多种编程语言编

译的二进制代码的函数识别与破解研究.
2) 破解的是一些极为脆弱的哈希函数,对于更

强或非专业的加密算法,如消息摘要算法 5(MD5,
message鄄digest algorithm 5)、安全散列算法 1( SHA鄄
1, secure hash algorithm 1 )、 数据加密标准算法

(DES,data encryption standard)、高级加密标准算法

(AES,advanced encryption standard)还不能有效地

进行逆向破解,将开展针对更复杂哈希函数的识别、
定位和破解的研究.
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