
2020 年 2 月

第 43 卷 第 1 期

北 京 邮 电 大 学 学 报

Journal of Beijing University of Posts and Telecommunications
Feb. 2020

Vol. 43 No. 1

摇 摇 文章编号:1007鄄5321(2020)01鄄0068鄄06 DOI:10. 13190 / j. jbupt. 2019鄄033

基于归一化特征判别的日志模板挖掘算法

双摇 锴1,2,摇 李怡雯1,摇 吕志恒1,摇 韩摇 静3,摇 刘建伟3

(1. 北京邮电大学 网络与交换技术国家重点实验室, 北京 100876;
2. 通信网信息传输与分发技术重点实验室, 石家庄 050081; 3. 中兴通讯股份有限公司, 深圳 518057)

摘要: 针对传统日志模板挖掘时需要日志聚类数目作为先验信息的问题,提出了一种基于归一化特征判别的日志

模板挖掘算法. 首先,对日志数据进行压缩,以提高后续处理效率;其次,进行日志聚类过程,使用归一化的日志统

计特征判断聚类是否满足要求,若满足,则聚类成功;若不满足,则采用二分搜索的方式调整日志聚类的数目,重新

进行聚类;最后,从聚类结果中提取日志模板,设计了一种衡量模板挖掘效果的评价指标. 在真实数据集上的实验

结果表明,算法的模板挖掘匹配度优于基准方法,并且具有良好的泛化性能.
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Abstract: A log template extraction algorithm based on normalized feature discrimination is proposed, ai鄄
ming at the problem that the number of clusters needs to be provided as a priori information in traditional
log template extraction. First, log data is initially compressed to reduce data redundancy. Then, a log
clustering process is implemented, and the normalized feature is used to discriminate whether the cluste鄄
ring result meets requirement: if so, the clustering process is successfully completed; if not, the number
of log clusters is adjusted by using binary search and redo clustering. Finally, the log template is extrac鄄
ted via clustering results. In addition, an evaluation metric that measures the effectiveness of template ex鄄
traction is designed. Experiments on real data indicated that the algorithm can achieve more stable and
accurate template extraction performance than the benchmark method, and it had good generalization per鄄
formance.
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摇 摇 日志记录了系统内部操作的重要信息,如系统

状态、程序崩溃等,运维人员可以通过日志数据对系

统进行分析与优化,并进行异常检测. 随着大数据

技术的发展,各种网络服务和分布式系统变得愈加



复杂,系统生成日志的规模越来越大. 如何从海量

日志中挖掘出有效信息,快速准确地提取日志模板,
成为日志处理领域亟待解决的问题.

提出一种基于归一化特征的日志模板挖掘算

法,在对日志进行初步的聚类过程后,使用归一化聚

类后日志的统计特征作为判别聚类成功的标准,解
决了传统日志聚类方式需要日志聚类数目作为先验

信息的问题,提高了算法的泛化能力. 通过对不同

日志数据进行实验的结果表明,算法有效地提高了

模板挖掘的准确率.

1摇 相关工作

由于日志集合中不同类型的日志长度不一,词
汇量大,传统的基于 01 词袋模型聚类的模板挖掘方

法仅仅使用日志单词本身的基本特征进行关键词判

别,忽略了日志集合的整体特征,因此在实际应用时

效果不佳[1];基于聚类后提取模板的方式是当前主

流的日志模板挖掘方法:Vaarandi 等[2] 提出的简单

日志聚类法主要采用基于密度的聚类算法,通过人

工设定阈值的方式对聚类大小进行控制,阈值越小,
每个聚类中的文本相似程度越高;Fu 等[3]使用以单

词为最小单位的编辑距离对日志进行聚类,并提取

每个聚类中的频繁词序列或公有日志文本片段作为

日志模板;迭代分区日志挖掘法 ( IPLoM, iterative
partitioning log mining) [4鄄5]根据日志的长度、频繁项、
词位关系等逐步将日志集合划分成多个聚类,并根

据聚类中的频繁项从每个聚类中构造日志模板,尽
管该方法相比于传统方法能够取得更好的效果,但
由于划分聚类的标准较为单一且固定,无法在较为

复杂的场景下取得满意的效果;Li 等[6] 在预先给出

日志聚类数目的情况下,通过建立基于词对关系的

聚类转移增益计算构造最终聚类,聚类效果较好;
Nandi 等[7]在聚类构建过程中引入日志时间序列关

系辅助判断,提高了模板挖掘的准确率;日志分析系

统 LogCluster 中的日志聚类算法使用聚合层次聚

类,在得到聚类结果后,选择每个聚类中与其他序列

距离最小的序列作为日志模板[8] .
以上方法通过聚类的方式结合了日志集合的整

体信息和词项的单位信息,然而大多需要人工干预

的过程,与自动化进行模板挖掘的目标不符. 针对

上述问题,提出一种基于归一化特征的日志模板挖

掘算法,通过对日志进行聚类完成模板挖掘过程,并
使用归一化特征判断聚类结果,不需人工干预即可

自动完成聚类,可以在先验信息较少时取得更好的

模板挖掘效果.

2摇 日志模板挖掘算法

2郾 1摇 问题描述

针对日志模板挖掘问题,建立基本日志模板挖

掘问题模型 M. 定义:
M = (D,T,V),D = {di |1臆i臆Nd},T = {tj |1臆j臆Nt},

V = {vij |1臆i臆Nd,1臆j臆Nt},Vij = f(di,tj)
满足以下条件约束:

坌vij沂V,vij = 0遗vij = 1
坌di沂D,埚j(vij = 1夷t j沂T)

坌di沂D,劭 埚j埚k(vij = 1夷vik = 1)
其中:D 为原始日志集合;Nd为原始日志数量;T 为

日志模板集合;Nt为模板数量;V 为日志和日志模板

的对应关系,用一个二元组 Vij = f(di,t j)表示;vij表
示日志 di 是否可以与模板 t j 匹配, vij = 1 表示是,
vij = 0 表示否. 模型的 3 个约束表示对于每条日志

和每条模板只存在匹配和不匹配 2 种情况,匹配且

仅匹配一条模板.
对于原始日志集 D,模型 M 将 D 中任一元素匹

配至模板集合 T 中的仅一条元素,该过程表示原始

日志和日志模板的生成过程和多对一的匹配关系.
2郾 2摇 解决思路

当前的主流方法是基于聚类的日志模板挖掘方

法. LogSig 算法在预先给出日志聚类数目的情况

下,通过建立基于词对关系的聚类转移增益计算构

造最终聚类. 其中,预先给出日志聚类数目需要人

类的先验知识,而在实际情况下,对于未知的日志数

据数目难以取得,严重限制了算法的应用场景. 如

果能够设置某种条件对聚类数目做出预先估计,将
大大增加算法的应用价值.

对于不同的日志类型,挖掘出的模板类别数,即
算法需要的聚类数目是相差较大的[9],若对其设置

相同的聚类数目则不能很好地适应,但对于算法而

言,需要有一套统一的判别标准. 使用的基于归一

化特征进行判别的方式则能够较好地解决聚类数目

差别较大的问题.
特征归一化处理是数据挖掘的基础工作之一.

不同的评价指标往往有不同的量纲和量纲单位,这
种情况会很大程度上影响数据分析的效果. 为消除

评价指标因量纲不同产生的影响,需要对数据进行

归一化处理,以解决数据之间的可比性. 原始数据
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在经过了归一化处理后,各指标处于同一数量级,适
合进行相互间的对比评价.

在模板挖掘问题中,算法所需的聚类数目并不

适合进行归一化,因为不同日志系统需要的聚类数

目在归一化操作后依然差距较大,因此,为使不同日

志系统产生的结果具有可比性,需要采用更合适的

归一化特征进行判别. 在实际的日志系统中可以发

现,不同的日志系统,其单条日志中参数部分所占比

例是在一定范围内的,通过基于频繁项的参数判别

方式构造参数比例相关的归一化特征,可以作为判

别依据,从而搜索出合适的聚类数目[10] .
所提出的日志模板挖掘流程如图 1 所示. 在当

前日志的总类别数未知时,可通过在搜索过程中设

置统计归一化特征进行判别的方式搜索出合适的聚

类数目,并进行模板挖掘.

图 1摇 基于归一化特征的日志模板挖掘算法流程
摇

2郾 3摇 算法描述

基于归一化特征的日志模板挖掘算法实现过程

如下.
算法 1摇 基于归一化特征的日志模板挖掘算法

输入:日志数据集 Data, 最大类别数 k, 关键词

阈值 姿1, 关键词比例阈值 姿2, 日志比例阈值 姿3

输出:日志模板集 T
1 压缩日志集 Data 生成新日志集 D
2 do 二分搜索:
3摇 当前搜索值 mid
4摇 摇 随机初始化日志聚类 C, C 中包含 mid 个类别

5摇 摇 摇 设置 C忆为空集

6摇 摇 摇 while C! = C忆 do
7摇 摇 摇 摇 C = C忆
8摇 摇 摇 摇 遍历搜索 D 中每条日志的 驻 i寅

x
j椎(D)最

高值,构成新聚类 C
9摇 摇 摇 end while

10摇 摇 根据 姿1, 统计生成 C 中各类别关键词

11摇 摇 根据 姿2, 统计生成 D 中聚类成功日志所占

比例 r
12摇 摇 根据 姿3 和 r, 更新二分搜索区间值

13摇 while 二分搜索区间 > 1
14摇 摇 根据日志聚类 C, 提取日志模板集 T
15摇 return T

算法实现过程的详细步骤如下.
1) 对待处理的日志进行数据压缩

日志输出系统中存在着大量形式固定、易于检

出的参数,如 uuid、IP 地址等. 首先使用正则表达式

去除日志中已知形式的参数;之后采用统计词频的

方式构筑关键词词典. 在对单词在全体日志中出现

的频数进行统计后,统一设定一个阈值,频数大于该

阈值的单词构成初步关键词表. 为了实现对关键词

更精确的提取,对初步关键词中的单词判断其是否

属于以下 3 个类别:
淤 符合英文基本语义的单词,如:apple, book;
于 计算机领域的专业词汇,如:dns, dhcp;
盂 对于特定的日志集,常出现特定表示,例如:

BUPT.
对于符合英文基本语义的单词选择,使用 Py鄄

Enchant 作为筛选器辅助筛选.
若单词不属于以上 3 种类别中的任何一个,则

剔除出关键词表.
利用关键词词典,使用 01 词袋模型对单条日志

构筑一个 n 维的 01 向量,向量相同的日志只保留一

条,实现对原始数据进行压缩. 由此方式可以使得

进入聚类算法的日志数量大大降低,减少由数据冗

余带来的额外系统资源消耗,有效提高算法效率.
2) 对日志进行聚类

算法首先依据二分搜索初始值给出一个聚类数

目的初始值 k. 先将日志随机划分成数量均匀的 k
类,在二分搜索每一次的判别过程中对每条日志进

行转移增益函数计算,将其分到增益函数最大的

聚类.
给定一个聚类 C,T(C)表示聚类 C 的日志中所

有有序单词对的集合. 例如,以下是来自某应用程

序的一条日志:
2017鄄08鄄23 14:46:28郾 579ERROR: Not exist file

" config. py"
通过正则表达式,去除时间参数,得到

ERROR: Not exist file " config. py"
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两两提取日志中的单词,并保留其顺序,形成有

序单词对:
{ERROR:, Not }, {ERROR:, exist },

{ERROR:, file }, {ERROR:, " config. py" },
{Not, exist}, {Not, file}, {Not," config. py" },

{exist, file}, {exist," config. py" },
{file," config. py" }

经过转换,有序单词对集合不仅可以保留日志

中单词的顺序,并且与直接对日志进行操作相比,可
以降低后续计算的时间复杂度,进一步提高算法效率.

对于任意有序单词对 t沂T(C), N( t,C)表示 C
中包含 t 的日志的数量,s( t,C) = N( t,C) / | C |表示

C 中包含 t 的日志所占比例.
定义 准(C)为聚类 C 的聚类纯净值,

准(C) = 移
t沂T(C)

N( t,C)[ s( t,C)] 2 (1)

聚类纯净值用来衡量聚类中日志的“纯净冶程

度. 当聚类包含的日志属于同一类的比例越高,所
包含日志条目数越大,则该纯净值越大.

由此,定义日志集合 D 的整体纯净值为

椎(D) = 移
k

i = 1
准(C i) (2)

其中:D 被划分为 k 个聚类,准(C i)为每个聚类的纯

净值,i = 1,2,…,k.
转移增益函数的计算方式为

驻 i寅
x
j椎(D) = [准(C j + {X}) - 准(C j)] +

[准(C i - {X}) - 准(C i)] (3)
其中:驻 i寅

x
j椎(D)表示将 X沂D 从聚类 C i 转移到 C j

( i,j = 1,…,k, i屹 j) 时 椎 (D) 的变化量,准 (C j +
{X}) - 准(C j)表示在聚类 C j 中添加日志 X 产生的

聚类纯净值变化,准(C i - {X}) - 准(C i)表示从聚类

C i 中移除日志 X 产生的聚类纯净值变化,二者相加

表示当前日志发生转移之后对日志集合整体纯净值

产生的变化.
反复进行 驻 i寅

x
j椎(D)的计算,直到 椎(D)达到极

大值,认为当所有日志当前所属的类都是转移增益

函数最大的类时,聚类达到稳定.
3) 使用归一化特征判断当前聚类数目是否满

足要求

对当前聚类结果进行判断. 若聚类数目可以满

足实际需求,则聚类结束,进入下一步骤;若聚类数

目过多或过少,则需进一步调整 k 值,重新进行聚类

过程.

由于不同日志集合的 k 值不同,甚至差别非常

大的,在设定了参数提取成功的要求后,满足要求的

日志即认为模板挖掘成功的日志数量是一定的,因
此提出基于一个归一化的特征进行判断,通过设定

满足要求的日志在总体中所占得比例 r,在这个比

例和 k 值有正相关关系时,使用多次二分搜索的方

式得出 k 值.
假设日志集合中任意一条日志为 d,每条日志

中的一个单词为 w,设定日志模板挖掘成功的条件

如下.
淤 对于模板挖掘成功的日志,其参数数量应当

小于 x,参数所占比例 p < 姿1,该比例能够根据不同

的日志系统进行调整. 其中对于参数的判断条件

为:某单词在聚类中的日志样本里出现的比例 q <
姿2,认为该单词是参数.

pi =
移
| di|

j
(q j < 姿2)

| di |
(4)

q j =
移
Nd

i
E(w j,di)

Nd
(5)

其中:E(w j,di)表示单词 w j 是否出现在日志 di 中,
若是,值为 1;否则值为 0.

于 模板挖掘成功的日志在全体日志集合中所

占比例 r > 姿3 .

r =
移
Nd

i
(pi < 姿1)

Nd
(6)

图 2摇 OpenStack 日志数据集上 k 值与 r 的相关性

设定以上条件后,k 值和 r 值就具有了一定的

正相关性,在 OpenStack 日志数据集的实验结果如

图 2 所示. 因此,利用二分搜索的方式可以自动地

定位到 k 值. 为获得较为稳定的 k 值,可以进行多

次二分搜索,并对得到的结果取平均值作为最终的
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聚类数目. 由于 姿1、姿2、姿3 是归一化到[0,1]区间内

且有物理意义的特征,所以受不同类型日志文本特

征的影响较小. 这样,对于不同类型的日志集合,都
能够得到相应的聚类数目 k,并根据该 k 值自动进

行日志聚类以及后续的模板挖掘过程.
2郾 4摇 算法分析

现有的模板挖掘提取算法大多需要人工干预的

过程,所提出的无监督、可以自更新的模板挖掘算法

解决了传统的基于聚类的模板挖掘算法中聚类数目

k 需要人工预先设定的问题,对不同类型的日志数

据集可搜索出合适的聚类数目;此外,考虑到日志数

量可能非常庞大,算法对日志数据先进行压缩再处

理,使得进入算法的日志数量大大降低,在处理大规

模日志数据时仍能保持较高的效率.

3摇 评价标准

现有日志集合 Data,经过数据压缩后得到包含

压缩去重后的 n 条日志的集合 D,设有 G i条日志对

应去重后的日志 Di .
标准模板(此处将人工提取的日志模板称为标

准模板)拥有一个模板集合 T,包含 m 个日志模板,
即 T 将 D 划分成了 m 类,类别 n 中包含了 K i条日

志,且有 移
m

i
K i = n. 其中对于类别 n,其模板对应为

Ti .
经过模板挖掘算法后得到一个模板集合 T忆,其

中包含 m忆个日志模板,D 中任意一条日志对应且仅

对应 T忆中的一个模板.
现提出一个衡量日志模板匹配度的评价标准,

将模板挖掘算法产生的 T忆在 D 上与参考标准 T 的

差异度定义为

NotMatch(T,T忆) =

移
n

i
{[max( | F(Di) | , | F忆(Di) | ) -| WLCS(F(Di),F忆(Di)) | ]}max(log10Gi,1)

移
n

i
| F(Di) | max(log10Gi,1)

(7)
匹配度即为

Match(T,T忆) = 1 - NotMatch(T,T忆) (8)
其中: F (Di ) 表示日志 Di 在 T 中对应的模板,
F忆(Di)表示日志 Di 在 T忆中对应的模板; |F(Di) |表
示模板 F(Di)中包含的单词个数;WLCS(d,d忆)表

示以单词为最小单位进行比较的两条日志的最长公

共子(单词)序列.
对于单条压缩后的日志,使用基于最长公共子

序列(WLCS, word longest common subsequence)的

方法判断日志与真实模板的相似度,经取补变换后

获得差异度. 单条压缩后日志产生的差异度与其在

源数据集中数量的对数相乘,并加权求和,可以解决

源数据分布不均的问题;最终结果除以总差异度从

而归一化到[0,1]区间,并百分化,使得评判标准能

够很好地衡量日志模板的匹配程度.

4摇 实验

4郾 1摇 实验数据

实验在 2 个数据集上进行. 其中 OpenStack 数

据集采集自 OpenStack 分布式系统日志,大小约

439 MB,共约 700 万条日志,经正则表达式去参和

01 词袋模型压缩后共有 767 条互不相同的日志,人
工标注类别 257 类;Ubuntu 数据集采集自 Ubuntu 操

作系统日志,大小约 1郾 37 MB,共有 19 228 条日志,
经正则表达式去参和 01 词袋模型压缩后包含 2 706
条互不相同的日志,人工标注类别 8 类.
4郾 2摇 实验结果与分析

分别执行所提出的基于归一化特征的模板挖掘

算法与传统的基于 01 词袋模型的模板挖掘算法

(简称基于 01 词袋模型)、基于编辑距离的模板挖

掘算法(简称基于编辑距离)和 IPLoM 算法,比较模

板挖掘的匹配度,得到的实验结果如表 1 所示.

表 1摇 4 种日志模板挖掘算法的匹配度对比 %

算法 OpenStack 数据集 Ubuntu 数据集

基于 01 词袋模型 96郾 50 68郾 20

基于编辑距离 96郾 88 69郾 96

IPLoM 算法 98郾 10 88郾 46

本文算法 99郾 24 95郾 50

摇 摇 从表 1 可以看出,基于 01 词袋模型和基于编辑

距离的模板挖掘算法和 IPLoM 算法在操作系统日

志数据集上参数识别效果差;在 OpenStack 数据集

上,4 种算法的匹配效果差异不大. 而本算法在 2 个

数据集上都取得了较好的效果,在 Ubuntu 操作系统

日志数据集上的效果尤为明显.
由于 OpenStack 日志数据集的数据量、参数量

较多,形式较为复杂,符合正则表达式规则的部分也

比较大,仅使用正则表达式去参并利用词频进行压

缩后,已经能够取得一定的效果. 若进一步进行模
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板挖掘,虽能够识别一定量的参数,但也会对其中部

分模板元素产生误识别,从而降低总体的识别效果.
Ubuntu 操作系统日志集形式较为简单,参数量少,
但参数在日志中的占比相对较大,容易对部分算法

产生误导.
对于复杂的 OpenStack 日志数据集来说,尽管

通过初步的参数识别过程已经能够取得较好的效

果,但各算法的错误依然集中在将部分关键词也视

为参数,导致各算法将很多相似类别的日志识别为

同一类;而这部分关键词多数为符合英文语义的单

词,在算法的第 1 步中已经进行过滤. 为验证这一

步骤的必要性,设计实验验证了筛选关键词对模板

挖掘匹配度的影响. 实验结果如表 2 所示.

表 2摇 4 种日志模板挖掘算法 +关键词筛选的匹配度对比

是否筛选关键词
OpenStack 数据集 / % Ubuntu 数据集 / %

否 是 否 是

基于 01 词袋模型 96郾 50 68郾 20 62郾 70 68郾 20

基于编辑距离 96郾 88 69郾 96 62郾 70 69郾 96

IPLoM 算法 98郾 10 88郾 46 74郾 93 88郾 46

本算法 99郾 24 95郾 50 86郾 20 95郾 50

摇 摇 从表 2 可以看出,在加入关键词筛选后,各算法

的表现均有提升. 对于 OpenStack 日志,由于其本身

形式较复杂,基于 01 词袋模型和基于编辑距离的算

法在该数据集上的效果提升不明显;IPLoM 和本算

法在提供了英文单词的先验信息后效果提升明显.
通过设计和日志聚类内容相关的纯净值特征表

示,本算法不仅能够保证聚类中样本之间是相似的,
也可保证整个聚类能够提取出一个公共部分,有效

避免了模板元素被识别为参数的情况. 基于归一化

特征判别的模板挖掘算法通过设定和聚类数目无关

的归一化特征,能够避免不同日志集的类别数量差

异,从而具备较好的泛化能力.

5摇 结束语

日志模板挖掘是日志分析领域的重要部分,是
进行系统异常检测的基础工作. 针对大规模日志的

模板挖掘,现有方法在缺乏先验信息的情况下效果

较差. 笔者提出基于归一化特征的日志模板挖掘算

法,在依赖的先验信息更少时能够取得更好的效果.
实验证明算法的模板挖掘准确率高,并且相对于其

他算法可以更好的适应各种类型的日志,具有较好

的泛化能力.
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