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摘要: 考虑到实际分布式存储系统中存在热度不同的文件,构造了一种基于非均匀故障保护的分组修复码(GRC鄄
NFP),可对热文件和高故障概率节点提供更高等级保护,并降低多故障节点修复的磁盘读取开销. 在文件冷热分

组后,用所存目标节点故障概率表征数据块故障概率,并排序,存入长度依次递增的多个数据分组,并生成组编码

块. 性能分析和实际系统部署结果表明,与里德-所罗门码和分组修复码相比,GRC鄄NFP 可在存储开销较小的条件

下拥有较高的容错能力和较低的修复局部性,并且使热文件能够受到更有效地保护. 系统部署下较少的编码和故

障修复时间进一步证明了 GRC鄄NFP 的可行性.
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Abstract: Considering that there are files with different heat in actual distributed storage systems, a
class of group repairable codes based on non鄄uniform fault protection (GRC鄄NFP) is proposed. GRC鄄
NFP provides higher protection for hot files and nodes with high fault probability, and reduces the disk
I / O overhead for repairing multiple failed nodes. Specifically, after hot and cold grouping, the fault
probabilities of data blocks are represented and sorted by that of the stored target nodes. Data blocks are
stored into multiple data groups with increasing lengths, and group encoded blocks are further genera鄄
ted. Performance analysis and actual system deployment showed that GRC鄄NFP had higher fault toler鄄
ance and lower repair locality under less storage overhead compared with Reed鄄Solomon codes and
group repairable codes. Moreover, the hot files can be protected more effectively by adopting GRC鄄
NFP. The fewer coding and fault repair time under system deployment further proved the feasibility of
GRC鄄NFP.
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摇 摇 随着互联网技术的发展,海量数据存储引起研

究者的广泛关注. 传统的数据存储方案已经不能适

应当前海量数据的存储,分布式存储系统逐渐成为

主流的数据存储方式. 通过将数据存储在多个独立

物理存储设备上,分布式存储系统不仅能分担存储

负载,而且成本低廉,可扩展性高,适用当前的海量

数据存储. 在分布式存储系统中,通常利用存储冗

余数据确保数据存储的可靠性. Hadoop 分布式文

件系统、Google 文件系统等利用复制方式来保证数

据存储的高可靠性[1鄄2],但需要存储多个文件副本,
系统存储开销过大. 相比于复制方式,纠删码策略

有效降低了存储开销[3鄄4],但是在修复故障节点时需

要下载整个文件大小的数据量,修复带宽开销过大.
Wu 等[5鄄7] 指出,将网络编码技术应用于分布式存储

系统,可有效降低数据修复过程中的带宽开销. 基

于该冗余方式,Dimakis 等[8] 提出再生码的概念,实
现了存储开销和修复带宽开销之间的最佳折中. 再

生码可以极大地减少故障节点修复时的数据传输

量,但是需要连接较多的存活节点,修复局部性较

高. 局部性修复编码(LRC, locally repairable codes)
通过将存储节点分组并产生组编码块来降低故障节

点修复时需要连接的节点数[9鄄11],在单节点故障时

具有较好的修复局部性,但是在多节点故障时仍需

连接较多存活节点. 基于 LRC,分组修复码(GRC,
group repairable codes)在分组内生成多个组编码块,
降低了多故障节点修复时需要读取的数据量[12] .

上述冗余方案中,视所有节点故障概率相同.
受磁盘物理参数的影响,存储系统中每个存储节点

故障概率呈现出不均匀分布的特征. 在分布式系统

中根据“帕累托冶原则,80%的访问集中在 20%的文

件中,这 20%的文件称为热文件,剩余的文件则统

称为冷文件. Chang 等[13]将文件大小作为文件热度

区分的标准,这显然对于目前的文件系统是不合理

的. Yim 等[14]指出热数据可以被有效地压缩,而冷

数据因为被编码不能被有效压缩,故 Kim 等[15]利用

文件的压缩比与特定数值的大小来判定文件热度,
这种方法的缺点在于计算数据压缩比的开销很大.
目前,针对高故障概率节点和冷热文件进行不同的

等级保护,邓俊杰[16]利用分组思想将原始数据块分

成长度不等的数据,分组并异或组内数据,生成一个

组编码块,该方案可以对高故障概率节点进行高等

级保护,但是是否可以有效保护热文件没有经过验

证,并且在多节点故障时磁盘读取开销仍较大.

为此,为了对分布式存储系统中不同热度文件

采取不同等级保护,在节点非均匀故障的基础上结

合分组修复码,提出一种新的编码方案———非均匀

故障保护的分组修复码(GRC鄄NFP, group repairable
codes based on non鄄uniform fault protection). 具体

地,冷热文件划分完成后,将数据块按照目标存储节

点故障概率进行排序,存入长度不等的数据分组中,
并且根据故障概率生成数目不等的组编码块. 理论

分析和平台部署结果表明,该非均匀故障保护的分

组修复码在提高热文件保护等级的同时确保节点故

障的修复局部性始终小于分组修复码. 与里德-所

罗门码(RS codes,Reed鄄Solomon codes)相比,存储效

率虽然无法达到最优,但优于分组修复码. 实际平

台下,编码时间较少的同时拥有高等级保护下的低

故障恢复时间,证明了 GRC鄄NFP 的部署使得系统性

能达到一定的提升.

1摇 分组修复码

最大距离可分码(MDS codes, maximal distance
separable codes)把大小为M的文件平均分为 k 个数据

块,利用生成矩阵编码生成 n = k +m 个相同大小的编

码块,并分别存放在分布式存储系统中的 n 个节点中.
为了描述方便,称 MDS 码为原纠删码. GRC 的

具体构造如下:利用分组思想将原纠删码 k 个数据

块分成 L 个组,记为 Sl( l = 1,2,…L),组 Sl 包含 kl

个数据块. 令原纠删码的全局编码块 m = m0 + m1

保持原纠删码前 m0 个全局编码块不变,为每个组

计算 m1 个组编码块,每个组的组编码块和原纠删

码生成剩余 m1 个全局编码块的计算方法相同,生
成矩阵中保留本组数据块编码系数,其余组全部置

零. 另外,将前 m0 个全局编码块记为 Sl + 1组,异或

组内数据,生成组编码块. 具体的(13, 6)GRC 编码

过程如图 1 所示.

图 1摇 (13,6)GRC 编码示意图
摇

如图 1 所示,(13, 6)GRC 将数据块 D1 ~ D6 均

分为两组 S1 和 S2,每组生成 m1 = 2 个组编码块 P11、
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P12和 P21、P22,保留原纠删码 m0 =2 个全局编码块 P1

和 P2,并且将 P1 和 P2 视为一组生成组编码块 P3 .

2摇 非均匀故障保护的分组修复码

2郾 1摇 文件热度计算

基于以上研究,将文件分为首次存储和非首次

存储并分别使用不同计算方式定义其文件热度.
定义 1 摇 定义文件的冷热分类 C = { Fcold,

Fhot},其中 C 为文件冷热的假设. Fcold、Fhot分别指

冷文件和热文件,并且包含了系统中的所有文件.
对于首次存储的文件,文件在指定计算周期内

的热度为

H = 移
n

i = 1
自i 字 (1)

其中:自i 表示系统文件中数据块 i 的影响因子,字 表

示数据块 i 在指定计算周期内的访问次数,n 为文

件中编码数据块的总数. 若编码数据块 i 在指定计

算周期内被用户访问,自i 较大.
对于非首次存储的文件,使用数据块的重要特

性引用量来表征文件热度,故文件在指定计算周期

内的热度为

H = 移
r

t = 1
Z t (2)

其中:Z t 表示文件中数据块的引用量,r 表示编码数

据块总数. 式(1)和式(2)中考虑了首次和非首次

存储这一重要因素. 接下来,利用阈值函数来判断

文件的冷热性. 参照强度不变性质设置阈值:

f(棕) (= 仪 )棕
1 / n

(3)

其中:对于首次存储文件,棕 表示用户在指定计算周

期内对数据块的访问次数(棕 = 字);对于非首次存储

文件,棕 表示用户在指定计算周期内的数据块引用

量(棕 = Z t);n 表示文件中编码数据块总数,当文件

热度计算值高于上述阈值则为 Fhot;反之则为 Fcold .
2郾 2摇 冷热文件的转化

由于用户访问行为的不确定性,文件访问热度

在一段周期之后可能发生变化,即文件热度为动态

变化. 因此,可根据以下过程来进行冷热文件之间

的动态转换.
步骤 1摇 当文件按照首次存储与非首次存储计

算热度后,建立冷文件访问量表 P 和热文件访问量

表 Q,其中 P 为存储后冷文件的集合,Q 为存储后热

文件的集合.

步骤 2摇 考虑文件热度的更新周期 T,在更新周

期后,重新计算文件热度,将 Q 中低于式(3)中阈值

的文件重新存储在 P 中,同时将 P 中高于式(3)中
阈值的文件重新存储在 Q 中,达到量表的动态更

新. 对于更新周期 T 的选取,若更新周期 T 选择较

短,频繁更新文件热度的操作会影响系统对外整体

性能,但若更新周期 T 选择较长,会弱化文件热度

的变化. 因此,综合考虑对于更新周期 T 的选择,当
T 为 2 个计算周期时,进行冷热文件的转化.
2郾 3摇 非均匀故障保护的分组修复码构造

下面详细论述(k0,m0,L,子)GRC鄄NFP 的构造过

程. 原纠删码 k 个原始数据块分成 L 个数据分组,
且第 i(1臆i臆L)个数据分组存储容量为 k0 + 2( i -
1),即第 i 个数据分组可存储 k0 + 2( i - 1)个数据

块. 根据数据块目标存储节点的故障概率从高到低

排序,第 1 个数据分组放入故障概率最高,即最易故

障的 k0 个数据块;第 2 个数据分组放入次易故障的

k0 + 2 个数据块;按此类推,第 L 个数据分组放入最

不易故障的 k0 + 2(L - 1)个数据块.
保持原纠删码后 m0 个全局编码块不变,分别

记为 P i + L - m1
(m1臆i臆m) . 对于故障概率大于 子 的 滋

个高故障数据分组,根据 MDS 码分别生成 m1 个组

编码块P li(1臆i臆m1,1臆l臆滋),只需将除本组之外

的其余组数据置零,则 m =m0 +m1 . 组编码块 Pli(1臆
i臆m1,1臆l臆滋)是原纠删码剩余 m1 个全局编码块

在每个数据分组的投影. 对于故障概率小于 子 的

L - 滋 个低故障数据分组,分别异或组内数据块生成

一个组编码块 P i(滋臆i臆L) . 将 m0 个全局编码块作

为 Sl + 1组,生成组编码块 P i + L + m0
. 编码公式表示为

P i + L + m0
= 移

L+m0

j = L+1
P j (4)

P i = 移
移
i

n = 1
[k0+2(n-1)]

j = 1+移
i-1

n = 1
[k0+2(n-1)]

D j, 滋 < i臆L (5)

P i + L - m1
= 移

k

j = 1
gijD j, m1 < i臆m (6)

P li = 移
移
l

n = 1
[k0+2(n-1)]

j = 1+k-移
L

n = l
[k0+2(n-1)]

gijD j, 1臆i臆m1,1臆l臆滋

(7)
基于上述构造过程,可得总编码块数 n = 滋m1 +
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L - 滋 +m0 + 1 + 移
L

i = 1
ki,ki = k0 + 2( i - 1),存储开销

如下:

n

移
L

i = 1
ki

=
L + (m1 - 1)滋 + m0 + 1 + 移

L

i = 1
ki

移
L

i = 1
ki

(8)

根据式(8),选取不同的 k0 值可以影响编码的

存储效率. 由上述定义可知,将高故障概率数据节

点放入小分组中,显而易见,小分组的数据可用性高

一些. 数据可用性是指某些存储节点故障时,数据

块能成功修复的概率. 小分组中的数据块数目少,
在拥有相同组编码块数目的情况下,小分组中保存

的冗余信息就多一些,能够成功恢复的概率就高一

些. 所以,决定小分组中数据块数目的参数 k0 对于

文件整体的可靠性具有一定影响.
下面以图 2 为例说明 GRC鄄NFP 的具体编码过

程. 为表示一般性,子 取 0郾 2.

图 2摇 (2, 2, 2, 0郾 2)GRC鄄NFP 编码示意图
摇

(2, 2, 2, 0郾 2)GRC鄄NFP 的编码过程及生成矩

阵表示为

C =GD =
I6

g71 g72 0 0 0 0
g81 g82 0 0 0 0
0 0 1 1 1 1
g91 g92 g93 g94 g95 g96
g10,1 g10,2 g10,3 g10,4 g10,5 g10,6

g91 + g10,1 g92 + g10,2 g93 + g10,3 g94 + g10,4 g95 + g10,5 g96 + g10,
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ú
ú
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ú
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ú
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6

=

[D1 … D6 P11 P12 P2 P3 P4 P5]T (9)
(2, 2, 2, 0郾 2)GRC鄄NFP 将 D1 ~ D6 数据块非

均匀划分成 2 个数据分组,(D1,D2)为第 1 个数据

分组,该分组数据块故障概率大于 0郾 2,在组内生成

m1 = 2 个组编码块. (D3,D4,D5,D6)为第 2 个数据

分组,该分组数据块失效概率小于 0郾 2,在组内异或

生成一个组编码块. 保留原纠删码的全局编码块 P3

和 P4,将 P3、P4 视为一个分组生成组编码块 P5 .
2郾 4摇 采用 GRC鄄NFP 的分布式文件存储

由于 CPU 运算速度一直在急剧增长,然而与

CPU 相比,磁盘 I / O 速度仍然落后约 6 个数量级,使
磁盘操作成为系统的主要性能瓶颈. 在访问文件

时,磁盘寻道时间通常是 I / O 延迟的主要部分. 对

于小于一个磁盘块的文件,它仍然需要一个磁盘块,
占用的空间比它需要得多. 这不仅会导致 I / O 操作

过多,而且还会浪费磁盘空间. 故文件分组是减少磁

盘 I / O 延迟的一种有效方法. 文件分组是一种通过

将相关文件紧密放在磁盘上来减少 I / O 查找时间的

方法. 笔者将文件自适应地分为多个小文件分组,在
小文件分组中对数据块使用 GRC鄄NFP 进行纠删

保护.
图 3 为自适应分组编码示意图. 当文件需要进

行存储时,根据是否是首次存储进行冷热判断,判断

完成后为减少磁盘 I / O 延迟对文件进行自适应分

组,每个小文件分组使用 GRC鄄NFP 进行编码,编码

完成后存储在系统中供用户访问.

图 3摇 自适应分组编码示意图
摇

3摇 基于非均匀故障保护分组修复码的
故障节点修复

摇 摇 按照上述的 GRC鄄NFP 构造方法将原始文件存

储到分布式存储系统中的 n 个节点中,下文所述数

据块故障为存储数据块的节点故障. 本节主要讨论

GRC鄄NFP 的故障节点修复问题.
3郾 1摇 故障节点的不同等级保护

分析 GRC鄄NFP 可以为高故障概率节点提供更

高等级保护. 假设图 1 所示(13, 6)GRC 中的(D1,
D2,D3)分组以及该组的组编码块 P11和 P12全部故

障. 这种情况下是无法修复的,因为含有 3 个数据

块信息的全局编码块只有 P1 和 P2,无法从 2 个方

程组中解出 3 个未知量. 若(2, 2, 2, 0郾 2) GRC鄄
NFP 中(D1,D2)分组以及 D3、P11和 P12全部故障是

可以进行数据修复的,这时由于 P2 的存在可以先进
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行 D3 的修复,然后利用 P3 和 P4 两个全局编码块便

可以解出 D1 和 D2 . 这样所有故障的数据块都可以修

复完成. 将所有 2 个编码方案中 5 个节点同时故障

的情况列举出,(13, 6)GRC 中第 1 分组不能修复率

为 2郾 4%,(2, 2, 2, 0郾 2)GRC鄄NFP 中第 1 分组不能

修复率仅为 1% . 由此可见,GRC鄄NFP 可以有效提高

对高故障概率节点的保护等级.
3郾 2摇 多节点故障修复

定理 1摇 GRC鄄NFP 最多能容忍 姿 = (滋m1 + L -
滋 +m0 + 1)个数据块和组编码块同时故障.

证明摇 编码块为数据块的冗余数据,编码块的

数目也就是包含的冗余数据块数目. 故编码方案中

生成的编码块个数为该方案的容错能力. 根据

GRC鄄NFP 的构造过程,在前 滋 数据分组中,每组生

成 m1 个组编码块,因此在前 滋 组可以容忍 滋m1 个

数据块和组编码块故障. 对后 L - 滋 个数据分组,每
组仅有 1 个组编码块,故可以容忍 L - 滋 个数据块和

组编码块在数据分组内故障. 并且,存在 m0 个全局

编码块和由全局编码块生成的一个组编码块. 故

GRC鄄NFP 最多能容忍 姿 = (滋m1 + L - 滋 + m0 + 1)个
数据块和组编码块同时故障. 证毕.

对于(n,k)MDS 码,根据故障数据块数目可以

直接判断该故障情况是否可以成功修复. 若故障数

据块数目小于 n - k 则可以修复;否则无法修复. 但

是对于 GRC鄄NFP 来说,由于全局编码块 m0 和组编

码块 m1 的存在使得可以有组内修复和全局修复 2
种修复. 组内修复指利用组编码块进行修复,全局

修复指利用全局编码块进行修复. 换句话说,也就

是无法根据故障块数目进行直接判断. 即使故障块

数目不大于 姿,也有可能无法进行修复. 由编码方

案将故障情况分为编码块故障和数据块与编码块同

时故障. 在编码块故障情况下,只需根据 GRC鄄NFP
编码规则重新进行编码即可. 故主要讨论另外一种

故障情况的修复.
针对单数据块故障,由于组编码块的存在,使得

所有单一数据块故障都能修复. 所以,重点讨论 2
个及多个故障块的修复. 在数据块和编码块同时故

障的情况下,当故障块数目不大于 姿 时进行修复.
整体修复原则是先在组内修复后在全局修复,以期

尽可能降低修复开销,最后在全局修复使修复条件

发生变化之后再进行组内修复.
当分布式存储系统采用 GRC鄄NFP 来存储数据,

故障节点的具体修复过程包括以下步骤.

步骤 1摇 进行数据分组内修复,判断每个数据

分组内数据块故障数目 着 和未发生故障的组编码块

数目 渍. 若 着臆渍,则进行数据分组内修复;若 着 > 渍,
则等待进行全局修复.

步骤 2摇 对于无法在数据分组内修复的数据块

进行全局修复. 计算未故障的全局编码块与组编码

块(处于故障数据块所在分组)数之和,若小于剩余无

法修复的数据块数,则无法进行全局修复;反之,则利

用未故障的全局编码块与组编码块(处于故障数据块

所在分组)可以修复剩余的故障数据块.
步骤 3摇 由于在步骤 2 中全局修复完成后可能

会使修复条件发生变化,若在步骤 2 中可以完成全

局修复,则再进一步进行数据分组内修复. 重复步

骤 1 过程,利用步骤 1、步骤 2 中已经修复好的数据

块去修复未修复完成的编码块. 若只有数据块故

障,则修复过程只进行步骤 1 和步骤 2.
如图 4 所示,深色数据块代表故障数据块. 在

进行修复时,首先进行数据分组内修复. 第 1 数据

分组故障数据块数目 4 大于未故障组编码块数目

0,该组无法在数据分组内修复,而第 2 数据分组没

有故障块不需要进行修复. 全局编码块所在的分组

故障块数目 2 大于未故障组编码块数目 1,P3 与 P4

均无法修复. 其次,全局修复剩余的数据块. 由于

第 1 数据分组数据块故障的数目 2 大于未故障的全

局编码块与组编码块(故障数据块所在分组)数目

之和 0,故无法进行全局修复. 故得出结论在该故障

情况下无法成功修复.

图 4摇 (2, 2, 2, 0郾 2)GRC鄄NFP 码无法修复故障示意图
摇

图 5 中深色数据块同样代表故障数据块. 在进

行修复时,首先进行组内修复. 第 1 数据分组故障

数据块数目 1 不大于未故障组编码块数目 1,该组

可以在数据分组内修复. 而第 2 分组的故障数据块

数目 2 大于未故障组编码块数目 0,所以无法进行

数据分组内修复. P3 可以通过 P4 和组编码块 P5 进

行组内修复. 其次,全局修复剩余的数据块. 由于

第 2 分组数据块故障的数目 2 等于未故障的全局编
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码块与组编码块(故障数据块所在分组)数目之和 2,
故 D3、D4 可以通过 P3 和 P4 进行修复. 最后再进行

组内修复,利用式(2)中修复完成的数据块可以成功

修复 P2 . 故得出结论:在该故障情况下可以成功

修复.

图 5摇 (2, 2, 2, 0. 2)GRC鄄NFP 成功修复故障示意图

4摇 性能分析

下面主要讨论非均匀故障保护的分组修复码

GRC鄄NFP 的存储开销、文件可靠性和修复局部性,
并与现有的 RS 码和 GRC 进行比较.
4郾 1摇 存储开销

存储开销定义为编码后编码块存储空间与原始

数据块存储空间的比值大小. (n,k)RS 码将 k 个数

据块利用生成矩阵编码生成 n 个编码块,因此(n,
k)RS 码的存储开销为 n / k;根据 GRC 构造过程得

总编码块数 k + m0 + Lm1 + 1,故 GRC 存储开销为

(k +m0 + Lm1 + 1) / k;根据式(9),GRC鄄NFP 的存储

开销为[k + L + (m1 -1)滋 +m0 + 1] / k,k = 移
L

i =1
[k0 +

2( i - 1)] . 取n = k + 4,m0 = m1 = 2,GRC 和GRC鄄
NFP 中 L = 2,存储开销和数据块数之间的关系如

图 6 所示.

图 6摇 存储开销对比
摇

因为 GRC 码和 GRC鄄NFP 码均不满足 MDS 性

质,相比 RS 码没有达到最优的存储开销. 图 6 中,
RS 码的存储开销随着 k 的增大而减小,达到了最优

的存储开销. GRC鄄NFP 和 GRC 的存储开销随着 k
增大而减小,且 GRC鄄NFP 的存储开销整体小于

GRC 的存储开销.
4郾 2摇 文件可靠性

利用成功修复故障节点的比率来衡量 GRC鄄
NFP 的文件可靠性. 若可以成功修复的比率越高,
则文件的可靠性越高. 在 k0 和故障节点数目取值

后,计算 GRC鄄NFP 的不可成功修复概率即可知可成

功修复概率. 取 k0 = 10 时,总编码块数 n = 28. 当

故障节点数为 4 时,总可能的故障情况数目为 C4
28,

根据 GRC鄄NFP 中故障节点修复原则,统计不可修复

的情况数目为 C4
12 + C3

12 伊 3 + C1
12 伊 4 + C2

12 伊 5. 故不

可成功修复概率为 0郾 075, 可成功修复概率为

0郾 925,其余不同 k0 和故障节点数目情况下同理.
仿真过程中,取 L = 2,滋 = 1,m0 =m1 = 2.

图 7 给出了分组规模 k0 分别取 2、10 和 20 时,
采用 GRC鄄NFP 的文件可靠性. 故障节点数在 3 以

内时,所有故障情况都可以成功修复. k0 = 2 时,可
成功恢复节点故障的概率都在 0郾 9 以上,随着 k0 的

增加,当 k0 = 10 和 k0 = 20 时,可成功恢复节点故障

的概率均小于 k0 = 2 时的恢复概率. 当故障节点数

为 5 时,相比 k0 = 2 的情况下降 0郾 2 左右,且 k0 = 20
可恢复故障概率小于 k0 = 10 的可恢复故障概率.
因此,对于存储系统中的冷热文件,通过分组规模

k0 的选择可以提供不同等级保护.

图 7摇 不同 k0 对文件可靠性的影响
摇

4郾 3摇 修复局部性

修复局部性为修复故障节点时需读取的磁盘数

目,即磁盘读取开销. 这里主要讨论单节点、两节点

以及三节点故障时的修复局部性. 为使故障修复都

在一个数据分组里,取 GRC 和 GRC鄄NFP 中 m1 = 3,
并且在三节点故障时 GRC鄄NFP 中节点数目从 8 开

始取值. 当三节点以内故障时,(n,k)RS 码需要连
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接 k 个节点来修复故障节点,即修复局部性为 k;
GRC 至少需要连接 kl 个节点来修复故障节点,修复

局部性为 kl ( kl = k / L);GRC鄄NFP 关注高故障概率

节点的修复局部性,前 滋 组内出现单个故障节点时

需要至少连接 k0 + 2( i - 1) (1臆i臆滋)个节点来修

复故障节点,修复局部性为 k0 + 2( i - 1) (1臆 i臆
滋) . 这里取 L = 2,茁 = 1 进行以下比较.

图 8 给出了各种编码方案的修复局部性对比.
(n,k)RS 码的修复局部性随 k 呈线性增长. GRC 和

GRC鄄NFP 相比 RS 码的修复局部性显著减少,并且

GRC鄄NFP 相比 GRC 的修复局部性更小. 系统中数

据节点数 k = 6 时,(2, 2, 2, 0郾 2)GRC鄄NFP 在 D1、
D2 两节点故障的情况下,需读取 2 个数据块 P11和

P12 . 相比同样情况下,(13, 6)GRC 需读取 3 个数

据块 D1、P11和 P12,磁盘读取开销减小了 1. 在高故

障概率数据节点修复占主要修复情形下,GRC鄄NFP
可以有效降低多节点故障修复时的磁盘读取开销.
这对于节点数目较大的存储系统故障节点的快速修

复具有重要意义.

图 8摇 修复局部性对比
摇

通过与 RS 码和 GRC 的分析与对比可得,在存

储开销方面,在同样不满足 MDS 性质的情况下,
GRC鄄NFP 的存储开销要小于 GRC,并且 GRC鄄NFP
的修复局部性要优于 RS 码与 GRC. GRC鄄NFP 以相

比 RS 码少量的存储开销换取了较优的修复局部性

和数据可靠性.
4郾 4摇 实验平台仿真结果

采用 FastDFS 开源的轻量级分布式文件系统验

证所提编码的性能,具体进行编码时间开销及故障

恢复时间的实验. 该系统服务器的配置为 Intel(R)
Corn(TM) i5鄄3337U 1郾 80 GHz,操作系统为 RHEL7
(Linux 内核 3郾 10郾 0),FastDFS 采用 C / S(服务端 /客
户端)模式,整体框架为使用虚拟机(8 GB 内存和

1 024 伊 4 MHz)作为跟踪服务器与存储服务器,并设

置客户端. 每台虚拟机需装有 nginx 进行连接通信,
并通过配置服务脚本设置为开机自启.

实验 1摇 存储服务器中设置节点 n = 13,并分别

部署(10, 6)RS 码、(13, 6)GRC 码以及(2, 2, 2,
0郾 2)GRC鄄NFP. 在节点中数据块大小分别为 4、8、
16 MB 的情况下,统计部署这 3 种码分别需要的时

间,为保证可靠性,取 5 次实验数据计算平均值. 如

图 9 所示,(2, 2, 2, 0郾 2)GRC鄄NFP 所需编码时间

最少,比(13,6) GRC 码平均减少 14% ,(10,6) RS
码所需时间平均最多.

图 9摇 编码时间对比
摇

从编码矩阵角度考虑 3 种编码的计算复杂度.
(10,6)RS 码编码算法基于有限域 GF(28),基础运

算为 gxjDk(7臆x臆10,1臆j,k臆6),编码块为 k = 6 个

基础运算的线性组合. GRC 由于分组的存在,组编

码块所需的基础运算为 RS 码编码块的一半. GRC鄄
NFP 不仅存在组编码块,低故障数据分组中组编码

块的基础运算为异或运算,减少了有限域上基础运

算的操作,故编码时间较 GRC 和 RS 码有所减少.
实验 2摇 考虑分组规模 k0 与故障修复时间之间

的关系. 故障修复时间直接影响系统整体性能. 存

储服务器中设置节点 n =13,节点存储容量为 128 MB,
分组规模 k0 分别取 2、10 和 20 时,分别统计故障节

点均能被修复的情况下(单节点、两节点以及三节

点故障)所需修复时间. 同样,为保证可靠性,取 5
次实验数据计算平均值. 如图 10 所示,在分组规模

k0 取值依次增加的情况下,节点故障修复时间同样

呈增加趋势,这是因为 GRC鄄NFP 的高等级保护机制

是通过分组中所存数据块个数调节的,修复故障节

点需顺序连接每个分组中数据块与所需编码块,k0

的增加意味着所需连接数据块个数的增加.
通过实验 1 和实验 2 的实验结果可知,部署该
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码后系统的性能良好,较少的编码时间与高保护等

级下的低修复时间,使得用户可以安全可靠地上传

访问文件.

图 10摇 不同 k0 对故障修复时间的影响
摇

5摇 结束语

构造了一种基于非均匀故障保护的分组修复

码. 考虑到实际分布式存储系统中用户访问文件的

不均衡性,通过分组规模的选择为热文件提供高于

冷文件的保护. 将高概率节点中的数据存入不同数

据分组中,并生成数目不等的组编码块,实现保护高

概率节点的同时降低了磁盘读取开销. 理论分析与

系统部署实验结果表明,相比 RS 码与 GRC,GRC鄄
NFP 拥有较小存储开销的同时修复局部性最小,并
且可以提高热文件的保护等级,同时拥有较小的编

码时间和故障修复时间,可以更好地适应系统.
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