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摘要: 同一用户在不同社交平台注册账号,使得用户数据分散于多个平台,且这些数据不全面、不可靠、利用率低.
通过分析这些跨平台的数据,发现不同账户对应同一用户的真实身份,使跨平台用户身份关联,以构建详细的用户

画像、推荐系统、跨社交网络的链接预测等. 从国内外身份关联技术的研究现状出发,介绍了用户身份关联及分析

框架,整理了身份数据采集标准和社交网络数据集;分析了近几年用户身份关联技术,并归纳了身份关联评价指标,
阐述了基于身份关联的社交网络数据挖掘及分析框架;最后对身份关联中的研究难点及热点进行了讨论和展望.
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Abstract: The same user registers accounts on different social platforms, which makes user data scattered
across multiple platforms, and these data are incomplete, unreliable and low utilization. By using these
cross鄄platform data to discover the real identity of the same user corresponding to different accounts,
cross鄄platform user identity association plays an important role in building detailed user profiles, recom鄄
mendation systems, cross鄄social network link prediction and other cross鄄platform applications. Starting
from the research status of identity association technology at home and abroad, the framework of user i鄄
dentity association and analysis is introduced, and the standards of identity data acquisition and social
network data sets are collated. Subsequently, the technology of user identity association in recent years is
analyzed and the evaluation index of identity association is summarized, and the social network data min鄄
ing and analysis based on identity association is expounded. Finally, the research difficulties and hotspots
of identity association are discussed and prospected.
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摇 摇 随着通信网络的发展,移动应用受到越来越多

的关注. 豆瓣、新浪微博、微信、天涯论坛、Facebook、
Twitter 等国内外著名网络应用的影响力不断提高,
并深入人们的日常生活中. 研究人员基于这些网络

应用,开展影响力分析、用户行为模式研究、用户偏

好获取、移动推荐等应用. 然而,由于公司利益和用

户隐私保护的需求,多数应用研究仅限于单一的数

据源,这使得当前的研究只能分析用户片面的行为

模式及偏好,难以全面刻画用户画像. 如何高效地

融合多个数据源的用户信息,提供更加全面的用户



信息,将有利于更全面、准确地开展研究,因此,身份

关联技术受到越来越多的关注. 近几年在国际权威

期刊和顶尖会议上,如 TKDE[1鄄2] ( IEEE trans on
knowledge and data engineering) ( CCF A 刊)、 SIG鄄
MOD[3] ( ACM conference on management of data )
(CCF A 会)、SIGKDD[4鄄5] (ACM knowledge discovery
and data mining)(CCF A 会)、VLDB[6] ( international
conference on very large data bases) ( CCF A 会)、
CIKM[7鄄8](ACM conference on information and knowl鄄
edge management) ( CCF B 会)、WWW[9] ( the web
conference)(CCF A 会)等,都有相关的报道. 在国

内,对身份关联的研究主要集中在社交网络用户的

识别[10]和复杂网络节点匹配[11] 上. 例如,周小平

等[12]对国内外相关文献进行了综述. 李晓菲等[13]

提出了一种跨平台的微博社区账户匹配方法等. 但

总体而言,对于网络身份关联技术的研究还处于探

索阶段.

1摇 社交网络用户身份关联及分析框架

对当前用户身份关联领域的研究进行了归纳,
社交网络用户身份关联及分析框架如图 1 所示. 框

架分为 4 个部分,自底向上分别对应 2 ~ 5 节的

内容.

图 1摇 社交网络用户身份关联及分析框架
摇

在数据采集标准及社交网络数据集部分中列举

了一些身份数据采集标准,整理了一些真实社交网

络数据集及模拟数据集.
社交网络用户身份关联技术及评价指标部分主

要介绍基于表示学习的方法和基于身份匹配的方

法;整理了部分身份关联评价指标,用于评价身份关

联的实际效果.
基于身份关联的社交网络数据挖掘及分析部分

包含多平台身份关联及舆情分析、跨平台用户人物

画像构建和用户行为及虚假身份信息监测. 最后总

结了用户身份关联中存在的问题和热点.
综上所述,该框架在逻辑上以数据采集标准及

社交网络数据集为基础,深入分析社交网络用户身

份关联技术,并通过身份关联评价指标衡量关联效

果;对用户身份关联的应用情况进行了总结,主要体

现在基于身份关联的社交网络数据挖掘及分析部

分;最后,对社交网络用户身份关联及分析中存在的

难点以及未来研究的热点进行讨论和展望.

2摇 数据采集标准及社交网络数据集

2郾 1摇 身份数据采集标准

在研究用户关联的过程中,获取的身份数据集

通常具有多平台、异构性、大规模、多模态等特征,需
要一定的标准进行约束. 目前我国在数据采集方面

的相应标准包括 YD / T 2673—2013 面向舆情分析

的互联网数据采集与交换格式定义、SJ / T 11615.
1—2016 网络数据采集分析软件规范、YD / T 2405—
2015 互联网数据中心和互联网接入服务信息安全

管理系统接口规范、YDB 147—2014 互联网舆情监

测与分析系统框架等.
2郾 2摇 真实社交网络数据集

目前,许多平台都可以采集到丰富的社交网络

数据,包括微信、新浪微博[12]、豆瓣网淤、人人网[12]、
Facebook[14]、Twitter[15]等社交平台;大众点评[16]、京
东商城[17]等生活及电子商务平台;163 邮箱、Gmail
邮箱等邮箱网络. 手机、个人电脑、平板电脑、浏览

器等用户入网设备 /工具都可实现数据收集.
研究者从真实网络中按照一定比例抽取出实验

用户及相应的用户关系,抽样出的网络存在一定的

重叠. 真实数据集合的优势在于存在一定数量的用

户属性数据,也更接近真实情况.
2郾 3摇 模拟数据集

除上述真实数据集外,还有一些网络或模型可

用于构造模拟数据,这些网络或模型主要包括

Erd觟s鄄R佴nyi 网络(ER, Erd觟s鄄R佴nyi) [18]、Watts鄄Stro鄄
gatz 网络(WS, watts鄄strogatz) [19]、Barab佗si鄄Albert 网
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络(BA,barab佗si鄄albert) [20]、递推矩阵模型(R鄄MAT,
recursive matrix) [21] 等. 例如,Zhou 等[12] 利用 ER、
WS、BA 这 3 种网络模型规则分别生成人工网络,并
抽取出一对模拟社交网络,在模拟网络上对已知的

关联账号技术进行实验.

3摇 社交网络用户身份关联技术及评价
指标

摇 摇 从模型角度开展分析,将身份关联技术划分为

基于表示学习的方法和基于身份匹配的方法,其中

基于表示学习的方法,是指利用用户数据将身份映

射表示在统一空间,从而发现身份是否关联,该方法

建立在对用户信息的深度提取和用户特征的准确表

示上. 而基于身份匹配的方法,是指利用身份关联

的一些特征信息,例如头像、姓名、注册地点、上网内

容或社会关系等信息,计算用户间的相似度,估计关

联身份的概率,从而实现身份关联.
3郾 1摇 基于表示学习的方法

用户数据因隐私保护通常呈碎片化、不一致或

者不可靠的特点. 因此利用表示学习的方法准确表

示用户特征成为有效方法,目前较新的研究内容主

要归于这类方法,可分为以下 4 种.
1) 基于网络结构与嵌入式的方法

使用基于网络结构的用户识别涉及网络嵌入的

内容,旨在学习网络中的潜在表示. 大多数需要给

定需要识别的用户的先验知识,通过嵌入方式[22] 或

构建嵌入模型[23]实现.
2) 无监督式的方法

在难以获得用户的先验知识的情况下,通常使

用无监督式的方法. 例如,借助好友关系无监督地

进行建模[24鄄25],获取特征向量,得到匹配用户.
3) 结合网络结构与其他信息的方法

单独基于网络结构具有一定的局限性,可将网

络结构与其他信息结合起来. 例如结合具有网络结

构的用户画像属性与社会链接[26],结合时间维度上

的用户行为轨迹和用户的核心社交网络结构[3]等.
4) 基于特征建模的方法

为了更加了解用户的偏好特征,一种方法侧重

于对用户信息或特征建模. Deng 等[27] 通过注册信

息、评论等计算用户相似度并线性加权,对用户兴趣

建模. Mu 等[28] 提出批处理模型和在线模型,模拟

用户及其投影到不同的社交平台之间的关系.
综上所述,基于表示学习的方法从身份数据中

挖掘深层次的特征,精准刻画身份实现关联. 表 1
对上述几种方法进行对比分析. 各个方法在一定程

度上可以弥补各自的不足. 因此尝试将不同方法之

间的组合是一个不错的选择.

表 1摇 基于表示学习的方法对比分析

方法 描述 优缺点

基于网络结

构与嵌入式

学习网络表示,嵌入特

征增强识别

缓解稀疏性,增强表示,
但依赖先验知识

无监督式
通常在无先验知识的情

况下使用

减少先验知识影响,但
普适性差,效果不稳定

结合网络结

构与其他信

息

将网络结构与其他方法

结合提高识别效果

普适性强,缓解信息不

足的影响,但无统一的

研究框架

基于特征建

模

侧重于对用户信息或特

征建模

精确获取用户偏好,但
易产生稀疏问题

3郾 2摇 基于身份匹配的方法

相对传统的研究中大量的方法都归于这类,利
用身份相关的信息中相对独特和稳定的数据,实现

相似性的计算,有效识别比较明显的关联身份,可分

为以下 6 种.
1) 基于用户名与用户头像的方法

一类方法[4,7] 认为账号的起名有一定的独特

性,基于用户名发现关联账号. Zafarani 等[4] 利用支

持向量机(SVM, support vector machine)等监督学习

的方法学习用户起名特征,从而识别关联用户. 也

存在通过人脸识别算法计算用户头像相似性来发现

关联账号的研究[29] .
2) 基于多种属性的方法

为了提高关联的准确性,可借助多个用户属性,
通过计算相似度确定用户身份是否匹配[30鄄31] . 例如

Iofciu 等[30] 利用用户的多个属性刻画用户标签,计
算用户向量之间的相似度发现关联账号. Motoyama
等[31]利用词袋模型从多种属性文本中提取出用户

特征,进而计算用户相似度.
3) 基于用户创造内容的方法

用户创造的内容通常反映其意识变化和行为模

式,且难以被伪造,可用于身份关联. 例如,通过分

析用户书写内容风格识别关联用户[32鄄33] . 也可以通

过考虑将用户创造内容的空间位置、发布时间以及

用户成文风格作为识别依据[8鄄9] .
4) 基于拓扑结构的方法

若假设 2 种平台的用户有较高的重叠度,这时

将账号关联问题转化成为一种重叠身份识别问题,
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主要利用账号的拓扑结构来分析. 在这类方法中,
需要知道一些关联账号的信息作为种子[11,34],以此

衡量未知关联身份之间的相似性.
5) 基于关联节点与相似度的方法

基于身份匹配对多个平台间的用户进行身份关

联还会涉及关联节点的获取和对相似度的计算[35],
通过相似度与设定阈值的比较确定关联用户. 另

外,也涉及节点到其他节点的度和距离信息[36] .
6) 结合社会关系与其他信息的方法

Zhou 等[1]根据研究的社交平台发现,67郾 5% 的

新浪微博用户拥有人人网账户. Zhou 等[1] 提出一

种基于好友关系的社交网络用户挖掘方法,为所有

候选用户匹配对计算匹配度. Yu[37] 将关联账号识

别任务转换为图的权重匹配问题,通过内容和社会

关系计算节点间的相似度,得到关联的用户.
综上所述,基于身份匹配的每种方法中利用不

同的元素或者属性进行用户身份关联. 但是也正是

由于基于身份匹配的方法对数据的依赖性,使得数

据的数量和质量的变化对实际效果影响较大,如何

通过其他辅助数据缓解数据稀疏性的问题也是研究

的重点之一. 从表 2 中对各方法的对比分析中也可

以看出这一点.

表 2摇 基于身份匹配的方法对比分析

方法 描述 优缺点

基于用户名

与用户头像

通过起名特性和头像

匹配用户

利用起名和头像特点,但
数据少且依赖数据

基于多种属

性

利用多种用户属性,
如标签等

缓解数据不足问题,但易

受数据异构性影响

基于用户创

造内容

利用创造内容反映的

行为模式、特征

发现用户行为特征,缓解

属性造假的影响,但因隐

私保护,信息稀疏

基于拓扑结

构

适用于平台之间的用

户重叠识别

利用拓扑结构,但扩展能

力差

基于关联节

点与相似度

主要涉及关联节点的

获取和相似度的计算

发现节点特征及节点之间

的关系,但普适性差,对应

用领域要求高

结合社会关

系与其他信

息

将稳定的社会关系与

其他属性结合,提高

精准度

缓解关系先验知识不足带

来的影响,但效果提升不

明显

3郾 3摇 身份关联评价指标

账号关联技术主要指标分为账号关联精度和响

应时间. 目前,账号关联精度的主要测量指标包括

准确率、召回率和 F1鄄Measure 等[12] . 其中准确率

(P)是指所有被正确发现的关联账号数量占实际被

发现的关联账号数量的比例,如

P =
NTP

NTP + NFP
(1)

其中:NTP指被发现的正确账号关联用户个数,NFP是

指被错误判定为关联账号的非关联账号个数. 召回

率(R) [12]指所有被正确发掘的关联账号占所有真

实的关联账号的比例,如

R =
NTP

NTP + NFN
(2)

其中 NFN是指被误判为非关联用户的关联用户. F1鄄
measures 的定义为

F1 = 2PR
P + R =

2NTP

2NTP + NFP + NFN
(3)

响应时间是指在相同的实验数据下,算法运行

的时间. 通常数据规模越大,响应时间越长,而在相

同的数据规模下,算法效率越高,响应时间越短.

4摇 基于身份关联的社交网络数据挖掘
及分析

4郾 1摇 多平台身份关联及舆情分析

多平台用户身份数据中包含大量的用户意见或

反馈信息,可以用于网络舆情分析. 对于舆情分析

来讲,得益于用户身份关联,得到相对比较全面的用

户信息. 随后就可以根据用户的各个账号信息,分
析用户的意识型态,发现相关的意见倾向,客观反映

各个平台的用户的舆情状态. 一个强大的舆情分析

系统包括采集、处理、分析和加工过程[38],通过多平

台用户身份关联,将用户各方面数据搜集整理,得到

较为准确的数据,从而进行后续分析,如跨媒体多源

的舆情分析系统架构[39]等.
4郾 2摇 跨平台用户人物画像构建

通过账号关联发现用户在多个平台上对应的多

个身份,从而根据用户在每个平台上的有效信息,刻
画用户人物画像,借助社会化网络信息能够进一步

提高用户满意度[40] . 此外,深度学习技术的广泛应

用使得人物画像的构建逐渐摆脱单一平台数据的束

缚. 例如通过结合深度学习来提高标注的性能[41],
引入卷积神经网络(CNN, convolutional neural net鄄
works)的方法. Chiu 等[42] 结合使用循环神经网络

(RNN, recurrent neural network)和 CNN,在特征获

取方面有更加明显的进步. 另外,也存在基于语义

发现人物偏好标签的研究[43] .
4郾 3摇 用户行为及虚假身份信息监测

移动网络的发展丰富了用户的日常生活,但是
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网络上出现大量虚假信息,影响了人们的决策甚至

日常生活. 因此,亟需进行虚假信息监测. 根据使

用数据的角度,可分为以下 2 种方法.
1) 基于文本分析的方法包括语法分析和语义

分析. 语法分析主要通过提取词袋、词性等特征来

实现[44鄄45] . 语义分析的方法是抽取语义层面的文本

特征并加以分析的方法[45] .
2) 基于数据风格的分析方法主要利用用户用

词特征或句法特征来实现[45鄄46] . 基于应用风格的分

析方法主要根据用户在不同平台上的不同行为表

现,或者不同应用平台会有不同的风格和信息内容,
判断用户行为信息的可信度[47鄄48] .

5摇 难点及热点

目前,身份关联方面遇到的技术难点有:如何构

建鲁棒性的方法;如何在账号关联的同时保护用户

隐私安全;如何设计无关联用户知识的方法;如何应

对真实环境中用户身份变化等.
在未来发展中,身份关联的研究热点主要包括:

构建效用评价体系;研究无先验的用户社会关系的

方法;研究大数据环境下的账号关联技术;跨社交网

络的数据融合环境下的关联账号挖掘方法等.

6摇 结束语

各种功能社交网络的兴起,丰富了用户的日常

生活,相应地产生了大规模用户信息. 但零散在多

个平台的信息均不能全面刻画用户画像,成为身份

关联技术发展的契机. 在此基础上,围绕着身份关

联产生的用户大数据,依托深度学习等人工智能技

术,实现人物画像的准确刻画,为发现社交网络舆

情、分析用户行为特征及检查虚假消息等应用奠定

了数据基础,进而能够为群体和个人决策提供有效

帮助.
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