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摘要: 从安全性角度对一种车载网隐私保护方案进行了研究,指出该方案存在无法抵抗共谋攻击的问题,对该方案

进行改进,提出了新的车载网隐私保护方案,解决了车载网的隐私保护、匿名性、共谋攻击、重放攻击等多种安全问

题. 与现有的车载网隐私保护方案相比,新方案提高了安全性.
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Abstract: Through analysis a privacy protection scheme in vehicle Ad hoc network (VANET), it is re鄄
vealed that the scheme cannot resist the collusion attack. Based on the scheme, a novel privacy protec鄄
tion scheme is proposed. It is proved that the proposed scheme solves privacy protection, anonymity, col鄄
lusion attack, replay attack, etc. Compared with current privacy protection schemes in VANET, the no鄄
vel scheme is more security.
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摇 摇 车载自组织网络[1] ( VANET, vehicle Ad hoc
network)是移动自组织网络(MANET, mobile Ad hoc
network)在交通道路上的拓展应用,以车辆单元为

主要通信节点,自组织成一个通信网络. 融合了机

动车辆和无线自组织网络的特点,与一般的移动自

组织网络不同,车载自组织网络具有网络拓扑结构

高速动态变化、网络负荷变化等显著特征. 车载自

组织网络一般由车辆子网、服务基础设施、网络运营

商 3 部分组成. 其中车辆子网是由机动车辆上配置

的车载通信单元(OBU, on鄄board unit)通过无线网

络连接而成. 服务基础设施包括有权威的认证中心

(CA, certificate authority )、路侧单元 ( RSU, road
side unit)和服务提供商( SP, service provider). 网

络运营商即是提供基础通信服务的互联网服务提

供商.
在车载自组织网络中,一般包含 2 种通信,分别



为车与车(V2V, vehicle to vehicle)通信和车与基础

设施(V2I, vehicle to infrastructure) 通信. V2V 和

V2I 都是通过无线网络通信,RSU 与骨干网络的通

信则是通过有线网络. 系统网络架构模型如图 1
所示.

图 1摇 VANET 模型
摇

车载自组织网络中车辆节点接受基于位置的服

务(LBS, location based services),一般可分为安全

类服务和增值类服务 2 类. 安全类服务指的是在车

辆子网中车辆节点通过相互交换各自的车速、实时

位置、当前路况等信息,以此达到避免交通事故,提
高道路通行效率等目的;增值类服务主要是为了满

足乘客在车载环境中的办公、娱乐等需求,如车载环

境中的数据上传与下载、电子广告等. 因为 LBS 提

供的服务与用户提出服务申请的位置有关[2],所以

用户在使用相关服务的过程中有位置隐私泄露的

风险.
为防止位置隐私泄露,在享受相关服务时使用

假名方案是实现位置隐私保护的重要方法之一.
Raya 等[3]首次提出了一种基于假名证书的车载网

匿名认证协议,使用假名证书来隐藏车辆的真实信

息,基本实现了用户的隐私保护. 但是该方案在假

名存储分发和撤销方面有着较大的性能开销. 另

外,因为证书中心集中授权分发车辆证书,所以也存

在瓶颈问题. Bellur[4] 提出的方案采用分布式的假

名管理. 该方案中车辆节点只需要从 RSU 处获得

假名证书,每个 RSU 负责某个区域的证书颁发. 该

方案的优点是假名的分发和撤销效率较高,证书颁

发更加灵活可控. 但在该方案中 RSU 的分布位置

和密度是研究的重点与难点. Papadimitratos 等[5]提

出基于群签名算法实现车载网隐私保护,该方案中

车辆节点使用群签名算法计算生成临时的公钥基础

设施(PKI, public key infrastructure)证书,之后使用

PKI 证书签发与其他节点的通信数据. 该方案在一

定程度上降低了节点身份认证的性能开销,不足之

处在于撤销恶意节点的开销还是较大. Sundari
等[6]提出应用安全多方计算,在差异化私有数据中

实现数据完整性保护的方案,安全可靠地实现了输

出数据在不同输入方之间进行分配. Lin 等[7] 提出

了一种基于群签名和基于身份签名的车载自组织网

络匿名认证方案,并证明方案实现了一定的隐私性

保护. 该方案在 V2V 通信中使用群签名来保证消

息的不可关联性,并基于身份签名来降低 V2I 的通

信开销. 但此方案的不足在于,该协议不能实时地

从车载自组织网系统中撤销具有不良记录的恶意节

点的身份标识. Guo 等[8]和 Sun 等[9]基于群签名算

法也提出了类似方案. 基于群签名算法的方案一般

存在签名长度过长,身份验证和身份撤销开销较大

的弱点. Zeng 等[10]提出基于条件匿名环签名方案,
该方案可以合理高效地控制匿名性. 但该方案的消

息身份认证所需时间随证书更新列表呈线性增长.
Shao 等[11]提出一种具有阈值认证特点的群签名认

证方案. 现有的典型方案大都是基于非对称密码机

制来设计的,存在效率较低的问题. 安全多方计

算[12]在解决隐私保护问题方面具有明显优势,宋成

等[13]基于线性方程组求解理论[14] 和安全多方计

算[12],提出了一种基于安全多方计算的车载网隐私

保护机制,有效解决了车载网匿名认证过程中的计

算瓶颈问题. 经分析发现,该方案在身份认证过程

中存在安全漏洞. 笔者从增强安全性的角度上,针
对性地提出一些改进措施,以弥补该漏洞. 在文献

[13]方案的基础上,新方案解决了车载网的隐私保

护、匿名性、共谋攻击、重放攻击等多种安全问题.

1摇 相关知识

1郾 1摇 符号说明

本方案中使用相关符号含义如表 1 所示.
1郾 2摇 线性方程组求解理论[15]

定理 1摇 n 元线性方程组 Ax = b 有解的充分必

要条件是系数矩阵 A 的秩等于增广矩阵 B = (A,b)
的秩,即 R(A) = R(B) .

定理 2摇 若 n 元线性方程组 Ax = b 有解,如果

R(A) = n,那么方程组有唯一解;如果 R(A) < n,那
么方程组有无穷多解.

定理 3摇 设 x1 = 浊1 及 x2 = 浊2 是非齐次线性方

程组 Ax = b 的解,则 x = 浊1 - 浊2 为对应的齐次线性
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摇 摇 表 1摇 相关符号

符号 含义

G 阶为 q 的乘法循环群

g,h 循环群 G 上的生成元

Y1,Y2 DDH 问题的 2 个分布

Rs 路侧单元节点

Vp 车辆节点

H 哈希函数

A m 伊 n 矩阵

y m 维列向量

x n 维列向量

Di 第 i 个 m 伊 n 矩阵

mt Vp 拥有的 t 个消息

啄 i Rs 选择的 i 个消息

id 方程组 Ax = y 的一个解对应的 id 值

方程组 Ax = 0 的解.
定理 4摇 设 x1 = 浊 是非齐次线性方程组 Ax = b

的解,x2 = 孜 是对应齐次线性方程组 Ax = 0 的解,则
x = 孜 + 浊 仍是线性方程组 Ax = b 的解.

定理 5摇 若 x = 孜1 是齐次线性方程组 Ax = 0 的

解,k 为实数,则 x = k孜1 也是线性方程组 Ax = 0
的解.
1郾 3摇 茫然传输协议

茫然传输协议[16](OT,oblivious transfer)是一个

重要的密码学原语,它可以被应用到许多密码学协

议的构造中,特别是它在隐私保护的数据查询、安全

多方计算等多个领域中有着重要的应用.
茫然传输协议[16]一般分为 2 个参与方:发送方

S 和接收方 R,协议的目的是让接收方从发送方的

输入中获取自己选择的输入,且满足:
1) 发送方不知道接收方的选择;
2) 接收方只能获得自己选择的输入且无法获

得额外的输入信息.
茫然传输协议的安全性基础是基于判定性 Dif鄄

fie鄄Hellman(DDH, decisional Diffie鄄Hellman)问题.
DDH[17 - 18]问题:给定素数 q 和 Z*

q 中 2 个独立

的生成元 g 以及 g琢、g茁、g酌,判定 g酌 =? g琢g茁,其中 g沂
G1,琢、茁、酌沂Z*

q 为任意未知整数.

2摇 方案的具体实现

宋成等[13]提出的基于安全多方计算的车载网

隐私保护方案主要包含 3 个阶段,分别为注册阶段、
认证阶段和更新阶段. 注册阶段完成车辆节点 Vp

和路侧单元节点 Rs 在可信服务中心 ( TA, trusted
center)处的注册登记. 认证阶段实现 R s 对 Vp 的

匿名认证. 更新阶段则是在车载网中有车辆节点

进入或退出时,Vp 和 R s 定期到 TA 处更新系统认

证信息.
1) 注册阶段

系统进行初始化,设定公共参数. TA 随机生成

一个 m 伊 n 维的矩阵 A(2臆m臆n)和一个 m 维列向

量 y,且满足 R(A) = R(A,y) < n,即线性方程组

Ax = y 有无穷多解. TA 为车辆子网中每个车辆节

点生成特定的 n 维向量 xi,xi满足 Axi = y,即 xi为线

性方程组 Ax = y 的某个解. 然后 TA 将向量 xi发送

给相应车辆节点 VP 作为其合法身份标识. TA 再将

认证矩阵 A 和认证向量 y 通过安全信道发送给系

统中每个 RS 节点作为身份认证信息.
2) 认证阶段

当 Vp 进入某个 Rs 区域需要进行通信时,首先

要完成身份认证. Vp 向 Rs 发送身份认证请求,Rs 判

断其是否为合法用户.
淤 Vp 向 RS 发送身份认证请求,VP 随机选择乘

法循环群 G 的 2 个生成元 g,h,并将( g,h) 发送

给 Rs .
于 Rs 收到车辆节点的身份认证请求之后,从集

合 Zq 中随机选择一个数 k,再生成 k 个随机矩阵

D1,D2,…,Dk,且满足 A =D1 +D2 + … + Dk . 然后,
RS 生成一个秘密随机数 t,且满足 t > k,Rs 再生成 t
个矩阵 (H1,H2,…,Ht ),并将其发送给 Vp,其中

(D1,D2,…,Dk)奂(H1,H2,…,Ht),且 Hi = D j(这
里 i 与 j 是随机的) . 在(H1,H2,…,Ht)中,除 Hi

外,其余的均为随机矩阵.
盂 对所有的 i = 1,2,…,t,VP 生成随机向量 rj

并计算 Hix + rj,计算后 VP 则拥有了 t 个消息,记做

m1,m2,…,mt . 其中 m1 = H1x + r1,m2 = H2x + r2,
…,mt =Htx + rt . (啄1,啄2,…,啄k)奂(1,2,…,t)表示

Rs 选择其中的 k 个消息,记做 m啄1,m啄2,…,m啄k . 利

用茫然传输协议,Rs 取回结果 Hix + rj =D jx + rj . 接

着如下计算:
Rs 首先计算

f忆(x) = (x - 啄1)(x - 啄2)…(x - 啄k) =
b0 + b1x +… + xk

接着,随机选择一个多项式:
f(x) = a0 + a1x +… + ak - 1xk - 1 + xk

然后再随机选取 ai沂Zq(0臆i臆k),并计算
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A0 = ga0hb0mod p
A1 = ga1hb1mod p,…,Ak - 1 = gak - 1hbk - 1mod p

最后,Rs 发送给 Vp . 随后,VP 首先从集合 Zq 中随机

选择一个数 l,并计算

B i = glf( i)hlf忆( i) = (A0Ai
1Ai2

2 Aik - 1
k - 1 (gh) ik) lmod p

Ci =miB imod p

r = 移
k

j = 1
rj

其中 i = 1,2,…,t,然后发送(r,gl,C1,…,Ct)给 Rs .
对于 i = 啄1,啄2,…,啄k,Rs 计算:

m忆啄 i = C啄 i((g
l) f(啄i)) - 1

其中 ((gl) f(啄i)) - 1(gl) f(啄i) = 1mod p
此时,(m忆啄1,m忆啄2,…,m忆啄k)正是 Rs 所选择的 k 个

消息 Hix + rj =D j + rj,其中 i = 1,2,…,k.
榆 Rs 计算:

W = 移
t

j = 1
D jx + 移

t

j = 1
rj = Ax + r

y忆 =W - r = Ax
若 y = y忆则认证通过,否则拒绝该认证消息.
3) 更新阶段

由方程组

Ax1 = y
Ax2 = y
摇 摇 左
Axn =

ü

þ

ý

ï
ïï

ï
ïy

当 x1,x2,…,xn已知时,可求 A 和 y. 其中,A 是

m 伊 n 阶矩阵,y 是 m 维列向量. 在车载自组织网

中,若有新车辆节点的加入或退出,可以利用现有节

点 x,由服务器重新计算认证矩阵 A 和认证向量 y
的一个解,并作为相关认证信息发送给路侧单

元 Rs .

3摇 对方案的攻击

在文献[13]中的方案中,认证阶段和更新阶段

存在漏洞,防合谋攻击的证明中也存在安全漏洞.
仔细分析合谋攻击的安全证明后,发现合谋攻击的

恶意节点确实无法解出秘密认证矩阵 A 与认证向

量 y,但基于线性方程组的相关求解理论,上述证明

的漏洞在于系统中发起合谋攻击的恶意节点不用知

晓秘密认证矩阵 A 与认证向量 y 就可以得到无穷

多的满足方程组 Ax = y 的解,即可以得到无穷多的

合法身份标识. 恶意节点的合谋攻击会影响系统的

认证阶段和更新阶段,破坏系统的身份认证过程,攻

击方法如下.
以 2 个成员合谋攻击为例,假设合谋攻击成员

甲的合法身份标识为 浊1,合谋攻击成员乙的合法身

份标识为 浊2,显然 浊1 与 浊2 都为线性方程组 Ax = y
的解.

令 孜 = 浊1 - 浊2,根据定理 3 得到

A孜 = A(浊1 - 浊2) = A浊1 - A浊2 = y - y = 0
故 孜 为对应的齐次线性方程组 Ax = 0 的解.

令 棕 = 浊1 + 孜,根据定理 4 得到

A棕 = A(浊1 + 孜) = A浊1 + A孜 = y + 0 = y
故 棕 为非齐次线性方程组 Ax = y 的解.

令 灼 = 浊1 + k孜, (k沂R),根据定理 4 和定理 5
得到

A灼 = A(浊1 + k孜) = A浊1 + Ak孜 = y + 0 = y
故 灼 也为线性方程组 Ax = y 的解. 其中 k 可以取任

意的实数. 攻击者由此可以获得无穷多的线性方程

组 Ax = y 的解,即可以获得无穷多的合法身份标

识. 显然,这意味着攻击者的合谋攻击成功了.

4摇 改进的方案

分析认为车辆在注册阶段不能仅仅以线性方程

组的一个解作为合法身份标识,因为有可能会导致

遭受合谋攻击. 由于哈希函数具有易计算、单向性

和抗碰撞性等优良特性. 为提高方案安全性,在改进

方案中引入哈希函数,同时修正原方案存在的错误.
1) 注册阶段

淤 TA 随机生成一个 m 伊 n 维的矩阵 A(2臆
m臆n)和一个 m 维的列向量 y,且满足 R(A) = R(A,
y) < n,即线性方程组 Ax = y 有无穷多解.

于 系统中每注册一个节点,注册服务器就计算

出线性方程组 Ax = y 的一个解 xi,同时注册服务器

给该“解冶设定一个随机且唯一的 id 值. 并以此生

成并维护一张数据表,记录方程组的解与 id 值,表
中每一个解与 id 值是一一对应的关系. 当有节点

的加入或退出时更新数据表.
盂 系统选择 SHA 作为哈希函数 H,为 SHA 设

定好相关公共参数后,输入 id 值,计算出 H(id) .
榆 构造二元组(xi,H( id))作为车辆节点的身

份标识,TA 通过安全信道将(xi,H( id))发送给相

应车辆节点 Vp,然后将矩阵 A、认证向量 y、数据表

发送给每个 Rs 节点作为系统认证信息.
2) 认证阶段

当 Vp 要进行通信时,必须先进行身份认证. Vp
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向 Rs 发送身份认证请求,Rs 对其进行身份认证.
淤 VP 随机选择循环群 G 的 2 个生成元 g,h,并

将(g,h)和(xi,H(id))发送给 Rs .
于 Rs 收到车辆节点的认证请求之后,从集合

Zq 中随机选择一个数 k,再生成 k 个随机矩阵 D1,
D2,…,Dk,且满足 A =D1 +D2 +… +Dk . RS 生成一

个秘密随机数 t,且满足 t > k,Rs 再生成 t 个 m 伊 n
维矩阵(H1,H2,…,Ht),且(D1,D2,…,Dk)奂(H1,
H2,…,Ht),在(H1,H2,…,Ht)中 Hi = D j,i = 1,2,
…,t. j = 1,2,…,k,这里的 i 与 j 是随机的. 其余 t -
k 个矩阵 H 是 m 伊 n 维的随机矩阵,然后 Rs 将(H1,
H2,…,Ht)发送给 Vp .

盂 对所有的 i = 1,2,…,t,VP 生成随机向量 rj,
并计算 Hix + rj . VP 拥有了 t 个消息,记做 m1,m2,
…,mt . 其中 m1 =H1x + r1, m2 =H2x + r2,…, mt =
Htx + rt,然后 VP 将(m1,m2,…,mt)发送给 Rs . Rs

根据

m啄n =Hix + rj =D jx + rj, n = 1,2,…,k,
i = 1,2,…,t, j = 1,2,…,k

利用茫然传输协议选择性地取回其中的 k 个消息,
记做 m啄1,m啄2,…,m啄k .

榆 Rs 根据 xi和数据表计算出对应的 id忆值,使
用哈希函数 H 计算 H(id忆)值. 再计算

W = 移
t

j = 1
H jx + 移

k

j = 1
rj = Ax + r

y忆 =W - r = Ax
若 H( id) = H( id忆),且 y = y忆,则认证通过;否

则,认证失败.
3) 更新阶段

Rs 根据矩阵A 和向量 y 计算出线性方程组Ax = y
的一个解 xi后,注册服务器同时给该“解冶设定一个

随机且唯一的 id 值,将二元组(xi,H(id))作为身份

标识发给车辆节点 Vp .

5摇 改进方案安全性分析

5郾 1摇 安全说明

1) 合谋攻击

以线性方程组 Ax = y 的解和数据表中对应 id
的哈希值为元素,构造二元组(xi,H( id))作为车辆

节点的合法身份标识. 在验证车辆节点身份时,同
时满足 H(id) = H(id忆)和 y = y忆才能认证通过,所以

合谋攻击者虽然获取了无穷多的线性方程组 Ax = y
的解,但无法获得合法 H(id)值,所以攻击者将不能

顺利通过身份验证,即合谋攻击不能以不可忽略的

概率攻击成功.
2) 接收者隐私

对于任意不同的(啄忆1,啄忆2,…,啄忆k),都会确定一个

k 阶多项式 f 忆1(x) = ( x - 啄忆1) ( x - 啄忆2)…( x - 啄忆k) =
b忆0 + b忆1x + b忆2x2 + … + xk,且存在一个 k 阶多项式

f1(x) = a忆0 + a忆1x + a忆2x2 +… + a忆k - 1xk - 1 + xk,满足Ai =
ga忆ihb忆i(0臆i臆k - 1),所以根据接收者 Rs 发出的消

息,Ai 并不能获得 Rs 所选择的特定消息,即接收者

Rs 的隐私可以达到无条件安全. 此过程中,考虑到

碰撞攻击,Vp 猜对接收者所选择消息的概率是 1 /
Ck

t ,此概率和 k、t 相关. 假设当发送者 Vp 成功实现

碰撞攻击时,根据 W = 移
t

j = 1
H jx + 移

k

j = 1
rj = Ax + r 可

知,rj是由 Vp 随机生成的,所以 Vp 通过已知的 W,r,
x 求解 A,则 A 有无穷多个解,Vp 不能从中选出 Rs

所使用的 A. 显然,接收者 Rs 隐私是安全的.
对于发送者隐私、匿名性以及重放攻击的安全

证明与文献[13]方案一致,故略去.
由于笔者的主要工作表现在提高方案的安全性

上面,故下面进行改进方案与其他的典型方案安全

性对比,如表 2 所示.

表 2摇 安全性比较

安全性
文献

[7]
文献

[10]
文献

[11]
文献

[13]
本文

方案

Vp 隐私 实现 实现 实现 实现 实现

Rs 隐私 实现 实现 实现

匿名性 实现 实现 实现 实现 实现

抗合谋攻击 实现

抗重放攻击 实现 实现

5郾 2摇 效率分析

下面分析改进方案与文献[13]方案在效率方

面的差异.
文献[13]中的方案把线性方程组的解作为车

辆节点的身份标识,而改进方案以线性方程组某个

解和对应 id 的哈希值构成的二元组作为车辆节点

的身份标识. 在改进方案的注册阶段增加了 2 项操

作,分别是计算一次解对应 id 的哈希值和生成维护

相关数据表. 由于哈希函数具有易计算的特性,对
如今的车载计算芯片来说,这个过程的计算开销相

比其他的计算任务几乎可忽略不计. 另外,在生成

需要维护的数据表时,设备所产生的性能开销,因车
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载自组织网络的自身特性,在应用中每个 Rs 节点需

要维护的数据表通常不大,现有的车载计算芯片对

此过程的性能开销同样非常小.
改进方案在认证更新阶段与文献[13]方案相

比增加了一项操作,计算出解对应 id 的哈希值,并
与二元组中的哈希值进行比对. 这个过程的性能开

销也是远小于其他计算过程.
综上可知,改进方案与文献[13]方案相比,在

各个阶段虽然增加了几项操作,但增加的操作所产

生的性能开销几乎可忽略不计. 所以在一定程度

上,可以认为改进方案在增强安全性的基础上计算

效率略有下降. 性能开销对比如表 3 所示.

表 3摇 计算总开销比较

方案 计算总开销

文献[13] (3m + 4k)Tmul + (2m + 4k - 2)Texp + kTin

本文方案 (3m + 4k)Tmul + (2m + 4k - 2)Texp + kTin + 2Th

5郾 3摇 方案安全性及效率综合分析

6郾 1 和 6郾 2 节中只进行了改进方案的安全及效

率分析,存在一定的片面性,这里主要综合分析改进

方案和相关车载自组网方案.

表 4摇 方案安全性及效率综合分析

安全性
文献

[7]
文献

[10]
文献

[11]
文献

[13]
本文

方案

Vp 隐私 实现 实现 实现 实现 实现

Rs 隐私 实现 实现 实现

匿名性 实现 实现 实现 实现 实现

抗合谋攻击 实现

抗重放攻击 实现 实现

计算总开销 高 高 高 低 低

安全性 低 低 低 低 高

摇 摇 从表 3 可以看出,改进方案与相关车载自组网

方案对比,实现了 Vp 隐私、Rs 隐私、匿名性,具有抗

合谋攻击和抗重放攻击的优点,且具有较高的安全

性和效率.

6摇 结束语

车载自组织网的部署实施可以极大地提高人们

的生活水平和生产力水平. 为促进车载自组织网络

的发展应用,对宋成等[13]提出的车载网隐私保护方

案进行了简要分析,发现该方案身份认证阶段存在

漏洞,抵抗合谋攻击的证明中也存在安全漏洞. 在

该方案的基础上,提出了一个增强安全性的,车载网

隐私保护方案. 改进方案不仅可以保证发送者隐

私、接收者隐私、匿名性,抵抗重放攻击,还可以抵抗

合谋攻击. 安全分析结果表明,改进方案能满足更

高的安全性需求,但在计算效率上,由于改进方案增

加了几项操作,导致计算效率较文献[13]方案略有

下降. 下一步的研究方向是在保证各方面安全性的

前提下,进一步降低系统中各个部分的计算、通信等

开销,提高系统的可靠性.
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