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高效的多比特量子公钥加密方案

郑世慧,摇 闻摇 楷,摇 谷利泽
(北京邮电大学 网络空间安全学院, 北京 100876)

摘要: 在量子计算机问世后,目前广泛使用的公钥密码体制将被破译,故而急需提出新的可替换的抗量子计算攻击

的公钥密码体制. 结合量子比特旋转变换和经典的单向函数(Hash 函数)构建了一个多比特的量子公钥加密方案,
分析结果显示,该方案可以抵制前向搜索和选择密文攻击,而且加密相同长度的明文所需的公钥量子比特数比

Kawachi 等的方案显著降低.
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An Efficient Multi鄄Bit Quantum Public Key Encryption Scheme
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Abstract: After the advent of quantum computers, the widely used public key cryptosystem will be bro鄄
ken, so it is urgent to propose new public key schemes to resistant quantum computing attacks. A single
qubit鄄rotation transformation and classical one鄄way functions (Hash functions) are used to construct a
multi鄄qubit quantum public key encryption scheme. The analysis results show that the new scheme is a鄄
gainst the known forward search attack and a chosen ciphertext attack. Furthermore, the number of pub鄄
lic key qubits used in the new scheme is obviously lower than that in the scheme presented by Kawachi et
al.
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摇 摇 由于量子计算对经典公钥密码体制的威胁,基
于格等困难问题的后量子公钥体制和基于量子物理

特性的公钥体制受到广泛关注. 量子公钥加密方案

简单归为 2 类:明文为未知状态的量子比特,或者明

文为经典比特. 基于量子物理特性构造公钥密码体

制的思想由 Gottesman 和 Chuang[1] 于 2001 年首次

提出. 2005 年,Gottesman[2]提出一个对量子态的公
钥加密方案. 同年,Kawachi 等[3]基于全翻转置换下
量子态的不可区分性(QSCDff, computational distin鄄
guishability of two quantum states generated via fully
flipped permutations)问题提出首个对经典比特的加

密方案,随后,他们将上述比特方案推广到一个基于

全翻转循环置换下量子态的不可区分性(QSCDcyc,
computational distinguishability of two quantum states
generated via cyclic permutations)问题的多比特加密

方案[4],其中公钥的长度随加密的明文长度呈线性

增长. 2008 年,Nikolopoulos[5] 基于单量子比特旋转

操作提出一个高效的方案,一年后,Nikolopoulos 等[6]

提出该方案的前向搜索攻击 (FSA, forward search
attack),并以牺牲效率为代价提出一个改进方案.
2012 年,Seyfarth 等[7] 对改进方案给出一个新的攻

击分析,但是攻击效果并不如前向搜索攻击. 2014



年,Zheng 等[8]也提出一个改进方案,该方案有解密

错误,但是其效率较文献[6]中的方案有所提高. 同

年,Wu 等[9]提出一个基于量子搜索算法的多比特

公钥加密方案(事实上,该消息的每个比特的加密

都是相互独立). 2015 年,Luo 等[10] 基于量子完善

加密提出一个量子比特方案;2018 年,Wu 等[11] 基

于 Bell 态也提出一个比特加密方案. 目前的量子公

钥加密方案多是单比特的量子公钥加密,只有

Kawachi 等[4]将 QSCDff问题进行推广,构造了一个

多比特的加密方案. 笔者首先基于 Nikolopoulos[5]

在 2008 年提出的单比特旋转陷门函数给出一个多

比特的量子公钥加密方案,从已知的惟公钥攻击、惟
密文攻击(前向搜索攻击)和选择密文攻击等方面

对其进行安全性评估;然后,从公钥使用量、密文扩

展方面与 Kawachi 等[4]提出的多比特方案的效率进

行对比分析,可以看出,在公钥长度方面具有明显优

势. 此外,笔者提出的构造方式有望推广到其他单

比特的方案,向多比特方案扩展.

1摇 Nikolopoulos[5]的单比特公钥加密
方案

摇 摇 首先回顾一下 Nikolopoulos 在 2008 年提出的基

于旋转变换的单比特加密方案. 令{ | 0 z业, | 1 z业}是
Hilbert 空间的一组正交基. 一个在 x - z 平面上的

量子比特可记为 | 渍(兹)业 = cos 兹
2 | 0 z业 + sin 兹

2 | 1 z业,

兹沂[0,2仔) .
定义一个绕轴 y 旋转的酉变换 R兹( s) = e - is兹酌 / 2,

其中 酌 = i( |1 z业 掖0 z | - | 0 z业 掖1 z | ),s 为整数,兹 取值

同 上. 显 然, 该 酉 变 换 满 足 交 换 律, 即

R兹1( s1)R兹2( s2) = R兹2( s2)R兹1( s1) .
1郾 1摇 密钥生成

1) 生成一个安全参数 n,令 兹n = 仔
2n ;

2) 选择一个 n bit 长的随机整数 s;
3) 制备一个量子比特 | 0 z业,并对该量子比特作

酉变换 R兹n( s),则其状态变为

|渍( s兹n)业 = cos
s兹n

2 |0 z业 + sin
s兹n

2 |1 z业 (1)

4) 重复步骤 1)和 2)(至多重复制备 Nc 次) .
Alice 的公钥是量子比特 | 渍 ( s兹n )业 (最多 Nc

份);她的私钥是(n,s) .
1郾 2摇 加密过程

对于一个明文比特 p沂{0,1},计算密文状态

| c业 = R仔(p) |渍( s兹n)业 .
1郾 3摇 解密过程

对于收到的量子比特 | c业,首先计算 | p业 =
R兹n( - s) | c业,然后对其测量,则可以 1 的概率恢复

明文 p.
Nikolopoulos[5]提出基于 Swap Test 电路的前向

安全搜索攻击,利用公钥的副本和密文量子态比较,
从而以 3 / 4 的正确概率得到明文. 2009 年,Nikolo鄄
poulos[6]又提出一种 Symmetric Test 电路,将攻击成

功的概率提高到 q = (N - 1) / N,N 为攻击者可以获

得的公钥副本个数. 为此,他们提出一个改进方案.
然而,为了使攻击者的优势 着 可忽略,加密 1 bit 明
文,密文扩展为O(N | lb着 + 1 | )量子比特. 上面描述

的是 Nikolopoulos 在 2008 年提出的基础加解密方

案. 为了方便下面多比特加密方案的描述,上述加

密过程简记为EE( | 渍( s兹n)业,p),解密过程简记为

DD( s,n, | c业) .

2摇 多比特公钥加密方案

方案同样分为密钥生成、加密和解密 3 个部分.
长消息被切割成固定长度的分块分别进行加密. 下

面的方案中每块明文加密时可以使用一个公钥副本

(Nd =m + l + n忆),现实应用中也可以规定每个明文

块加密使用某个公钥比特的 Nd 个副本.
2郾 1摇 密钥生成

1) 生成一个安全参数 n,令 兹n = 仔
2n ;

2) 选择一个随机数向量 S = ( s1,s2,…,sNd
),其

中每个分量 s j(1臆j臆Nd)都是两两独立的 n bit 长的

随机整数;
3) 制备 Nd 个量子比特 | 0 z业茚Nd,并对第 j 个量

子比特实施酉操作 R兹n( s j),则其状态变化为

|渍( s j兹n)业 = cos
s j兹n

2 |0 z业 + sin
s j兹n

2 |1 z业 (2)

4) 重复步骤 2)和 3)(至多重复制备 Nc 次) .
Alice 的每份公钥是 Nd 个量子比特串 |渍S(兹n)业 =

茚Nd
j = 1 |渍( s j兹n)业,共制备 Nc 份;其私钥为(n,S) .

令 H、G 和 W 分别是输出为 m + l、n忆和 l bit 的
Hash 函数.
2郾 2摇 加密过程

将明文切割成 m bit 长的块分别进行加密,当不

足 m bit 时,填充到 m bit(填充一个结束位 1 和足够

多的 0);每个明文块 M 分别执行下述步骤进行
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加密:
1) 选择一个 n忆比特的随机数 r;
2) 计算 琢 =W(M椰r);
3) 计算 2 个中间值 t1 = H( r)茌(M椰琢)和t2 =

G( t1)茌r;
4) 使用第 1 节中的加密算法逐比特加密比特

串 T = t1椰t2 得到密文量子比特串;
|C业 =茚m + n忆 + l

j = 1 | cj业 =茚m + n忆 + l
j = 1 | EE(渍( s j兹n),T j)业

(3)
2郾 3摇 解密过程

1) 使用第 1 节中的解密算法从密文量子态

|C业 =茚m + n忆 + l
j = 1 | cj业中逐一恢复出中间比特串T忆 =

T忆1T忆2…T忆m + n忆 + l,其中 T忆j = DD( s j,n, | cj业),j = 1,2,…,
m + n忆 + l;

2) 将 T忆分成两份,T忆的前 m + l bit 记为 t忆1,后 n忆
bit 记为 t忆2;

3) 顺序计算 r忆 = G( t忆1)茌t忆2 和 T义 = H( r忆)茌t忆1;
4) 取 T义的前 m bit 记为 M忆 ,后 l bit 记为 琢忆;
5) 计算 W(M忆椰r忆)并与 琢忆比较,若相等,则输

出 M忆;否则程序终止.
当所有的密文块顺利执行完上述解密操作后,

解密程序停止.

3摇 安全性分析

3郾 1摇 私钥安全性

Alice 的 每 份 公 钥 是 Nd 长 的 量 子 比 特 串

|渍S(兹n)业 =茚Nd
j = 1 |渍( s j兹n)业, 共制备 Nc 份;其私钥

是(n,S) . 简单来说,lbn 表示每个量子公钥比特包

含的信息比特数(经典) . 根据 Holevo 定理[12]可知,
每份公钥长度 Nd 和公钥的总份数 Nc 满足下列

条件:

lb(n1 - n2) + N (d
n1 + n2 )2 逸NdNc (4)

其中 n沂[n1,n2],n1、n2 为大整数. 则攻击者 Eve 不

可能从他获取的 N (N臆Nc ) 份公钥副本中得到

Alice 的私钥信息.
3郾 2摇 前向搜索攻击

假设攻击者可以在信道上截获密文,并进行前

向搜索攻击. 下面以密文仅为 1 块为例,分情况讨

论攻击者成功的概率.
情况 1 摇 假设攻击者可以利用 Symmetric Test

电路,在解密过程的第 1 步完全正确地恢复 T忆的所

有比特,那么攻击者可完全正确恢复明文块 M. 已

知 Symmetric Test 电路正确恢复每个经典比特的概

率为 q,那么此时攻击成功的概率为 Pr1 = qm + n忆 + l .
由文献[6]可知,对于 1 - N 比较问题,当 2 个

粒子不相等时仍然输出 0 的概率 (错误概率) 为

1 + N姿2

N + 1 ,其中 N 为攻击者可以获得的公钥副本份

数,姿 为被比较的 2 个量子态的内积模(此时 姿 =
0);而当 2 个粒子相等时,姿 = 1,Symmetric Test 电路

以 1 的概率输出 0(正确概率),所以

q = Pr[output = 0 | equal]·Pr[equal] +
Pr[output = 1 | unequal]·Pr[unequal] =

1·1
2 (+ 1 - 1

N + )1 ·1
2 = 2N + 1

2(N + 1) (5)

情况 2摇 假设攻击者利用 Symmetric Test 电路,
在解密过程的第 1 步恢复出的 T忆有错误,那么攻击

者成功的概率为Pr2 = 1
2m(1 - qm + n忆 + l) .

假设攻击者利用 Symmetric Test 电路恢复出的

t忆1有 a bit 正确(条件成立的概率为 qa(1 - q)m + l - a,
t忆2有 b bit 正确(条件成立的概率为 qb (1 - q) n忆 - b),
那么攻击者可以在步骤 2) ~ 5)恢复正确明文块的

概率为 1 / 2m,换句话说,将 H 和 G 看作是随机函数,
那么,攻击者使用错误的 t忆1(或者 t忆2)计算出的 T义 =
H(G( t忆1)茌t忆2 ) 茌 t忆1 的前 m 个比特正确的概率为

1 / 2m . 因此,

Pr2 [= 移
m+l-1

a = 1
qa(1 - q)m + l - a移

n忆

b = 0
qb(1 - q) n忆 - b·1

2 ]m

[

+

qm + l移
n忆-1

b = 0
qb(1 - q) n忆 - b·1

2 ]m =

1
2 [m 移

m+l

a = 0
qa(1 - q)m + l - a移

n忆

b = 0
qb(1 - q) n忆 - b -

qm + lqn ]忆 = 1
2m(1 - qm + n忆 + l) (6)

由上述 2 种情况可知,攻击者成功恢复 1 块明

文的概率为

Pr = Pr1 + Pr2 = 1
2m + qm + l + n忆 - 1

2mq
m + l + n忆 (7)

特别地,当明文长度为 1 bit 时,该方案中攻击

者的优势为

A = Pr - 1
2

(

=

1
2 + q1 + l + n忆 - 1

2 q1 + l + n )忆 - 1
2 = q1 + l + n忆

2 (8)

与 Nikolopoulos 等[6] 提出的方案类似,若要上述优
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势可忽略,即A = q1 + l + n忆

2 < 着,那么 l + n忆逸 1 + lb着
lbq .

在式(5)中,当 N 较大,即攻击者获得较多公钥

副本,若要使攻击者优势可忽略,则 l + n忆非常大,意
味着加密 1 bit 明文时,密文扩展非常大. 假设 Nd臆
Nc,那么加密 1 块消息可以使用公钥 渍( s j兹n)的 Nd

个副本,若[Nc / Nd] = N + 1 较小,则密文扩展较低.
3郾 3摇 选择密文攻击

在上述前向搜索攻击中,假设攻击者只能截获

到密文,事实上,对于攻击者还可能对截获到的密文

C*进行伪装 C,将伪装后的密文发送给解密预示请

求解密,然后根据解密预示返回的明文 M(伪装的

密文 C 所对应的明文),计算获取截获到密文 C*所

对应明文 M*,称之为选择密文攻击.
对于文献[5 - 6]中提出的方案,攻击者只需要

对截获到密文的每个量子状态进行旋转操作

R仔(u j),u j沂{0,1},若共有奇数个 u j 取值为 1,则令

M*的值与解密预示返回值 M 相反;否则令 M*的值

等于解密预示返回值 M.
然而,上述多比特方案中,攻击者很难成功实施

选择密文攻击,因为有如下 2 种情况.
情况 1摇 如果攻击者修改了密文 C*(此处的修

改特指对密文量子态执行 R兹(u j)操作,其中 u j = 1,
1臆j臆m + l + n忆,0 < 兹 < 仔. 首先在解密预示进行第

1 步操作时,若某个 u j = 1,将以平均 1 / 2 的概率使

得 T 第 j bit 翻转.
首先,以 T 第 j bit 由 0 翻转为 1 为例,则表示

在该比特测量前状态由 | 0 z业被攻击者篡改成了

cos 兹
2 |0 z业 + sin 兹

2 | 1 z业,此时进行测量得到 | 1 z业的

概率为 sin2 ( 兹 / 2),因为 0 < 兹 < 仔,故平均概率为

1
仔 乙

仔

0
sin2(兹 / 2)d兹 = 1 / 2.

其次,经过第 2) ~ 4)步解密操作后,恢复出的

M、r 和 琢满足W(M椰r) 与 琢 相等的概率为 1 / 2 l . 如

果 l 足够大,则第 5)步解密预示以很大的概率检测

出密文被篡改,那么解密预示直接停止,攻击者无法

拿到 M.
另一方面,即使篡改没有被检测到,攻击者很难

获得 T(未知)经过 H、G 的扩散和混淆作用后生成

的 M 与目标明文 M*的关系,故攻击者无法从解密

预示返回的明文 M 获得目标明文 M*的信息,只能

随机猜测 M* .

情况 2摇 如果攻击者修改了密文 C*(此处的修

改特指 R仔(u j)操作,其中 u j = 1,1臆j臆m + l + n忆),
那么,解密预示执行完解密第 1)步解密操作后,比
特串 T 第 j bit 以 1 的概率发生翻转. 同理,经过第

2) 至 4) 步解密操作后,恢复出的 M、 r、 琢 满足

W(M椰r)与 琢 相等的概率为 1 / 2 l . 如果 l 足够大,
则第 5)步解密预示以很大的概率检测出密文被篡

改,那么解密预示直接停止,攻击者无法拿到 M. 同

样,即使篡改没有被检测到,T(未知)经过 H、G 的扩

散和混淆作用后生成的 M 与目标明文 M*的关系攻

击者很难获得,故攻击者无法从解密预示返回的明

文 M 获得目标明文 M*的信息,只能随机猜测 M* .
综上所述,攻击者试图通过上述选择密文攻击

恢复明文的复杂度小于直接猜测 M*的概率.
注意,上述分析中没有考虑下列情况:如果攻击

者修改了密文 C* (此处的修改特指对密文量子态

执行 R兹 (u j)操作(u j = 1,1臆 j臆m + l + n忆,0 < 兹 <
仔),则在解密预示进行第 1 步操作时,若某个 u j =
1,将以平均 1 / 2 的概率使得 T 第 j bit 保持不变,此
时,攻击者将获得和目标明文 M*完全一致的返回

明文 M. 因为在经典密码中,若攻击者发送给解密

预示的请求密文 C 与攻击者的目标密文 C*相同,
则通过日志和审计系统容易发现. 然而在量子攻击

中,对量子比特状态的变化不容易监测,所以,在攻

击模型中,应该将上述条件修改为攻击者解密预示

返回的明文 M 与攻击者的目标明文 M*不同.

4摇 效率分析

Kawachi 等[4]提出的多比特方案中,明文为 lbm
经典比特,每份公钥长为 m 个量子态,每个量子态

为 O ( nlbn) 量子比特 ( n 为安全参数),私钥为

O(nlbn!)量子比特,密文为 nlbn 量子比特.
Hayashi 等[13] 证明若攻击者获得公钥的界为

N = O(nlbn / (mlbm)),则该多比特方案具有信息论

不可区分性.
第 2 节提出多比特量子公钥加密方案中,明文

分块长度为 m 经典比特,每份公钥长为 Nd 个量子

比特(至多生成 Nd 份,N臆Nc),私钥为 lbn + nNd经

典比特 ( n 为安全参数),密文为 m + n忆 + l 量子

比特.
设攻击者利用前向搜索攻击,成功恢复明文的

概率为 Pr = 1
2m + qm + l + n忆 - 1

2m q
m + l + n忆,若要其概率近

14第 4 期摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 郑世慧等: 高效的多比特量子公钥加密方案



似于随机猜测目标明文的 M* 的概率 1 / 2m,那么,
qm + n忆 + l(1 - 1 / 2m) < qm + n忆 + l < 着, 着 为一个可忽略的

数,q = (2N + 1) / 2(N + 1) (N 为攻击者可以获得的

公钥拷贝份数) . 密文长度满足下列条件 m + n忆 +

l逸ln着
lnq > | ln着 |

ln(2N + 2),进一步约为 m + n忆 + l逸ln着
lnq >

n
ln(2N + 2), 因为 n 为安全参数,故而 着臆1

2n .

显然,同样的明文分块长度下,Kawachi 等[4] 方

案中的公钥随安全参数 n 增长而使指数增长,而新

方案呈线性增长趋势;但是 Kawachi 等[4] 的方案中

密文扩展是安全参数的多项式函数,由于新方案前

向搜索攻击,密文扩展亦随安全参数 n 增长而线性

增长.

5摇 结束语

提出了一种新的多比特(明文为经典比特串)
量子公钥加密方案,并使用目前已知的攻击方法对

其进行了安全分析,结果表明,在安全参数足够大的

情况下新方案是安全的. 直观上看,笔者提出的构

造方法同样适用于将其他比特方案[3,8鄄11] 扩展为多

比特方案,也就是加密的第 4)步替换为使用其他逐

步特加密算法依次加密 T = t1椰t2 . 此外在保障安全

的前提下是否可以进一步简化加解密过程,或者如

何在特殊应用,如图像信息加密[14鄄16] 场景下优化方

案效率,是下一步需要探讨的问题.
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