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摘要: 针对多个移动节点(MN)同时切换场景下切换过程受其他节点影响较大的问题,提出了代理移动 IP 协议中

利用有限状态吸收马尔可夫链分析多个 MN 同时切换场景的模型,推导了多个 MN 切换时完成链路层切换的总时

延公式;给定时延限制下 MN 切换成功的概率和移动接入网关的容量公式. 仿真结果验证了建模分析的正确性,与
已有研究结果对比表明,所提建模方法更合理,所得结论可作为网络管理和配置的参考.
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Abstract: When multi鄄mobile nodes(MN) simultaneously initiate handoff, the handoff process of a MN
will greatly influenced by other nodes. Finite鄄state absorbing Markov chain is adopted to model the
process of multi鄄MN爷s handoff in proxy MIPv6 and the total handoff delay of multiple MN is derived. Be鄄
sides, the handoff success probability and the capacity of mobile access gateway under delay limitation
are deduced. Moreover, we validate our modeling by simulating the handoff process and comparing with
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摇 摇 随着便携设备的普及和物联网技术的发展,移
动性管理成为重要的研究领域. 一方面,需要保证

携带便携设备的用户在移动过程中与通信网络保持

连接;另一方面,在物联网中,无线传感器节点位置

移动以及网络中路由器或节点失效等都会导致移动

性问题[1] . 上述问题都可以借助移动 IP 技术解

决[2] . 基于网络的移动 IP 协议 以 代 理 MIPv6
(PMIPv6)为代表,其特点是由移动接入网关(MAG,
mobile access gateway)来完成位置更新. 由于具有

不需要移动节点(MN,mobile node)参与移动性管理



信令等优点,目前 PMIPv6 已被广泛应用.
MN 移动后与 MAG 建立连接,并完成其位置更

新的过程称为切换. 通常切换过程需耗时几百毫

秒[3鄄4],在此期间 MN 无法与外界通信. 因此,移动

IP 的研究热点主要为降低切换时延和优化性能,主
要方法是对网络层切换操作进行预先处理[5鄄7] 或在

接入路由器间建立指向关系代替向家乡路由器更新

位置[8鄄10] .
上述研究大多只针对单个 MN 的切换过程进行

分析和优化,而在车站、机场等人员密集的场合,多
个移动用户同时切换的情形非常普遍.

多个 MN 同时切换的过程与单个 MN 切换有较

大区别,主要在于:1) 多个 MN 同时切换时,MN 获

得发送切换信令的机会远小于单个 MN 切换的情

形;2) 多个 MN 同时切换时,一个 MN 发送完成第

一组切换信令后不一定仍能获得发送机会,会受到

其他同时切换节点的制约. 目前,多个 MN 竞争无

线信道的问题已有一些相关研究. Bianchi[11] 分析

了多个 MN 在随机选择时隙中发送数据包的概率.
蔡圣所等[12]分析了多个 MN 切换完成所需时间与

竞争窗口的关系,并分析了最优竞争窗口的取值.
但所建立的模型仅考虑了 MN 发送一组信令即完

成链路层切换的情形,而当每个接入点都配置了

MAG 时,在无线链路上至少需要发送 2 组信令[3] .
因此,需重新建立分析多个 MN 同时切换场景的

模型.
笔者的主要工作和创新如下:建立了刻画多个

MN 同时切换的数学模型,通过与已有文献对比和

仿真来验证建模的正确性. 推导了预测网络性能和

保证服务质量的指标,即给定切换时延限制下 MN
切换成功的概率和 MAG 支持的最大 MN 个数.

1摇 多个 MN 同时切换的性能分析

1郾 1摇 PMIPv6 的切换过程

以目前已经广泛部署的基于 IEEE 802郾 11 标准

的无线局域网为例,当 MN 移动到新的 MAG 管辖范

围后,需要与 MAG 建立连接,即进行链路层的切

换. 链路层的主要操作包括扫描、认证和关联操作.
完成链路层的切换操作之后,MAG 向局部移动锚点

(LMA, local mobility anchor)发送代理绑定更新消

息(PBU, proxy binding update);在接受 PBU 之后,
LMA 向 MAG 返回代理绑定确认,至此,切换过程

结束.

考虑到多个 MN 切换时信道竞争发生在无线

链路,切换时延主要由链路层切换过程导致,故建

模分析只考虑无线链路上的切换操作. 当每个接

入点都配置了 MAG 时,扫描操作完成后,MN 只需

在无线链路上发送 2 组信令即可完成链路层的切

换操作[3] . 这两组信令是重新关联信令和采用开

放系统认证方式认证而在 MN 和 MAG 间交换的

信令[13] .
1郾 2摇 应用有限状态吸收马尔可夫链建模

假设同时发起切换的 MN 为 m 个,与 Liu 等[14]

类似,笔者采用有限状态吸收马尔可夫链建模多个

MN 同时切换的过程. 将所有同时切换的 MN 都完

成链路层切换的状态定义为吸收状态 A,在此之前

的状态都称为暂态,则暂态可以用二元组(n, j)表
示. 其中,n 表示已经完成链路层切换(成功发送 2
组链路层切换信令) 的 MN 数目,0臆n <m;j 表示成

功发送第 1 组信令的 MN 个数,0臆j < m. 暂态的状

态转移与 MN 在一个时隙内进行发送切换信令的概

率 子 有关. 这里时隙的定义为一个状态开始到进入

新状态之前的时间段. 假设状态转换在每个时隙开

始时进行,每个时隙最多成功发送一组信令;同时假

设 MN 与 MAG 间的无线信道为理想信道,MN 获得

发送机会占用信道且不发生冲突则发送成功. 暂态

之间的状态转移由以下事件触发.
1) 仍在原状态. 该事件包含 2 种情形:当前时

隙内所有节点都没有发送信令或者有 2 个及以上节

点同时发送而导致冲突. 所有节点都没有发送信令

的概率与已经完成链路层切换的 MN 个数 n 的关

系为

pi(n) = (1 - 子)m - n (1)
而当前时隙发生碰撞的概率为

pc(n) = 1 - (1 - 子)m - n - (m - n)子 (1 - 子)m - n - 1

(2)
因此,仍在原状态的概率与已经完成链路层切换的

MN 个数 n 的关系为

pun(n) = pi(n) + pc(n) (3)
2) 有新节点成功发送第 1 组信令. 指在当前

时隙只有一个 MN 进行发送尝试,并成功发送第 1
组信令,其转移概率为 psf(n,j),则

psf(n,j) = (m - n - j)子 (1 - 子)m - n - 1 (4)
此时 j 增加,并进入下一个暂态.

3) 有新节点完成链路层的切换. 该事件是指

当前时隙只有 1 个节点进行发送尝试,并成功发送
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图 1摇 m 个 MN 同时切换时马尔可夫链的状态转移图
摇

第 2 组信令,即完成链路层的切换. 因为只有成功

发送了第 1 组信令的节点才可能发送第 2 组信令,
因此,该事件转移概率与已经成功发送第 1 组信令

的节点数目 j 有关,则可得

pss(n,j) = j子 (1 - 子)m - n - 1 (5)
此时已经完成链路层切换操作的 MN 个数,即

n 增加,进入对应的暂态.
显然,pi(n) + pc(n) + psf(n,j) + pss(n,j) = 1.

根据上述分析,多个 MN 切换过程的状态转换可由

图 1 表示. 因此,在马尔可夫模型中,暂态的总数与

同时切换的 MN 总数 m 的关系为

棕(m) = 移
m+1

i = 2
i = m(m + 3)

2 (6)

将这些暂态按从左到右、从上到下的顺序依次

标识为 1,2,…,棕(m),则转移矩阵 Q(m)为 棕(m) 伊
棕(m)阶矩阵,Q(m)可表示为

Q(m) =

Q0 Q忆0
Q1 Q忆1

埙 埙
Qm - 1 Q忆m - 1

Q
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(7)

其中:Qk 为 m - k + 1 阶方阵,Q忆k 为(m - k + 1) 伊
(m - k)阶矩阵,k = 0,1,…,m - 1,两者分别表示

如下:

Qk =

pun(k) psf(k,0)
pun(k) psf(k,1)
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Q忆k =
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(9)
根据马尔可夫链理论,基本矩阵定义为

N(m) = (I -Q(m)) - 1 (10)
其中:I 为单位矩阵,N(m)中的元素 Nij(m)表示当

同时切换的 MN 个数为 m 时,从第 i 个暂态出发直

到最后到达吸收状态,需要经过第 j 个暂态的平均

次数[14] . 因此,所有 MN 都完成链路层切换需要的

时间为从第 1 个状态出发分别经过第 u(1臆u臆
棕(m))个暂态的次数与进入该暂态时所对应时隙

长度的乘积,故所有 MN 都完成链路层切换所需的

时间为

T = 移
棕(m)

u =
(

1
N1u(m)t (slot y,u -1 - 移

y-1

g =0
(m +1 - g ) ))

(11)
其中:N1u(m)为从初始状态出发到吸收状态时需经
历状态 u 的次数;tslot为一个时隙的平均长度,其参

数 y 表示状态为 u 时已经完成链路层切换的 MN 个

数;u - 1 - 移
y-1

g = 0
(m + 1 - g)表示状态为 u 时已经成

功发送第 1 组信令的 MN 个数, y {= max k:u -

移
k-1

b = 0
(m + 1 - b) }> 0 ,表示满足 u - 移

k-1

b = 0
(m + 1 -

b) > 0 的最大 k 值. 当已经完成链路层切换的 MN
个数和成功发送第 1 组信令的 MN 个数分别为 n 和

j 时,tslot(n,j)可表示为
tslot(n,j) = pi(n)滓 + pc(n) tc + psf(n,j) tsf +

pss(n,j) tss (12)
其中:滓 为空时隙的长度,tc为因发生碰撞而占用信
道的时间,tsf和 tss分别为成功发送第 1 组和第 2 组

信令而占用信道的时间[11] .

2摇 建模方法的验证及对比

以切换总时间为指标,分别将所提建模方法与

文献[12]的建模方法和仿真结果进行对比.
文献[12]中建模得到的总切换时间为

T =mTs +
m (1 - 子)滓

子

1 + 移
m

i = 2

1
Ps( i)

+
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m移
m

i = 2

(1 - 子) i滓 + tc(1 - (1 - 子) i - Ps( i))

P2
s( i () 1 + 移

m

i = 2

1
Ps( i

))
(13)

其中:m 为同时切换的节点个数,Ts为成功发送信令

占用信道的时间,Ps( i) = i子(1 - 子) i - 1,i沂[2,m] .
计算和仿真中使用参数的取值如表 1 所示. 其

中,W 为 IEEE 802郾 11 物理层采取直接序列扩频时

节点采用载波侦听多址接入竞争信道的竞争窗口最

小值,N 为允许的最大重传次数. 根据 Bianchi[11] 的
结论, MN 在给定时隙发送概率 子 的变化范围为

(2 / (W + 1),2 / (1 + 2N W)),即 子 的变化范围为

(0郾 008,0郾 062 5) . 当物理层采取直接序列扩频时,
空闲时隙长度为 滓,tsf和 tss均为分布式帧间间隔 tDIFS

和相应信令发送时延之和,式(13)中取 Ts = ( tsf +
tss) / 2. 信令发送时延由数据包长度和数据率 R 确

定,表 1 中给出了认证请求发送时延 tRAReq、认证确

认发送时延 tRARes、重新关联请求发送时延 tAuReq和重

新关联请求确认发送时延 tAuRes的取值[3] . 发生碰撞

时占用信道的时延 tc 可近似为发送相应信令的时

间[11] . 将上述数值代入式(12)可得一个时隙的平

均长度,然后利用式(11)和式(13)得到所提方案和

对比方案的切换总时间.

表 1摇 仿真和计算参数取值

参数 数值 参数 数值

W 31郾 0 N 3郾 0

滓 / 滋s 20郾 0 tSIFS / 滋s 10郾 0

tDIFS / 滋s 50郾 0 R / (Mbit·s - 1) 10郾 0

tRAReq / 滋s 44. 8 tRARes / 滋s 32郾 0

tAuReq / 滋s 27. 2 tAuRes / 滋s 27. 2

摇 摇 利用 Matlab 编程可模拟多个 MN 同时切换时

链路层的切换过程. 模拟多个 MN 同时切换时信道

竞争的过程如下:产生随机数并与发送概率 子 比较,
从而判断一个节点在给定时隙内是否发送信令.
轮询所有尚未完成切换的 MN,确定发送信令的

MN 个数,从而判断该时隙的状态,即为空闲或成

功发送切换信令或发生碰撞. 根据时隙状态确定

该时隙的长度,其中,空闲时隙长度 滓,帧间隔时间

tSIFS、tDIFS以及各信令的发送时延均与数值计算时

取值一致. 重复上述过程,直至所有节点切换完

毕. 统计所需时间即可得到所有 MN 切换完成所

需总时间.

将笔者和文献[12]的方法建模得到的切换总

时间与仿真得到的结果对比,如图 2 所示. 可知,所
提方案在同时切换 MN 总数和 MN 在一个时隙内进

行发送切换信令的概率变化时均与仿真结果相符,
验证了利用有限吸收马尔可夫链建模的正确性. 而

文献[12]中的建模方法得到的时间与仿真结果相

差非常大,其原因是在建模时仅考虑了节点发送一

组信令即完成切换.

图 2摇 本文方法与文献[12]方案的对比
摇

3摇 实际应用中的重要指标

多个 MN 同时切换时,移动用户最关心的问题

是在给定时间内能否建立连接,即切换能否成功.
而对网络管理者来说,为保障服务质量,则关心

MAG 能同时服务的 MN 个数,即 MAG 的容量. 因

此,需要研究在给定时延限制下 MN 切换成功的概

率和 MAG 的容量.
3郾 1摇 给定时延限制下 MN 切换成功的概率

假设同时切换的 MN 有 m 个,由图 1 可知,第 1
个切换成功的MN 可能经过前 m + 1 个暂态,第 2 个

切换成功的 MN 则可能经过前(m + 1) + m 个暂态,
第 i 个切换成功的MN 可能经过前(m +1) +m +… +
(m - i + 2)个暂态,因此,可得第 i 个完成链路层切
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换的 MN 可能需要经过的暂态总数为

z = 移
m+1

h = m-i+2
h = i(2m - i + 3)

2 (14)

因此,类似式(11)的表示方法,第 i 个完成链路层切

换的节点所需时间可表示为

T(i) =移
z

u =
(

1
N1u(m)t (slot y,u -1 -移

y-1

g =0
(m +1 - g ) ))

(15)
其中各参数含义与式(11)参数含义相同. 给定链路

层切换允许的最大时延 孜,则而对于任意选定的节

点,其切换成功的概率可近似为

p = 1
m 移

m

i = 1
M(T( i)) (16)

M(x) =
1, 若 x臆孜
0, 若 x >{ 孜

(17)

3郾 2摇 给定时延限制下 MAG 的容量

定义 MAG 的容量为给定时延限制 孜 的情况下,
能同时切换成功的最大 MN 个数. 利用式(11),
MAG 的容量可表示为

C {= max m:移
棕(m)

u =
(

1
N1u(m) t (slot y,u - 1 -

移
y-1

g = 0
(m + 1 - g ) )) < }孜 (18)

其中:各参数含义与式(11)参数含义相同,max 函数

表示满足切换时延 移
棕(m)

u =
(

1
N1u (m) t (slot y, u - 1 -

移
y-1

g = 0
(m + 1 - g ) )) 小于 孜 的最大 m 值,即 MAG 的

容量.
将第 3 节数值计算的取值分别代入式(16)和

式(18),得到切换成功概率和 MAG 容量的计算结

果. 在仿真验证切换总时间的基础上,根据给定时

延限制,统计已经完成切换的节点个数,得到给定

MN 切换成功的概率. 类似地,得到给定时延限制下

MAG 的容量. 定义误差函数 E = | (c - s) / c | ,其中 c
和 s 分别为计算结果和仿真结果. 数值计算结果与仿

真结果的对比及误差情况分别如图 3 和图 4 所示.
可以看出,数值计算结果与仿真结果的误差较小.

图 3摇 给定时延限制下 MN 切换成功的概率

图 4摇 给定时延限制下 MAG 的容量
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4摇 分析讨论

图 5 给出了同时切换节点数目变化对切换时延

的影响. 同时切换的 MN 数目越大时,所有 MN 完

成链路层切换的时延越大. 当同时切换的 MN 数为

15,子 为 0郾 01 时,仅链路层认证和重新关联所需的

时间可高达 1郾 4 伊 104 滋s,此外,加上切换时扫描信

道的时延和在有线链路上交互绑定更新消息的时

延,因此无法应用于时延敏感的应用. 图 6 给出 MN
在时隙内发送切换信令的概率 子 对切换时延的影

响. 可以发现,随着 子 增大,T 呈减少趋势,出现这

种现象的原因是:虽然 子 越小,发生碰撞的概率越

小,但等待的空闲时隙也越多,从而导致 T 较大. 需

要指出的是,在实际应用中,子 可以通过实际测量或

经验获得.

图 5摇 同时切换节点数变化对切换时延的影响
摇

图 6摇 时隙内发送信令概率变化对切换时延的影响
摇

图 3 给出了给定时延限制下 MN 切换成功的概

率. 可以发现,当同时切换的 MN 数较小时,随着时

延限制 孜 增大,MN 切换成功的概率可达 1. 但在时

延限制严格时,同时切换的 MN 个数越大,切换成功

的概率越低. 因此,在时延限制严格时,用户可以根

据切换成功的概率决定是否接入网络,而 MAG 也

可根据切换成功的概率决定是否提供基于网络的移

动性管理服务.
图 4 给出了不同时延限制下 MAG 容量. 可以

看出,随着 孜 增大,MAG 的容量也越大. 网络管理

者可以根据用户可承受最大切换时延,合理配置

MAG 服务 MN 的最大数目,从而保证相应的服务

质量.

5摇 结束语

多个 MN 同时切换时,MN 的切换过程受其他

MN 影响. 利用吸收马尔可夫链建模分析了多个

MN 同时切换的过程. 推导了所有 MN 完成链路层

切换所需时间的公式,分析了给定时延限制条件下,
MN 切换成功的概率和 MAG 的容量,为网络管理和

配置提供参考. 利用仿真和与已有文献对比验证了

建模和数值分析的正确性. 需要指出的是,虽然所

提方案只考虑了切换时在无线链路上需发送 2 组信

令的情形,通过扩展,可以处理 MN 切换时需在无线

链路上发送多于两组信令的情形.

参考文献:
[1]摇 Bouaziz M, Rachedi A. A survey on mobility manage鄄

ment protocols in wireless sensor networks based on
6LoWPAN technology [ J]. Computer Communications,
2016(74): 3鄄15.

[2]摇 Wang Xiaonan. A mobility frame for 6LoWPAN WSN
[J]. IEEE Sensors Journal, 2016, 16(8): 2755鄄2762.

[3] 摇 Zhu Deqing, Xu Lin, Zhu Yihua, et al. Implementing
PMIPv6 protocol based on extended service set for IEEE
802. 11 infrastructure WLAN[ J]. International Journal
of Distributed Sensor Networks, 2015, 11(8): 21.

[4]摇 Yokota H, Chowdhury K, Koodli R, et al. Fast han鄄
dovers for proxy mobile IPv6 [EB / OL]. (2010鄄09鄄01)
[2018鄄05鄄01]. https:椅www. rfc鄄editor. org / info / rfc5949.

[5]摇 Chung J M, Lee D, Song W J, et al. Enhancements to
FPMIPv6 for improved seamless vertical handover between
LTE and heterogeneous access networks[J]. IEEE Wire鄄
less Communications, 2013, 20(3): 112鄄119.

[6]摇 Liu D. Multicast listener extensions for mobile IPv6
(MIPv6) and proxy mobile IPv6 ( PMIPv6) fast han鄄
dovers[EB/ OL]. (2014鄄11鄄01) [2018鄄05鄄01]. https: 椅
www. rfc鄄editor. org / info / rfc7411.

[7]摇 Tsourdos S, Michalas A, Sgora A, et al. Enhanced fast
handovers for PMIPv6 in vehicular environments [ C] 椅
International Conference on Information, Intelligence,

84 北 京 邮 电 大 学 学 报摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 第 42 卷



Systems and Applications. New York: IEEE Press,
2014: 420鄄425.

[8]摇 Yi M K, Choi J Y, Choi J W, et al. A pointer forwarding
scheme for minimizing signaling costs in proxy mobile
IPv6 networks[C]椅IEEE Consumer Communications and
Networking Conference. New York: IEEE Press, 2010:
914鄄918.

[9]摇 Li Yinan, Chen I R. Design and performance analysis of
mobility management schemes based on pointer forwarding
for wireless mesh networks [ J]. IEEE Transactions on
Mobile Computing, 2011, 10(3): 349鄄361.

[10]摇 Yan Zhiwei, Lee J H. State鄄aware pointer forwarding
scheme with fast handover support in a PMIPv6 domain
[J]. IEEE Systems Journal, 2013, 7(1): 92鄄101.

[11]摇 Bianchi G. Performance analysis of the IEEE 802. 11
distributed coordination function[ J]. IEEE Journal on
Selected Areas in Communications, 2000, 18(3): 535鄄

547.
[12]摇 蔡圣所, 雷磊, 郑鑫, 等. 基于马尔可夫链的移动 IP

注册时间建模与优化[ J]. 计算机工程, 2016, 42
(2): 81鄄85.
Cai Shengsuo, Lei Lei, Zheng Xin, et al. Modeling and
optimization of mobile IP registration time based on
Markov chain [ J]. Computer Engineering, 2016, 42
(2): 81鄄85.

[13]摇 IEEE Computer Society. IEEE Std 802. 11 Part 11:
wireless LAN medium access control (MAC) and physi鄄
cal layer (PHY) specifications [S]. New York: IEEE,
2007: 60.

[14]摇 Liu Jiajia, Jiang Xiaohong, Nishiyama H, et al. Gener鄄
alized two鄄hop relay for flexible delay control in
MANETs[J]. IEEE / ACM Transactions on Networking,
2012, 20(6): 1950鄄1963.

94第 4 期摇 摇 摇 摇 摇 摇 摇 摇 朱德庆等: 多个移动节点同时切换场景下代理移动 IPv6 建模与性能分析


