
2019 年 6 月

第 42 卷 第 3 期

北 京 邮 电 大 学 学 报

Journal of Beijing University of Posts and Telecommunications
Jun. 2019

Vol. 42 No. 3

摇 摇 文章编号:1007鄄5321(2019)03鄄0064鄄08 DOI:10. 13190 / j. jbupt. 2018鄄268

基于深度信念网络的端信息跳变模式自适应策略
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摘要: 针对端信息跳变主动防御技术中跳变策略单一的问题,将多样异构的跳变模式引入端信息跳变系统,拓展了

端信息的定义,并给出跳变策略的自适应调整方案. 提出一种基于深度信念网络的端信息跳变自适应模型,形式化

地描述了模型中数据收集、特征提取和状态预测等过程,定义了端信息跳变网络状态特征指标,并建立了特征数据

集. 利用深度信念网络对数据集进行建模,利用马尔可夫链预测下一周期的网络状态,并根据预测结果选取异构的

跳变模式,从而实现端信息跳变模式的自适应变化. 实验结果显示,模型网络状态识别和预测具有较高的准确性,
并且异构的跳变策略能够有效抵御不同的攻击类型,进而验证了端信息跳变自适应模型的有效性和安全性.
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Abstract: For problem of single hopping strategy in active cyber defense of end hopping, the multiple
and heterogeneous hopping patterns are introduced into the end hopping system, the definition of end in鄄
formation is expanded, and the self鄄adaptive adjustment scheme of the end hopping is given. Further, an
adaptive model of end hopping based on deep belief network is proposed, and the process of data collec鄄
tion, feature extraction and state prediction are formalized. The state feature index of end hopping net鄄
work is defined and the characteristic data set is established. The Markov chain is used to predict the
state of network in the next cycle. The heterogeneous hopping mode is selected according to the prediction
results. Thus, the adaptive change of the end hopping mode is realized. Experiments show that the net鄄
work state recognition and prediction of the model all have high accuracy, and the heterogeneous hopping
strategy can effectively resist different types of attacks, which illustrates the validity and security of the
end hopping adaptive model.
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摇 摇 近年来网络安全问题引起人们高度关注. 防火

墙、入侵检测系统等传统的网络防御手段本质上是

一种敌暗我明的被动防御,对于网络防御十分不利.
主动网络防御手段应运而生并成为研究热点.

主动网络防御是一种前摄性的防御技术,其主

要思想是在攻击者发起攻击之前进行动态防御部

署,从而扭转防御者在网络对抗中的不利地位. 端

信息跳变技术就是一种主动网络防御手段,它借鉴

军事跳频通信思想而提出,通过将通信双方按照一

定的跳变方案,伪随机地改变某一方或双方的端口、
地址、时隙、加密方法甚至协议等端信息,从而迷惑

和干扰攻击者,实现主动网络防御[1] . 然而,随着网

络环境日益复杂,单一固定的跳变模式难以有效应

对错综复杂的网络攻击. 如何根据不同的网络环境

自适应地选取不同的跳变策略,从而实现跳变策略

的多样异构成为端信息跳变主动网络防护应用的一

个关键问题.
笔者针对端信息跳变中跳变策略单一的问题开

展研究,拓展端信息的定义并提出了基于深度信念

网络的端信息跳变自适应模型,通过多端的数据收

集系统收集端信息跳变网络下的原始数据,对跳

变网络环境的特点进行分析并定义跳变网络的特

征指标,从而建立网络的特征数据集,在对数据集

进行标注后利用深度信念网络对数据集进行自主

学习得到当前网络状态,采用马尔可夫链(MC,
Markov chain)预测方法对未来的网络状态做出预

测,然后跳变系统根据预测结果选取异构的跳变

策略加以应对.

1摇 相关工作

主动网络防御领域近年来开展的相关研究工作

主要包括移动目标防御技术、拟态安全防御技术以

及端信息跳变技术.
移动目标防御技术[2] (MTD,moving target de鄄

fense)由美国国家科学技术委员会于 2011 年提出,
其主要思想是使构建、分析、评价、部署策略多样化

和伪随机化,从而增加攻击的成本以及复杂度,降低

攻击成功的概率. 在对移动目标防御的研究中,
Venkatesan[3]提出了一种移动目标防御模型来缓解

DDoS 攻击,从理论上和仿真两方面验证了该方法的

可行性. Wang[4] 通过软件定义网络扩大了地址动

态变化的范围,从而实现了移动目标防御在网络层

上的应用.

拟态安全防御(MSD,mimic security defense)则
由邬江兴院士于 2014 年提出,它是指除目标对象的

服务功能和性能之外,系统的硬件、软件等均可以通

过动态变化的方式进行拟态伪装,达到保护系统免

于攻击的主动网络防御目的[5] . 在拟态安全防御的

研究方面,Hu[6] 等提出了一种新颖的拟态防御框

架,并通过理论分析和仿真实验验证了其安全性;仝
青[7]设计了一种基于拟态防御的 Web 服务器;王禛

鹏[8]设计了一种基于拟态安全防御的 DNS 框架,并
实验验证了其安全性和有效性.

对于移动目标防御技术、拟态安全防御技术和

端信息跳变技术而言,能否有效通过当前网络状态

自适应地选取多样异构的跳变策略是一个关键问

题. 雷程[9]等提出了一种基于网络攻击面自适应转

换的移动目标防御技术,增大了网络防御收益并增

强了跳变防御的不可预测性. Ma[10] 等提出了一种

基于可满足性模理论的自适应跳变方法,降低跳变

实施的性能开销. 最相近的研究是赵春蕾[11] 和刘

江[12]的工作. 赵春蕾[11] 对端信息跳变自适应的

问题进行了研究,分别从时间维度、空间维度提出

了时间自适应策略和空间自适应策略,并给出时

空混合自适应策略,增强了抗攻击性,但基于规则

判别型的网络状态评估手段容易造成误判且对新

型的网络攻击手段无法准确识别. 刘江[12] 则基于

非广延熵和 Sibson 熵融合的实时网络异常度量算

法并设计了跳变空间自调整策略,提高防御收益,
但该模型是基于流量分析的模型,存在对于不依

赖流量的攻击类型难以识别的问题,另外,该模型

并不能更近一步地对跟随攻击还是盲目攻击进行

判断,从而使得防御措施缺乏针对性. 目前的相关

研究没有对端信息跳变网络状态检测方法的准确

性和有效性开展研究和探讨,并且自适应跳变策

略选取过于单一.

2摇 自适应端信息跳变模型

2郾 1摇 深度信念网络模型结构

深度信念网络(DBN,deep belief network)是由

Hinton 等于 2006 年提出[13],它由多层的限制玻尔

兹曼机(RBM,restricted boltzmann machine)无监督

算法堆叠训练而成,并在最后一层添加有监督的反

向迭代(BP,back propagation)层从而达到整体微调

的作用[14] .
相较于传统的 BP 神经网络而言,深度信念网
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络拥有 RBM 的无监督训练过程,在尽可能地保留

原始特征特点的同时降低特征的维度,使得 DBN
尽可能避免了 BP 神经网络算法的需要大量的标

注训练数据,收敛缓慢和容易收敛到局部最优点

等缺点[15] . RBM 作为组成深度置信网络的基础部

件,是一种基于能量的模型. RBM 的能量函数可

定义为

E(v,h;兹) = - 移
ij

Wijvih j - 移
i

bivi - 移
j

a jh j

(1)
其中:兹 为 RBM 的参数矩阵{W, a, b},w 表示连接

隐藏和可见单元的权重,a、b 分别表示可见和隐藏

层的偏置矩阵. 有了 v 和 h 的联合配置的能量之

后,就可以得到 v 和 h 的联合概率.

P兹(v,h) = 1
Z(兹)exp ( - E(v,h;兹)) (2)

其中:Z(兹)是归一化因子,也称为配分函数,根据式

(1),可以将式(2)写成

P兹(v,h) = 1
Z(兹) (exp 移

D

i = 1
移

F

j = 1
Wijvih j +

移
D

i = 1
vibi + 移

F

j = 1
h ja )j (3)

由式(3)可求得 P(v,h)对 h 的边缘分布:

P兹(v) = 1
Z(兹) 移h

exp [vTWh + aTh + bTv] (4)

通过最大化似然函数 P(v)得到 RBM 的学习目

标,最大化 P(v)等同于最大化 log(P(v)) = L(兹):

L(兹) = 1
N 移

N

n = 1
log P兹(v(n)) (5)

RBM 的学习方法采用对比散列法,即根据可见

层数据得到隐藏层的状态,然后通过隐藏层的状态

重构可见层状态,从而更新权重.
笔者提出的 DBN 网络结构在多层 RBM 基础上

添加了一层 Softmax 多分类层来实现有监督的 BP
的微调. Softmax 的函数可以表示为

P( i) =
exp (兹T

i x)

移
K

k = 1
exp (兹T

k x)
(6)

其中 兹T
k x 为 RBM 训练结果的多个输入. 笔者采用

One鄄hot 编码的方式作为标签来标注不同的安全等

级. DBN 模型结构如图 1 所示. 该 DBN 模型的训

练过程分为 2 步:第 1 步,单独无监督地训练每一层

RBM 网络,确保特征向量映射到不同特征空间时,
都尽可能多地保留特征信息;第 2 步,在最后的 Soft鄄

max 层进行 BP 的有监督训练,将误差信息自顶向下

到每一个 RBM 层进行微调.

图 1摇 深度信念网络模型结构
摇

2郾 2摇 DBN 的自适应端信息跳变模型

传统端信息包括 IP、端口、协议等组成,假设为

endInfom = (IPm, Portm, Protocalm,…). 将跳变策略

加入端信息的定义中,即将端信息的定义在原有基

础上扩展为 endInfom = ( IPm, Portm, Protocalm, …,
Strategym),并给出了跳变策略的自适应跳变方案.
在此基础上,提出了基于深度信念网络的端信息跳

变系统自适应模型.
基于深度信念网络的自适应端信息跳变模型主

要包含协同工作的 4 个模块,分别是数据收集模块、
DBN 训练模块、状态预测模块和策略调整模块,如
图 2 所示. 模型在时序上可以分为训练部分(图 2
中的淤部分)和实时系统部分(图 2 中的于部分),
淤部分获取大量的数据进行 DBN 的模型训练,得到

训练后的模型供于部分使用,下面对 2 个部分和各

个功能模块进行描述.

图 2摇 基于深度信念网络的端信息跳变模式自适应模型
摇

训练部分首先通过数据收集模块收集每个 IP
和端口在单位收集周期内接收的不同类型的数据,
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数据收集的过程可形式化描述为

{end1(ip1,port1),end2(ip2,port2),…,endi(ipi,porti)}寅
infoikm(0 < i <N, 0 <k <K, 0 <m <M) (7)

其中:i 表示 IP 的序号,k 表示收集周期序号,m
表示数据的类型序号 . 将得到的原始数据矩阵导

入 DBN 训练模块中进行处理 . DBN 训练模块对

原始数据信息进行特征提取和处理,并对特征数

据以收集周期为单位进行人工标签,得到特征数

据集:
Feature = {featurekq(0 < k < K, 0 < q < Q), labelk}

(8)
其中:q 表示特征序号,k 表示收集周期序号.

将某一周期内的特征作为输入,这一周期的网

络状态标签作为输出,利用 DBN 进行训练. 最后经

过 DBN 模型的训练可以得到每一个神经元之间的

权重信息 Wij及偏置信息 b,这一过程可以形式化描

述为

f( info)寅Feature寅{Wij,b} (9)
其中:info 为收集的原始数据,f( )表示从原始数据

到特征数据集的变化函数. 通过每一个神经元输入

输出的关系 Y j = (f 移
n

i = 1
WijX i + )b ,便可以得到输入

特征和输出状态间的映射关系.
网络预测模块选取连续的多个周期的网络状态

值,利用马尔可夫链对下一个周期的网络状态做出

评估,从而完成从实时收集的数据到网络状态预测

值的映射,预测过程可形式化描述为

M{g[ f(info忆i)],g[ f(info忆i + 1)],…,g[ f(info忆j)]}寅
statusj + 1( j - i + 1 = d,0 < i < j) (10)

其中:info忆i表示实时收集的某一周期的原始数据信

息,g( )表示训练后模型输入特征到输出状态的映

射关系,M()表示马尔可夫链预测过程,d 表示预测

时选取的网络状态值个数,statusj + 1表示下一周期的

网络状态值. 针对不同的预测值 statusj + 1,策略调整

模块将选取不同的跳变模式策略加以应对,达到跳

变策略自适应跳变的目的.

3摇 关键问题

3郾 1摇 特征提取与指标选定

在收集到足量的数据之后,根据端信息跳变的

网络环境,提取了七大特征,并建立了端信息跳变网

络的特征数据集. 首先,假设一个收集周期为 T,选
取的特征如表 1 所示.

表 1摇 特征描述表

特征 描述 所反映指标

NTCP T 内捕获的 TCP 流量 TCP鄄Flood 攻击风险

NUDP T 内捕获的 UDP 流量 UDP鄄Flood 攻击风险

NICMP T 内捕获的 ICMP 流量 ICMP鄄Flood 攻击风险

Alert T 内收集的报警个数
扫描、注入、DoS 等包含

恶意流量的攻击风险

SNet / ANet
T 内服务的端信息流量

与总流量的比值
盲目攻击的风险

SNet / NNet
T 内服务端信息流量与

正常流量的比值
半盲或跟随攻击风险

SAlert / Alert
T 内服务端信息警报个

数与总警报数的比值
半盲或跟随攻击风险

其中,NTCP、NUDP、NICMP的大小反映了当前网络环境

“量冶的一个特性,即数据流量大小的特性. Alert 的
多少反映了当前网络环境“质冶的特性,即数据流量

恶意与否的特性,由 snort 入侵检测系统收集[16],警
报越多,则说明恶意的流量越多,危险也就越大.
SNet / ANet、SNet / NNet、SAlert / Alert 是用来反映数据量变

化的特性,反映端信息跳变网络环境中特殊攻击手

段的特有属性.
将针对端信息跳变系统的攻击分为盲目攻击

(攻击者随机攻击跳变系统中的端信息)和半盲攻

击(攻击者掌握一定规律,攻击端信息集合中的部

分子集)和跟随攻击(攻击者掌握跳变规律,跟随跳

变端信息实现攻击). SNet / ANet用于反映盲目攻击的

风险,盲目攻击的风险越大,其值越小,其中 SNet是

指 T 内提供服务端信息的流量,ANet是 NTCP、NUDP和

NICMP的流量总和;SNet / NNet和 SAlert / Alert 用于反映半

盲攻击或跟随攻击的风险,且它们的值越大,表示半

盲攻击或跟随攻击的风险越大,其中 NNet是在无攻

击的情况下设定的一个提供服务的端信息流量的正

常值,SAlert是指 T 内提供服务的端信息产生的警报

个数.
3郾 2摇 网络状态预测

通过 DBN 的训练模型只是得出了当前的网络

状态,在对网络状态的预测过程中,采取一种基于马

尔可夫链的时序预测方法对离散型数据进行预测.
马尔可夫链是一种特殊的随机过程,且下一时刻的

状态只与当前时刻状态有关,与之前的时刻状态

无关.
对于随机变量序列 X = {X( t), t沂T}, T = 0,

1,2,…,其状态空间为 S = {0,1,2,…,} . 如果对
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于任意的正整数 m、n、k,以及任意的状态值{ xn + k,
xn,…,x2,x1},有

P{X(n + k) =
xn + k |X(n) = xn,…,X(2) = x2,X(1) = x1} =

P{X(n + k) = xn + k |X(n) = xn}
成立,则称 XT为马尔可夫链. 其中 P{X(n) = xn}表
示系统在 n 时处于状态 xn时的概率. 若记系统在 n
时所在的状态为 i, 在 n + k 时所在的状态为 j,那么

系统从状态 i 转移到状态 j 时的条件概率 P{X(n +
k) = j |X(n) = i}称为马尔可夫链的 k 步转移概率,
记为 p(k)

ij (n) . 特别地,当 k = 1 时,称之为马尔可夫

链的转移概率,通常记为 pij .
由转移概率组成的矩阵称为马尔可夫链转移概

率矩阵,其形式可描述为 P =
p11 … p1n

左 埙 左
pn1 … p

æ

è

ç
ç
ç

ö

ø

÷
÷
÷

nn

,通过

计算 3 种不同风险的转移概率可以预测出下一个周

期端信息跳变网络的风险情况.

4摇 有效性分析

4郾 1摇 特征选取有效性

笔者分析了端信息跳变的网络环境特点,并从

中提取了七大特征,其中 NTCP、NUDP、NICMP的大小反

映了当前网络环境的量,Alert 报警信息的多少反映

了当前网络环境的质,而以上都是普通网络环境下

的网络属性. 针对端信息跳变网络端信息不断变化

的网络特点,又引入了 SNet / ANet、SNet / NNet、SAlert / Alert
三大特征来表示跳变网络的特有属性. 这里将对选

取的这 3 种属性的有效性进行分析.
SNet / ANet用于反映盲目攻击的风险,满足

SNet

ANet
=
gDNet + eONet

DNet + ONet
,摇 0臆e,g臆1 (11)

其中:DNet表示盲目攻击流量,ONet表示除攻击之外

的正常流量,g 表示盲目攻击流量中实际命中端信

息流量占总的盲目攻击流量的比值,e 表示正常流

量中实际提供服务端信息的流量占总正常流量的比

值. 将式(10)中的 DNet作为参数,ONet作为常数进行

求导可得

f忆(DNet) (=
SNet

A )
Net

忆 =
(g - e)ONet

(DNet + ONet) 2 (12)

其中:在盲目攻击的情况下,g 的值是极小的,同时

正常流量中提供服务的端信息所产生的流量应该是

占大部分的,故 e 的值在盲目攻击情况下应是大于

g 的,有 0 < g < e < 1,所以 f(DNet) =
SNet

ANet
是一个在

(0, + 肄 )上单调递减的函数,亦即 SNet / ANet用于反

映盲目攻击的风险,且盲目攻击的风险越大,其值越

小. 而在半盲攻击和跟随攻击的情况下,攻击者已

经掌握或是部分掌握跳变规律. 对于 SNet / NNet而言,
满足

SNet

NNet
=
gDNet + ONet

NNet
(13)

其中:SNet / NNet是一个随攻击流量 DNet增大而增长的

特征值,并且由于此时的攻击流量命中端信息的概

率增大,从而 g 值是一个接近 1 的值,所以该特征值

在攻击流量增长的情况下会有很明显的变化.
对于特征 SAlert / Alert 而言,它可以用于区分盲

目攻击的情况和半盲攻击、跟随攻击的情况. 在盲

目攻击情况下,提供服务的端信息上产生的警报

SAlert占总警报数 Alert 的值是极小的,而在半盲或是

跟随攻击的情况下,SAlert / Alert 的值增大,且在完全

掌握跳变规律的情况下接近 1.
4郾 2摇 跳变策略安全性

端信息跳变网络的攻击主要可以分为盲目攻

击、半盲攻击、跟随攻击.
盲目攻击的情况下,攻击者不知道通信双方的

跳变规律,只能随机选择端信息进行攻击. 假设攻

击者选择 n 个端信息进行攻击,跳变端口个数为 M,
跳变 IP 为 A,一个跳变周期为 渍,那么在时间 t 内,
攻击者能持续攻击到目标端信息的概率为

U (= n )MA

t
渍

(14)

其中:概率和端口与 IP 个数以及跳变时隙有关,所
以提高跳变速率和增加备用 IP 和端口是可以有效

降低攻击者持续攻击的概率.
在半盲攻击和跟随攻击的情况下,攻击者已经

掌握部分或全部的跳变规律,此时加快跳变时隙或

增加备用端信息效果一般,且代价较大. 通过添加

认证机制,以向指定端信息序列发送指定数据包的

方式,增加系统的安全性. 数据包的形式可以描

述为

packet = {Yi(info),Y j(info),…,Yk(info)}
(15)

其中:Y 表示端信息节点,i,j…,k 为随机值,info 为

该端信息节点的携带认证信息. 攻击者不知道敲门

认证方式,是无法通过认证的. 同时,通过加强敲门

86 北 京 邮 电 大 学 学 报摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 第 42 卷



序列的复杂程度和加密发送的认证数据能有效防止

敲门包被窃听.

5摇 原型实验与结果分析

针对基于 DBN 的端信息跳变自适应系统模型,
搭建了实验原型系统,配置如表 2 所示.

在跳变 Web 服务器中配置了 10 个 IP 地址,实
验设定 10 s 为 1 个收集周期,并分别在无攻击,盲目

攻击,跟随攻击情况下收集了 2 400 条的原始数据.
在对原始数据集中特殊数据及坏数据的处理之后,
便得到了端信息跳变网络的特征数据集.

表 2摇 实验系统配置

原型系统 内存 操作系统 核版本

客户端 4G Ubuntu16郾 04 Corei5

跳变服务器 8G Ubuntu16郾 04 Corei5

NTP 服务器 4G Ubuntu16郾 04 Corei3

攻击机 4G Kali2017 Corei3

5郾 1摇 模型性能分析

将所有的特征数据集根据实际攻击情况进行标

签,并将其分为 1 800 条训练集和 600 条测试集,在
经过多次实验之后,选定了最优网络参数,并利用测

试集进行效果测试.
观察分类的精确率和召回率,将被观察的那一

类定义为正类,剩余两类为负类,得到结果见表 3:

表 3摇 分类精确率和召回率

类别 精确率 召回率

0 0郾 975 0郾 965

1 0郾 969 0郾 950

2 0郾 947 0郾 975

摇 摇 将 DBN 模型与 BP 模型的训练效果进行对比,
其结果如图 3 所示.

可以看到由于 DBN 经过 RBM 网络的预训练,
其初始误差比随机初始化的 BP 网络的初始误差要

低,而且,DBN 的误差下降速度更快,效率更高. 另

一方面,普通 BP 网络的误差值最终近似于停留在

0郾 012,而 DBN 网络最终近似停留在 0郾 011,可见

DBN 的误差更小,准确率更高.
针对网络状态预测的性能,分别选取最近 80、

60、40、20、10 个周期的网络状态数据进行预测,计
算转移概率矩阵,并以此预测下一周期的网络状态

值,网络评估数据随着时间推移不断更新. 总共测

图 3摇 DBN 和 BP 的迭代对比
摇

试了 400 次,不同选取个数的预测情况如表 4 所示,
可见选取的数据个数为 20 时,预测准确率达到最高

的 81郾 50% .

表 4摇 不同选取数据个数的预测情况

选取状态数据个数 预测正确次数 准确率 / %

80 285 71郾 25

60 302 75郾 50

40 321 80郾 25

20 326 81郾 50

10 297 74郾 25

5郾 2摇 跳变策略选取及其安全性能分析

笔者主要探究了 2 种异构的跳变策略,并通过

实验验证了其安全性. 当预测结果为盲目攻击时,
加快跳变系统的跳变速率;当预测结果为半盲或跟

随攻击时,说明攻击者掌握或部分掌握攻击规律,转
而采用一种端信息跳变的扩展认证模式[17] .

盲目攻击情况下,发起不同速率的 TCP鄄Flood
攻击,攻击下快速跳变模式和慢速跳变模式的服务

器响应时间如图 4 所示. 由图可见,随着盲目攻击

速率的增加,快速跳变模式下的服务器响应时间趋

于平缓,而慢速跳变的服务器响应时间趋于增长且

响应时间更长,由此可见加快跳变速率在盲目攻击

下具有良好的抵御能力.
在跟随攻击情况下,发起不同速率的 TCP鄄Flood

跟随攻击,在攻击下采用跳扩混合认证模式, 快速跳变

模式和慢速跳变模式的服务器响应时间如图 5 所示.
由图 5 可见,随着跟随攻击的速率的增加,快速

跳变模式相比慢速跳变模式的整体服务器响应时间

更短,防护效果更好;跳扩混合模式相比快速跳变模

式的整体服务器响应时间更短,且响应时间趋于平

缓. 由此说明了在跟随攻击的情况下,跳扩混合模
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图 4摇 盲目攻击下服务器响应时间
摇

图 5摇 跟随攻击下服务器响应时间
摇

式防护效果显著. 同时也说明了选取多样异构的跳

变策略的重要性.
5郾 3摇 对比实验分析

笔者将文献[11鄄12]中的方法和提出的模型进

行了对比攻击实验. 实验包含正常情况,盲目攻击

情况和跟随攻击情况 3 种场景,每种场景进行 30
次,攻击类型包括扫描攻击,sql 注入,DoS 攻击等攻

击类型. 实验结果显示,共 90 次实验,文献[11]识
别错误次数为 11 次,文献[12]识别错误次数为 9
次(由于该文献并未区分盲目攻击和跟随攻击,故
该识别是按正常情况和异常情况来区分),笔者所

提出的模型识别错误次数为 4 次. 实验结果如表 5
所示. 可以看到,笔者所提出的模型具有较好的跳

变网络状态评估效果,而有效地抵御攻击是建立在

正确地评估网络状态基础之上的.

表 5摇 不同模型的网络状态评估精确率对比

文献 识别错误次数 准确率

[11] 11 0郾 878

[12] 9 0郾 900

本文模型 4 0郾 956

摇 摇 在抗攻击性方面,文献[11鄄12]所采取的防御措

施本质上是根据网络状态的判断情况改变跳变的算

法,即改变跳变时隙或者跳变端信息范围,这实际上

仍是同一种模式的跳变策略,在跟随攻击时延变小

时,就必须考虑减小跳变时隙,但是过小的跳变时隙

又会影响正常服务的服务性.
笔者所采用的是异构的跳变策略,在遇到半盲

或跟随攻击时采用身份认证的跳扩混合模式,在抗

攻击性方面,单纯改变跳变算法仍然有被跟随攻击

的风险,而在攻击者无法知道认证方式的前提下,是
无法和服务端进行交互的,从而保证了服务器不被

跟随.
在服务性方面,过于依靠缩短跳变时隙的方式

会导致服务性变差,一次完整的交互时间 St是需要

小于等于跳变时隙 t 才能完成一次服务,即 St臆 t,
但缩短跳变时隙将使得 St被限制在较小的时间内,
很多服务没法完成. 笔者采用的身份认证是利用

UDP 服务实现,速度快,耗时短,身份认证时间 R t并

不影响服务时间 St,故跳变时隙 t 有较大的自由度

从而提高模型服务性.

6摇 结束语

主动网络防御在近年来引起了产业界和学术界

的广泛关注,它通过动态化、随机化、主动化的特点

构建具有依据任务需求、主动变迁网络运行与传输

环境的网络架构,从而提高网络攻击的难度,扭转防

御者在网络对抗中的不利地位.
笔者对端信息跳变技术中的自适应跳变策略展

开研究,给出了跳变策略的自适应跳变方案,进而提

出了一种基于深度信念网络的自适应端信息跳变模

型,相比于传统的自适应策略,该方法采用 DBN 深

度学习和马尔可夫链的网络评估和预测方式,且选

择了异构的主动防御方法,使得结果更具准确性和

安全性. 同时本文对特征选取的有效性和跳变策略

的安全性进行了理论分析,并进行了原型实验,证明

了方法的安全有效.
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