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基于拓扑凝聚图的机会网络关键节点评估

舒摇 坚1,摇 江文良1,摇 刘琳岚2

(1郾 南昌航空大学 软件学院, 南昌 330063; 2郾 南昌航空大学 信息工程学院, 南昌 330063)

摘要: 评估机会网络的关键节点可以发现对网络吞吐量影响最大的节点,为网络的优化和维护提供支撑. 为此,针
对机会网络拓扑结构动态变化的特性构建了拓扑凝聚图,定义了二阶节点度、连接强度和关键域重要度 3 个评估

指标,以指标的欧式距离表征节点的重要性. 实验结果表明,与介数中心性方法相比,提出的模型具有有效性和优

越性,并且模型在时间窗取 20 min 时具有较高的精度.
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Abstract: By evaluating critical nodes of opportunistic networks, it was found the nodes that have the
greatest influence on the throughput of network, which can support for network optimization and mainte鄄
nance. The topological condensation graph was constructed according to the characteristics of frequent
topology changes in opportunistic networks, and three evaluation metrics, such as second鄄order degree,
connection strength, and key domain importance, were defined. The Euclidean distance of the metrics
was employed to characterize the importance of the nodes. Experiments show that the proposed model is
effective and superior compared with the betweenness method, and the model has higher accuracy when
the time window is set for 20 minutes.
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摇 摇 机会网络是一种不需要源节点与目的节点之间

存在稳定链路,利用节点移动带来的相遇机会实现

通信的自组织网络[1] . 机会网络以“存储—携带—
转发冶的模式传递信息,信息多跳转发时,网络会面

临关键节点失效导致网络分割或连通性[2] 下降等

问题. 因此,评估网络中的关键节点对于优化和维

护网络,增强网络连通性都具有非常重要的意义.
关键节点评估方法主要包括基于单一参数和基

于多参数的方法. 基于单一参数的方法有节点收

缩[3]等;基于多参数的方法有多属性决策[4]、多参



数节点排序[5]、关键区域识别[6] 等. 但这些大多是

针对静态网络,未考虑机会网络的时变性,使得这些

指标不再适用于机会网络关键节点的评估. 因此,
需要根据机会网络的特性构建相应的指标评估关键

节点.
针对机会网络的时变性构建拓扑凝聚图模型,

刻画动态变化的拓扑;结合机会网络中节点的局部

特性、行为特性以及全局特性,定义二阶节点度、连
接强度以及关键域重要度 3 个评估指标,在此基础

上采用欧式距离评估机会网络中的关键节点.

1摇 机会网络的特性

从局部特性、行为特性以及全局特性 3 个方面

表征机会网络的特性,在此基础上构建反映节点重

要性的评估指标.
1郾 1摇 局部特性

机会网络的局部特性可用节点的局部连接情

况表示. 常用节点度表征节点的局部重要性. 但

节点度反映的仅是邻域内的连接情况,不能表征

邻域外的交互情况. 当网络中存在“桥节点冶或度

相同的节点时,节点度无法反映该节点的重要性.
因此,可将节点的直接邻居扩展到多跳邻居. 机会

网络基本不存在端到端的连接,节点间通过移动

转发的模式通信,因此,网络中的节点大多处于游

离态,只有极少数的节点间存在连接. 为降低计算

复杂度,考虑节点的 2 跳邻居,用二阶节点度表征

节点的局部重要性,该指标可以识别出“桥节点冶
的情况.
1郾 2摇 行为特性

机会网络大多是以人为主体通过携带通讯设备

而产生的网络,因而具有一定的社会性. 在社会生

活中,与他人交互的频率通常可反映出关系的紧密

程度. 两人联系的次数越多,联系时间越长,说明两

人关系越紧密,相互之间越重要. 基于图论的相关

理论,给节点间的连边赋予一定的权重,表征节点之

间的紧密程度,紧密程度越大,连边的权重越大. 考

虑将某段时间内节点对间发生连接的总次数和总时

长的乘积作为节点间连边的权重,用节点与邻居节

点的权重之和表征节点的关系特性.
1郾 3摇 全局特性

机会网络具有一定的社团属性,相比社团内部

节点,社团间节点维持不同社团之间的数据传输.

这些节点大多处于网络的中心,经过这些节点传递

的数据以及传输的路径更多. 这些节点发生故障

会影响网络的数据传输. 介数中心性和接近中心

性均能较为准确地发现静态网络中心位置的节

点. 在对机会网络的动态拓扑进行表示的基础上

研究表征节点全局特性的指标. 结合机会网络的

稀疏性,考虑某个范围内节点的介数中心性和接

近中心性,将两者的乘积作为机会网络节点全局

特性的一个指标.

2摇 机会网络关键节点评估方法

对机会网络动态变化的拓扑进行表示,结合机

会网络的特性构建评估指标,通过建立评估模型对

关键节点进行评估,同时给出关键节点评估算法.
2郾 1摇 动态拓扑表示

机会网络的时变性使得网络的拓扑结构不断变

化,准确描述这种变化是评估关键节点的前提. 将

总时长分割成一系列时间窗口,在每个时间窗口内,
将所有发生通信的节点互相连接起来,即将时间窗

口内的动态拓扑凝聚成一系列静态网络拓扑图.
定义 1摇 拓扑凝聚图

拓扑凝聚图集合 G = {G1,G2,… ,Gn}是一系列

时间窗口( t0,t1],( t1,t2],…,( tn - 1,tn]的有序图集,
且( t0,tn] = T,( t0,t1] = ( t1,t2] = … = ( tn - 1,tn] =
驻t,G i = (Vi,E i,棕i)表示时间窗口( ti - 1,ti]内的拓扑

凝聚图,即第 i 个时间窗口内节点间边的凝聚结果,
Vi 为该时间窗口内的节点集合,E i 为该时间窗口内

发生连接的节点间边的集合,棕i 为边集 E i 各边的

权值所构成的集合.
定义 2摇 拓扑凝聚图权值

在拓扑凝聚图 G i = (Vi,E i,棕i)中,节点对之间

边的权值集合 棕i 定义为该时间窗口内节点对之间

连接次数与连接时长之积,定义为

棕i: = {棕i
ab = H移

H

k = 1
( tabk - end - tabk - start) |坌a,

b沂V (a屹b)夷(a,b)沂E,
k沂N*,H沂N} (1)

其中:棕i
ab为第 i 个拓扑凝聚图中节点 a 与 b 之间边

的权值,H 为第 i 个时间窗口内节点 a 与 b 建立连

接的次数,k 为节点 a 与 b 第 k 次建立连接,tabk - end为

节点 a 与 b 第 k 次连接断开的时刻,tabk - start为节点 a
与 b 第 k 次连接开始的时刻.
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根据定义 1 和定义 2,可以对机会网络的动态

拓扑进行表示,得到如图 1 所示的模型.

图 1摇 机会网络拓扑凝聚图
摇

2郾 2摇 关键节点评估指标

用二阶节点度、连接强度以及关键域重要度 3
个评估指标表征节点在机会网络中的重要程度,定
义如下.

定义 3摇 二阶节点度

给定拓扑凝聚图集合 G = {G1,G2,… ,Gn},在
拓扑凝聚图 G i 中,任意节点 a 的邻域为 琢a,即与节

点 a 邻接的节点集合,琢a = {b | (a,b)沂E},b 是 a
的邻接节点,设 b 的节点度为 Kb,定义节点 a 的二

阶节点度为

Da = 移
b沂琢a

Kb (2)

节点 a 的二阶节点度不仅能反映节点 a 与邻接

节点间通信的情况,而且能够体现与 a 不直接相邻

的节点与节点 a 间接通信的情况.
定义 4摇 连接强度

在拓扑凝聚图 G i 中,任意节点 a 的连接强度定

义为与节点 a 连接的所有边的权值之和,节点 a 的

连接强度定义为

Qa = 移
b沂琢a

棕ab (3)

其中 棕ab为节点 a 和 b 连边的权值.
连接强度反映了目标节点与周围节点相互通信

的紧密程度,某个节点的连接强度越大,则该节点作

为局部网络枢纽的可能性越大.
定义 5摇 关键域重要度

在节点 a 的邻域 琢a 中,任意 2 个节点 h、j 的邻

域分别为 琢h、 琢 j,定义 a 的关键域为 Fa = { s | s沂
(琢h疑琢 j)胰琢a,s屹a},Ba 表示 Fa 中任意节点对之

间不经过 a 的最短路径数,Sa 表示 Fa 中任意节点

对之间经过 a 的最短路径数. 设 a 的节点度为 Ka,
基于关键域节点 a 的介数定义为

Ga =
0,摇 Ka = 1

Sa

Sa + Ba
,摇 Ka逸

ì

î

í

ïï

ïï 2
(4)

Fa 中节点 a 到 b 的长度(最短跳数)用 d(a,b)
表示,基于关键域的节点 a 的接近度定义为

Ca = 1
移
b沂Fa

d(a,b)
, a屹b (5)

定义节点 a 的关键域重要度为

Ia = GaCa (6)
节点的关键域重要度越大,表明节点位于网络

中心的可能性越大,节点越重要.
2郾 3摇 关键节点评估模型

从多个角度考虑机会网络的特点,建立了反映

节点重要性的 3 个评估指标,提出基于欧式距离的

评估模型,综合考虑节点的二阶节点度、连接强度以

及关键域重要度评估机会网络中的关键节点.
给定节点的二阶节点度 Da、连接强度 Qa 以及

关键域重要度 Ia,将这 3 个指标归一化后,定义节点

a 的欧式距离,即评估模型为

Ua = 椰Da椰2 +椰Qa椰2 +椰Ia椰2 (7)
节点的模型值越大,则该节点成为关键节点的

可能性越大.
2郾 4摇 关键节点评估算法的设计

评估机会网络关键节点的算法如下.
算法 1摇 基于拓扑凝聚图的机会网络关键节点

评估算法

输入: 数据集 U,时间窗口 驻t,总时长 T.
输出: 关键节点的编号.
步骤 1摇 用 驻t 对 T 切片,建立第一个时间窗口

内的拓扑凝聚图模型,获取节点的评估指标值.
步骤 2摇 对 3 个评估指标值归一化处理后作为

评估模型的输入,输出得到节点的模型值,模型值最

大的节点为疑似关键节点.
步骤 3 摇 重复实验步骤 1 ~ 2,获取其余时间窗

口内的疑似关键节点编号.
步骤 4摇 统计每个节点被判定为疑似关键节点

的次数,并按由大到小的顺序排列.
步骤 5摇 输出排序靠前的节点编号.

3摇 仿真实验设计与分析

设计不同场景和时间窗口下的对比仿真实验,
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与目前常用的介数中心性方法对比验证本文评估模

型的合理性和有效性.
3郾 1摇 仿真实验设计

采用机会网络环境模拟器(ONE,opportunistic
network environment)进行仿真实验,设置 3 个不同

的实验场景获取仿真实验数据集,数据集格式为:节
点 ID、节点 ID、连接开始时刻、连接结束时刻. 使用

Matlab2014a 对数据集进行分析处理. 仿真实验参

数设置见表 1,其中,区域内节点的移动模型为随机

路径点(RWP,RandomWayPoint),区域间节点的移

动模型为基于地图移动 (MBM,map based move鄄
ment) .

表 1摇 仿真实验参数设置

仿真参数 值

移动模型 RWP、MBM

区域大小 / m2 200 伊 200

区域个数 /个 4 ~ 6

区域内节点数 /个 10

区域间节点数 /个 4 ~ 6

区域内节点移动速度 / (m·s - 1) 0 ~ 1

区域间节点移动速度 / (m·s - 1) 5

节点通信半径 / m 50

通信方式 Bluetooth

时间窗口 / min 10、20、30

模拟时间 / h 10

摇 摇 关键节点失效会导致网络分割,从网络分割程

度不同的角度评估关键节点. 考虑关键节点失效导

致网络某个区域分割的情况,设置实验场景 1;考虑

关键节点失效导致网络多个区域分割的情况,设置

实验场景 2;考虑关键节点失效导致网络所有区域

分割的情况,设置实验场景 3.
仿真实验场景如图 2 所示,设置如下.
1) 场景 1: 包含 A ~ D 共 4 个区域,区域内部

节点随机移动,区域之间有 1 ~ 4 号共 4 个节点按固

定路径移动,如图 2(a)所示.
2) 场景 2: 包含 A ~ F 共 6 个区域,区域内部节

点随机移动,区域之间有 1 ~ 6 号共 6 个节点按固定

路径移动,如图 2(b)所示.
3) 场景 3: 包含 A ~ E 共 5 个区域,区域内部

节点随机移动,有 1 ~ 5 号共 5 个节点按固定路径移

动,如图 2(c)所示.

图 2摇 关键节点仿真实验场景
摇

3郾 2摇 实验结果及分析

由于区域内部节点随机游走,且节点密度和通

信半径都较大,故暂不考虑区域内部节点,网络的关

键节点从区域间的节点中产生. 3 个场景下,每个

区域间节点被判定为疑似关键节点次数的统计结果

如图 3 ~ 5 所示.
场景 1 中,若 3 号节点失效会使区域 A 从整网

分割出去,故该节点是关键节点. 由图 3 可知,3 号

节点的疑似关键节点次数最多,是评估出的关键节

点,与实际相符. 本文模型中,3 号节点在 10、20、30
min 时的疑似关键节点次数分别为 25、19、12,评估

准确度分别为 41郾 7% 、63郾 3% 、60% . 场景 2 中,若 3
号或 4 号节点失效会使网络分割成 ABC、DEF 两个

不连通的区域,故 3 号和 4 号节点是关键节点,与图

4 显示的评估结果一致. 本文模型中,3 号和 4 号节

点在 10、20、30 min 时的疑似关键节点次数分别为

43、24、13,评估准确度分别为 71郾 7% 、80% 、65% .
场景 3 中,1 号节点失效会导致网络所有区域产生
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图 3摇 场景 1 中疑似关键节点次数统计
摇

分割,该节点是关键节点,与评估结果一致. 本文模

型中,1 号节点在 10、20、30 min 时的疑似关键节点

次数分别为 52、30、18,评估准确度分别为 86郾 6% 、
100% 、90% .

不同时间窗下的对比实验结果表明: 20 min
比10 min 情况下的准确度更高,30 min 时的准确度

有所下降,且低于介数中心性方法. 这是由于随着

时间窗的增大,时间窗口内节点间的连接更密集,
将其作为一个时间切片计算各个指标的值,不符

合机会网络连接稀疏性的特点,导致评估结果的

准确度有所下降,故时间窗取 20 min 左右时评估

效果较好.

图 4摇 场景 2 中疑似关键节点次数统计
摇

综上所述,这 3 个场景代表了关键节点失效导

致网络分割的典型情况,笔者提出的关键节点评估

模型可以准确评估出不同场景下机会网络的关键节

点,该模型具有有效性.

4摇 结束语

提出了机会网络关键节点评估指标,通过 3 个

评估指标刻画机会网络运行过程中的节点重要性.
与介数中心性方法的对比实验结果验证了评估指标

的有效性和优越性. 此外,不同时间窗下的实验结

果进一步表明,时间窗取 20 min 时具有较高的评估

准确率. 下一步考虑将该方法运用到实验床实验
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图 5摇 场景 3 中疑似关键节点次数统计
摇

中,以验证所提出评估模型的有效性.
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