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面向 5G 的物理层安全技术综述
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摘要: 从 3 个方面对第 5 代移动通信系统(5G)中物理层安全技术的研究和应用进行了回顾,包括 5G 中的新型传

输技术与物理层安全技术的结合、5G 新型网络场景下的安全保障以及 5G 中新型安全威胁的应对. 综述了最新的

研究成果,指出了尚待解决的问题和未来的研究方向.
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A Review on Physical Layer Security Techniques for 5G
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Abstract: Physical layer security techniques exploit the inherent randomness of wireless medium for
information security, but which has been significantly challenged by the rapid development and evolve鄄
ment of the fifth generation of mobile communications system (5G). The research and application of
physical layer security techniques in 5G wireless networks was reviewed from three aspects: the joint in鄄
vestigation of physical layer security techniques and the new transmission techniques, the security en鄄
hancement schemes under emerging network scenarios, and the countermeasure design against the new
threats in 5G wireless networks. Based on the survey of the latest researches in these areas, the open is鄄
sues and future research directions were discussed.
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摇 摇 未来第 5 代移动通信系统(5G)将综合利用多

种新型无线技术,基于复杂异构的网络构架,为海量

数目的连接、多种多样的无线业务和呈指数增长的

数据流量提供支持[1鄄2] . 信息安全作为通信的基础

和前提,正凸显出前所未有的重要性. 物理层安全

技术基于无线信道的随机特性,无需密钥即可保证

信息论意义上的完美安全,并且能够在实际系统中

便捷地实现[3] . 目前,相关研究已取得了丰硕的成

果,极大地促进了理论的发展和技术的进步. 近年

来,基于 5G 的新特点和新需求,针对物理层安全技

术进行了进一步研究,产生了新的研究成果[4鄄5] . 笔

者首先回顾了物理层安全的基本原理,其次从 3 个

方面对 5G 中物理层安全的研究进行了调研,包括

新型传输技术与物理层安全技术的结合、新型网络

场景下的安全策略和针对新型安全威胁的安全方

案. 总结了最新的研究成果,指出了未来的研究

方向.



1摇 物理层安全的基本原理

1郾 1摇 物理层安全的基本概念

物理层安全的核心思想是利用无线信道的随机

性,如干扰、衰落和噪声等以实现安全传输. 相关理

论研究起始于 Claude Shannon[6] 的先驱工作,建立

了完美私密的概念. 完美私密定义如下

I(M;C) = 0 (1)
其中:M 为发送端消息,C 为加密后的信息也即窃听

者的观察,完美私密要求 M 和 C 之间的互信息为

零. 如果完美私密条件成立,那么对窃听者而言,从
加密后的信息恢复原始信息的最好方法即随机猜

测. Wyner[7]提出了窃听信道模型,考虑窃听者接收

到的信息是合法接收信息的退化版本. 具体来说,
合法用户发射机将消息 M 以速率 R 和长度 n 进行

编码形成码字 Xn,合法接收机和窃听者的接收码字

分别为 Yn 和 Zn . 如果以下条件成立,则可以实现私

密速率 R
lim
n寅肄

Pr (M̂屹M) = 0 (2)

lim
n寅肄

I(M;Zn) = 0 (3)

其中 M̂ 代表合法接收机对于 M 的估计. 在以上条

件中,式(2)表示可靠性条件,即合法用户可以恢复

原始信息;式(3)表示安全性条件,即窃听者无法获

取关于原始消息的任何信息. 从 Wyner 模型的角

度,当且仅当窃听信道条件比合法传输主信道条件

差时,可以实现物理层安全. 无信通信中的各种随

机因素,包括干扰、衰落和噪声等,可以被充分利用

以建立起合法传输的相对优势进而实现安全. 这一

思想催生了多种多样的物理层安全技术,以下对经

典的安全机制进行回顾.
1郾 2摇 人工噪声设计

人工噪声注入是指在传输的同时生成一个额外

的干扰信号,该干扰信号只对窃听端有影响而不会

影响合法接收端,通过降低窃听链路的容量来提升

私密容量[8鄄9] . 在实际中,合法用户可以合理利用自

身的部分功率以发射人工噪声. 相关研究表明,只
要合法发射机的天线数多于窃听端天线数,即在使

窃听端相比合法接收端距离合法发射机更近的情况

下,也能实现非负的私密速率. 容易看到,在基于人

工噪声的方法中,由于发射人工噪声需要消耗部分

功率,故而会对安全传输造成负面影响. 因此,相关

工作以私密速率为导向,研究了针对有用信息和人

工噪声的最优功率问题[10] .
1郾 3摇 安全波束赋形设计

多天线传输可以利用空间自由度进行波束赋形

以使得合法发射机的信号只在特定的方向上被合法

接收机有效地接收,以减少甚至完全避免被窃听端

所接收,进而提升安全传输性能[11] . 在部分信息的

情况下,可以相应地引入稳健波束赋形设计. 此外,
还可以利用基于多天线技术的波束赋形和人工噪声

联合设计以提升安全传输性能[12鄄13] .
1郾 4摇 协作安全策略

合法用户还可以借助于外界的辅助节点利用协

作分集以提升合法传输的安全性[14鄄15] . 例如,来自

中继节点(如放大转发或者解码转发等)的协作传

输可以提升合法传输的性能,但同时也有提升窃听

性能的风险. 在此,协作中继节点(和合法发射端)
可以进行分布式的波束赋形,使合法传输具有更好

的方向性,进而提升安全性能. 同样地,协作也可以

来自协作干扰源,通过这些额外的干扰源,对窃听者

进行干扰,降低窃听链路的性能进而提升安全性.
在相关的研究工作中,也有很多是基于对协作中继

和干扰源的联合安全机制设计,即同时由协作中继

提升合法链路传输性能而利用干扰源降低窃听链路

性能,以更好地利用协作分集来保障合法用户的安

全传输[16鄄17] .
1郾 5摇 物理层密钥生成

在实际无线通信中,可能缺乏合适的条件来建

立合法传输链路的优势或者因窃听者位置不可知导

致无法评估合法传输的链路优势,此时可以利用密

钥以提升安全性[18鄄19] . 物理层密钥生成技术基于无

线信道的互易性,合法用户的收发端可以基于对收

发链路的观察生成相应的密钥. 密钥基于无线信道

的随机性建立,而无需中心节点的密钥分发. 无线

信道的随机性保证了合法传输双方可以动态地生成

密钥. 与此同时,只要窃听端位于合法收发端的安

全距离之外,即可保证窃听端无法获得与合法链路

相关的信道特征,进而无法获取密钥.

2摇 5G 网络中物理层安全的挑战

物理层安全的相关研究经过多年的发展,已经

取得了丰硕的研究成果. 这些研究为物理层安全技

术提供了很多深刻的思想和有效的方法. 但是,物
理层安全的研究远未尽善尽美,尤其近年来在 5G
无线通信和网络技术快速发展的背景下,无线安全
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面临着诸多亟待解决的新问题,形成了对传统物理

层安全技术的新挑战. 在此主要从以下几个方面进

行总结.
1) 物理层安全技术与新型传输技术的联合研

究. 5G 的萌芽带来了多种新型无线传输技术,如大

规模 MIMO (MaMIMO, massive multiple input and
multiple output )、 毫米波 ( Millimeter Wave, mm鄄
Wave) 通信、 非正交接入 ( NOMA, non鄄orthogonal
multiple access)、全双工(Full鄄Duplex)通信等. 这些

技术的应用为 5G 中高速率、大连接、低延迟的无线

服务提供了有力的支持,却无法为信息的安全传输

提供保护. 为此需要将这些技术与物理层安全技术

进行联合研究,以在保证用户服务质量的同时,提供

信息的安全保障.
2) 新型无线网络场景下的安全传输机制. 5G

的发展衍生了多种新型无线场景,典型的如 5G 中

所定义的增强移动宽带通信、大规模机器通信、高可

靠低时延通信这三类场景,抑或 Ad Hoc 网络、异构

网、车联网等特定的网络场景. 不同场景下的用户

需求和无线业务大相径庭,因此物理层安全技术的

相关研究需要针对不同的用户需求和业务特点设计

相应的安全策略.
3) 针对新型安全威胁的物理层安全技术. 5G

的发展带来了多种无线技术,其在提升合法用户性

能的同时,也可能被恶意用户所利用,进而形成更为

严峻的安全威胁. 为此,物理层安全技术需要应对

潜在的新型安全威胁,进而形成可靠的安全防御.

3摇 面向 5G 网络的物理层安全研究

3郾 1摇 物理层安全技术与新型传输技术的联合研究

5G 为了满足大连接、高速率的服务需求,引入

了多种新型无线传输技术,包括大规模 MIMO、毫米

波、非正交接入、全双工等. 相关研究将物理层安全

技术与这些新型传输技术相结合,实现了信息的安

全传输.
大规模 MIMO 技术可以显著提升无线信号传输

的空间自由度,在提高频谱效率的同时有效地降低

功率开销[20] . Zhu 等[21] 利用了大规模 MIMO 技术

在多小区网络中设计了安全传输策略,其联合利用

了线性预编码和人工噪声技术,针对不同的信号预

编码设计了相应的人工噪声预编码器. 在考虑导频

污染和非完美信道测量的条件下,研究了多小区大

规模 MIMO 系统中的安全传输问题,设计了随机人

工噪声方案以实现性能和复杂度的折中[22] . Asaad
等[23]以安全传输为导向研究了大规模 MIMO 系统

中的天线选择机制. 研究表明,针对特定场景,安全

性能并非始终随着天线数目的增加而提升. 因此,
在大规模 MIMO 系统中使用天线选择够在降低射频

端的复杂度的同时提升安全性能. Chen 等[24] 考虑

了大规模 MIMO 中继节点在解码转发协议下的安全

传输问题,联合研究了合法用户发射功率、中继传输

功率和两跳时间分配策略. Wang 等[25] 针对基于大

规模 MIMO 系统的云接入网络,研究了安全传输和

能效优化问题,利用软频率复用以降低系统中的干

扰,同时提升了网络的安全性能和传输的能量效率.
Guo 等[26] 研究了多用户大规模 MIMO 系统中的安

全传输问题. 在多个大规模 MIMO 基站组成的分布

式天线系统进行协作传输的条件下,研究了以安全

传输为约束的功率分配策略.
毫米波通信具有波长极短而带宽极大的特点,

其无线信号的波束很窄,具有很好的方向性,可以实

现很高的天线增益,在视距传播条件下具有极好的

性能,同时提供了大量的可用频谱资源[27鄄28] . 其能

够在 5G 时代为用户提供极高速率的数据服务,为
多媒体、移动视频、在线游戏等业务提供有力的支

持. 然而,由于毫米波通信与传统的 6 GHz 以下频

段的通信面临着不同的传播性能和衰落特性,其安

全传输也面临着诸多亟待解决的问题. Huang 等[29]

利用毫米波波长短而空间稀疏的特性设计了混合的

数字-模拟域预编码,具有良好的方向性,以在多用

户传输场景中实现很好的抗窃听性能. Vuppala
等[30]研究了毫米波通信和微波通信共存的无线网

络中的安全性能,基于各自的衰落特性和传播模型,
综合分析了混合网络下连接中断概率、安全中断概

率和平均私密速率,并基于上述分析给出了用户端

的网络选择策略. Ramadan 等[31] 研究了部分信道

状态信息条件下多输入单输出毫米波通信系统中的

混合数字-模拟域安全预编码问题. 通过对窃听信

干噪比的分析,推得了私密速率的下界,进一步设计

而人工噪声预编码方案以最大化私密速率的下界.
Eltayeb 等[32]研究了车载网中利用毫米波通信提高

安全性的技术,在单天线通信保证合法接收的同时,
使得非法接收端只能收到类噪声的信号,而在多天

线的条件下则可以适时地发射人工噪声以降低非法

接收端的性能,同时降低系统中的干扰水平. Zhu
等[33]研究了毫米波通信在 Ad hoc 网络安全通信中
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的应用,考虑了毫米波通信的信道特性、随机障碍物

和天线增益,在窃听者随机分布的条件下分析了网

络的安全性能,进一步探讨了人工噪声的应用对安

全性能的提升. Wang 等[34] 针对毫米波通信中的物

理层安全问题,提出一种混合 MIMO 相控和时间调

制的方向性传输策略. 在 MIMO 相控的同时利用了

空间分集和相控阵的相干方向增益. 通过将天线阵

分为若干子阵,各子阵实现了方向性传输,同时多个

子阵形成 MIMO 以实现更好的角度分辨率,由基于

时间调制的方向调制实现了安全通信.
非正交接入技术允许不同的用户的信号在功率

域进行叠加,通过接收端的串行干扰消除以对不同

用户的信号进行区分. 非正交接入技术可以显著地

提升频谱效率进而提高系统吞吐量,同时允许接入

更多的用户以增强网络覆盖,为 5G 系统的大连接

高速率通信提供强有力的支持[35] . Lv 等[36] 针对多

输入单输出非正交接入系统提出了一种安全波束赋

形机制,利用人工噪声降低了窃听性能,进而保护了

非正交接入的合法用户的安全传输,进一步分析了

在非理想干扰消除的情况下安全中断概率. Liu
等[37]基于随机几何理论研究了大规模网络中非正

交接入条件下的物理层安全问题. 提出建立保护区

域以在单天线传输的条件下保障安全,在多天线传

输条件下利用人工噪声以降低窃听性能,并分析了

相应的安全中断概率. Lei 等[38] 在单输入单输出和

基于天线选择的多输入单输出场景下,针对下行非

正交接入条件下的两用户传输问题进行了安全性能

分析. 基于对安全中断概率的分析,给出了相应的

天线选择方案,进一步基于信道增益较高条件下的

渐进分析,给出了保证分集阶数非零的天线选择机

制. He 等[39]联合考虑了解码阶数、传输速率和功

率分配的优化提出了一种非正交接入策略, 以合法

用户的安全中断概率为约束,联合考虑上述因素以

实现最低功耗的传输. Chen 等[40] 关注了基于协作

的非正交接入系统中物理层安全问题,分析了放大

转发和解码转发协议下的安全中断概率和正私密速

率的概率. Xu 等[41]研究了基于非正交接入的认知

无线网络中时延约束条件下的资源分配问题,联合

考虑时延约束、次级用户数目、次级用户功耗和次级

用户对主用户的干扰限制设计了安全传输策略.
全双工技术使得用户可以进行同时同频的通

信,具有实现双倍频谱效率潜力,可以有效地提高用

户的传输性能[42] . 但是受限于器件的硬件水平,全

双工通信会在用户自身产生自干扰,进而影响传输

性能. Zhu 等[43]针对全双工基站研究了基于自干扰

抑制的安全波束赋形方案,提出了基于目标合法传

输信干噪比和窃听信干噪比约束的发射功率最小化

的方案. Sun 等[44]研究了全双工基站服务的多用户

系统中,同时进行上下行传输情况下的安全传输问

题. 以上下行用户的安全服务质量为约束,建立了

多目标优化问题以在保证安全的前提下线,同时最

小化上行链路和下行链路的传输功率. Mahmood
等[45]详尽地分析了全双工通信中的遍历安全容量

和安全自由度. Tang 等[46] 综合利用了协作干扰源

和全双工接收机以增强下行传输的安全性,利用协

作干扰和全双工接收机发射人工噪声以降低窃听性

能. 基于对连接性和安全性的理论分析,给出了一

种协作干扰源选择方案以在满足安全性约束的条件

下提升连接性能. Tian 等[47] 从跨层优化的角度研

究了全双工多跳网络中的安全传输问题,其联合考

虑了全双工传输约束、安全性能约束和安全信息流

约束,进而建立了安全传输模型并给出了相应的安

全传输策略. Chen 等[48] 研究了全双工中继系统中

的安全传输性能,研究表明在自干扰充分消除的条

件下,全双工传输相比半双工传输可以显著提升安

全性能,同时提出了一种利用全双工进行协作干扰

的方案,并对安全中断概率进行了分析. Parsaeefard
等[49]研究了全双工中继协作传输下的安全传输问

题,分别考虑了全双工中继进行同时接收和转发或

者同时接收和协作干扰两种情况下的安全传输性

能,并分别给出了相应的功率分配算法. Wang
等[50]研究了信能同传全双工系统中的安全传输问

题,全双工基站同时进行上行和下行传输,同时空闲

用户进行能量接收. 提出发射人工噪声信号以防止

空闲用户进行窃听并同时提升空闲用户的能量接收

水平,联合设计了合法信号相关矩阵、人工噪声相关

矩阵和接收矢量以最大化上下行加权和私密速率.
Bi 等[51]考虑了能量受限的全双工协作干扰节点,其
需要通过无线能量收集以对协作干扰进行供能. 基

于自身电池状态和能量收集的情况,协作干扰节点

可以进行专一的能量收集或者机会的能量收集,以
实现无线供能条件下最优的协作干扰性能.
3郾 2摇 面向新型网络场景的安全策略

无线网络的持续发展和不断演进使得网络呈现

出越来越强的复杂性和异构性. 同时,由于多种多

样的新型无线业务的提供,出现了多种新型网络场
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景. 在 5G 中安全传输需要在针对特定的通信场景

进行设计,以为无线业务的安全性和服务质量提供

可靠的保障.
5G 是由多种不同的基础设施构成的异构网,为

用户提供高速的数据传输和无缝的接入. 因此,安
全策略需要针对网络的异构性进行有针对性的设

计. Lv 等[52]研究了宏蜂窝系统和毫微微蜂窝系统

共存下的安全传输波束赋形方案. 在正交频率分配

和部分频率复用的条件下,给出了安全性能最优的

波束赋形方案. Zhong 等[53]基于随机几何理论研究

了多层异构网络场景下的物理层安全问题,在考虑

跨层干扰的条件下,分析了用户的私密速率并推导

了安全中断概率的上界和下界. Wang 等[54] 针对多

层动态异构网络,在联合考虑基站位置随机分布和

用户随机到达离去的条件下,研究了安全传输问题.
在三维随机模型下,对用户的连接中断概率和安全

中断概率进行了分析,并给出了私密吞吐量最优的

资源分配方案. Tang 等[55] 研究了安全传输用户和

常规用户共存的异构网络,不同用户之间进行分布

式的资源竞争,提出了一种基于优先级的安全传输

策略,显著增强了高优先级的安全用户的传输性能.
Wang 等[56]考虑了 6 GHz 以下微波网络和毫米波网

络共存的异构超密集网络,联合考虑了物理层安全

技术、缓存技术和无线能量收集技术,展示了异构网

络在多方面的巨大潜力.
物联网在 5G 时代为海量节点接入提供了可

能. 近期很多研究工作关注了物联网场景下的安全

传输问题. Jia 等[57] 针对物联网通信提出了一种双

重非正交传输方案,联合利用非正交复用和非正交

接入以显著提升频谱效率,其中非正交复用加入了

安全性的考量以提升传输安全性. Hu 等[58] 研究了

存在大量窃听者的场景下的物联网安全传输问题,
联合利用了发射机的人工噪声设计和协作干扰机

制,在目标私密速率约束条件下最小化安全中断概

率. Xu 等[59]考虑物联网中存在着数量和位置都无

法确知的窃听者,合法用户在随机-转发中继协议

下实现多跳安全传输,提出了一种联合的功率和码

字速率分配策略以在中断概率的约束下最大化私密

速率. Atat 等[60] 研究了移动医疗场景中移动设备

和生物传感器之间的安全通信问题,分析了安全通

信范围和平均端到端时延. Xu 等[61] 研究了放大转

发协议下物联网通信,通过人工噪声辅助的波形设

计以在多径衰落的条件下实现安全传输.

5G 中的新型传输技术也在不断驱动着新型场

景的产生,典型的如全双工通信网络和无人机通信

网络,其安全议题同样受到了广泛的关注. Tang
等[62]研究了全双工通信网络中的分布式资源竞争

问题,提出了一种分布式的功率分配算法,具有良好

收敛性,同时提升了系统的平均安全性能. Wang
等[63]提出利用无人机作为移动中继以辅助合法用

户的安全传输. Lee 等[64]研究了无人机与多个地面

节点之间的安全通信问题,利用其他无人机节点进

行协作干扰以提升安全性. 通过联合的飞行轨迹、
功率分配和用户调度优化,实现了最差私密速率的

最大化. Zhao 等[65] 研究了无人机和小小区基站在

缓存技术的支持下为用户提供高速数据传输场景下

的安全问题. 设计了干扰对齐方案以避免相互干

扰,提出在无人机通信的同时由小小区基站进行协

作干扰以保证安全性.
3郾 3摇 针对新型威胁的安全方案

5G 带来了多种新技术,其一方面有助于合法用

户传输性能和安全性能的提升,另一方面也可能被

恶意用户所利用形成新的安全威胁,对此需要设计

相应的措施以保证安全传输.
对于单一窃听者而言,其在全双工技术或者多

天线技术的加持下,会形成更严峻的安全威胁.
Tang 等[66]针对基于全双工技术的主动窃听攻击进

行了研究,主动窃听者在窃听的同时发起干扰攻击

以提升自身的窃听性能. 基于博弈建模和均衡分析

分别为合法用户和主动窃听者给出了最优的传输策

略和干扰策略. Abedi 等[67] 针对全双工主动窃听

者,引入了全双工合法接收机以在合法接收的同时

对窃听者进行干扰. 在考虑信道状态信息误差的条

件下,提出了一种稳健的功率分配策略以最大化最

差情况下的私密速率. Li 等[68] 研究了相似场景下

的安全问题,其以安全自由度最大化为目标设计了

全双工接收端的发射 /接收天线分配策略. Xu
等[69]研究了非正交接入系统中,窃听者利用全双工

技术在进行串行干扰消除实施窃听的同时进行干扰

攻击的安全问题. 提出利用时间信道传输以对抗干

扰攻击并提升安全性能. Chen 等[70] 针对大规模

MIMO 窃听者,提出了一种基于原始符号相位旋转

的安全策略. 通过对原始符号的随机相位旋转,使
得窃听者难以分辨真实有效的信号.

随着无线设备通信和计算能力的提升,多个窃

听者之间可以进行共谋以联合对合法传输实施更为
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有效的攻击. Babaei 等[71] 考虑了全双工小小区网

络在多个窃听者进行被动窃听和共谋窃听场景下的

安全问题,共谋窃听基于合并结果对安全传输形成

显著的威胁. 研究了利用保护域内的用户端串行干

扰消除和在基站端自干扰消除条件下的安全传输性

能. Pinto 等[72]研究了多个窃听者进行协作和合并

情况下的安全传输问题,基于图论分析了网络的安

全性能,明确了窃听者在共谋条件下相比独立窃听

情况下的安全性能下降程度. Vuppala 等[73] 研究了

网络中随机分布的窃听者之间的共谋,通过对窃听

者位置和信道状态的近似,对私密速率的分布和安

全中断概率进行了渐进分析. Jiang 等[74] 研究了上

行非正交接入系统中多个窃听者独立窃听和进行共

谋情况下的安全传输问题,分析了合法用户联合利

用串行干扰消除和最小均方误差解码条件下的私密

速率和安全中断概率.
无线设备的智能化水平近年来得到显著的提

高,催生了更为灵活多样的攻击类型. Wang 等[75]

考虑网络中的恶意用户可以在被动窃听和主动攻击

之间进行自适应的切换以最大化攻击效果. 基于随

机几何的建模,给出了攻击类型切换的条件. Xiong
等[76]研究了恶意用户在信道训练阶段进行导频污

染攻击以促进其在信息传输阶段的窃听,提出了一

种双向训练机制以对导频污染进行检测并降低安全

性能的损失. Xu 等[77] 针对导频污染攻击提出了一

种基于码字-频率块分组的导频鉴定方案,导频信

息被转化成为了码字-频率空间的模式. 通过对不

同模式的识别和区分,可以有效地对合法用户和攻

击者的导频进行鉴别. Tang 等[78] 研究了反应式干

扰攻击下的安全传输问题,考虑反应式干扰者基于

对合法传输的监测确定干扰策略,提出利用攻击者

检测的非完美特性设计了相应的安全传输策略.

4摇 结束语

物理层安全技术为 5G 中的信息安全提供了高

效可靠的解决方案. 本文以 5G 无线网络的新特性

为立足点,回顾了面向 5G 的物理层安全技术研究

的最新进展和成果. 尽管现有的研究已经给出了多

种有效的安全策略,但是由于 5G 的复杂性,现有研

究尚难以为 5G 提供全方位的安全防护,还有大量

的研究工作尚需开展. 此外,以下研究主题也是值

得关注的. 一是物理层安全技术与加密技术的联合

设计,旨在实现内容层面和传输层面的跨层安全体

系;二是针对不同无线业务引入安全等级设计,以实

现精细化的安全管理;三是智能化的安全策略,针对

层出不穷的安全威胁建立起学习机制,以实现安全

策略的自我进化和自适应的安全防御体系.
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