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一种物联网系统层次型抗毁性拓扑构建方法
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摘要: 针对物联网系统复杂应用环境中由关键节点失效导致的系统拓扑结构的脆弱性问题,提出了一种抗毁性 k鄄
连通拓扑结构的构建方法. 首先把系统分成若干个互不交叠的簇,然后对网络中存在的关键节点进行检测,并利用

簇头节点的移动性构建以关键节点为中心的局部 k鄄连通拓扑结构,达到去除关键节点和提高网络抗毁性的目的.
构建了簇间的 k鄄连通拓扑结构,给出了物联网智能安防系统应用仿真实验,并通过节点的介数中心性、网络的平均

连通度和网络的鲁棒性验证了所提抗毁性方案的可行性和有效性.
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Hierarchical Invulnerability Topology Construction Method for IoT System
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Abstract: To enhance the system topology vulnerability caused by the failure of critical nodes in the In鄄
ternet of Things (IoT) system based complex application environments, a construction method of the sur鄄
vivable k鄄connected topology is proposed. Firstly, all nodes of network system are classified into non鄄o鄄
verlapping clusters. Then, the cut points existed in the network are detected, and the cut point centered
a local k鄄connected topology is constructed by use of the motion of the cluster head nodes, so that the
critical nodes can be effectively removed to improve the network survivability. Finally, all the cluster
head nodes are selected to form the backbone network which also acts as the global inter鄄cluster k鄄con鄄
nected topology. The proposed method is evaluated by the simulation in an IoT鄄based intelligent monito鄄
ring system. The results proves the feasibility and validity of the proposed method in terms of the betwee鄄
ness centrality of nodes, the network average connectivity and the network robustness.
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摇 摇 物联网作为第四次工业革命核心技术之一,通
过人与人、人与物以及物与物之间的互联,实现环境

与状态信息实时共享以及智能化采集、传输、处理、
执行[1鄄2] . 物联网系统终端局部信息交互,进而实现

物联网系统整体规划和人类社会与物理系统的融

合. 通过可靠感知物理世界人、机、物、环境异构全

要素信息,将动态网络环境下的海量感知数据实时

传输至信息层,集成规约多源多模态异构数据,并精

准控制混杂动态环境下异构执行器资源协同工

作[3鄄4] .
在复杂和恶劣的应用环境中,由于能量的有限

性、任务的对抗性与节点感知的局限性等因素容易

导致系统节点失效进而引发系统拓扑结构的断裂,
从而影响系统的功能和任务的完成. 网络拓扑结构



的抗毁性和健壮性是物联网系统协同完成任务的关

键. Fan 等[5]提出了无线传感器网络的概率覆盖算

法来增强网络拓扑的覆盖面积. Dai 等[6] 构建了一

个 k鄄连通的 k鄄支配集作为骨干网络来平衡效率和网

络的容错性. Basu 等[7] 通过移动网络中的某些节

点到新的位置,使网络构建成双连通的,以提高网络

的抗毁性. Rosset 等[8] 提出分布式 k鄄连通算法,对
每个 sink 节点的邻居节点进行 k鄄值检测. Varadara鄄
jan 等[9]针对移动机器人网络,提出了一种新颖的

基于节点移动的拓扑控制方案,将静态节点和移动

节点放在一个不规则的六边形中,结合动态拓扑管

理,提高网络的可靠性和连通性. 基于分簇的层次

型拓扑结构可有效对节点进行管理,节点能耗得以

减少并具有较好的网络可扩展性[10鄄11] . 笔者着眼于

关键节点导致的物联网系统拓扑结构的脆弱性问

题,提出一种抗毁性能较强的层次型物联网系统拓

扑构建方法,并以物联网智能安防应用系统进行了

仿真验证.

1摇 系统模型与相关定义

系统模型:将 n 个移动节点随机放置在二维方

形监控区域中. 用无向图 G = (V,E)表示节点拓扑

结构. 如果两个节点 i 和 j 之间可以进行正常的信

息交互,则 籽ij = 1,否则 籽ij = 0. 系统中,若任意节点

对之间的欧式距离小于等于节点的通信半径 R,即
dis(vi,vj)臆R,并且 籽ij = 1,则说明节点 i 和 j 能够进

行信息交互. 其中 姿n = {1,2…n},V(G) = { vi,i沂
姿n}为系统节点集合,E(G) = ( vi, vj) | vi, vj 沂V&
dis(vi,vj) < R&籽ij = 1 表示系统边集,即系统中节点

之间存在的通信链路集合.
笔者引入以下相关定义与假设:
定义 1摇 在图 G 中,如果顶点对 vi 与 vj 间存在

两条路径,并且除了顶点 vi 与 vj 之外这两条路径中

不存在相同顶点,那么这两条路径就被称作顶点不

相交路径.
定义 2摇 如果无向图 G 任意两个节点之间至少

存在一条路径,那么这个图是单连通图.
定义 3摇 若无向图 G 至少含有 3 个顶点,当且

仅当任意两个顶点 i, j沂V 之间存在两条顶点不相

交的路径( i,j),则图 G 是双连通的.
定义 4摇 在图 G( t) = (V( t),E( t))中的 t 时

刻,如果去除其中任意 k - 1 个节点,不会使图的连

通分量增加,也就是说,如果任意两个节点之间至少

存在 k鄄条顶点不相交的路径,那么图 G 是 k鄄连
通的.

定义 5摇 对于无向图 G = (V,E)中的任意一个

节点 vi,若存在另外一个节点 vj,使得这两个节点之

间的欧式距离 dis( vi,vj)小于等于通信半径 R,即
dis(vi,vj)臆R,并且满足 籽vivj = 1,则将节点 vj 称作节

点 vi 的 1鄄跳邻居节点(1鄄跳邻居),记作 vj沂N1(vi) .
定义 6摇 节点 vi 的 1鄄跳邻居图由 vi、vi 的 1鄄跳

邻居节点 N1(vi)和这些节点间构成的边集组成,即
G1

vi = ( vi 胰N1 ( vi ),E1
vi ) 奂G,其中 E1

vi = {( vi, vj ) |
dis(vi,vj)臆R&籽vivj = 1},vj沂N1(vi) .

假设 1摇 系统初始化阶段,节点之间拓扑结构

是一个连通的网络. 每个节点具有唯一 ID,能够获

取自身位置信息,通信半径 R 可调整,平时处在静

止状态,能按需移动.

2摇 系统模型与相关定义

k鄄连通拓扑结构基于层次型分簇拓扑构建. 分

簇是将整个网络划分为若干个单元簇,每个簇由 1
个簇头节点和若干个簇内成员节点组成. 簇头构成

高一级的骨干网络,进而使网络形成层次型的拓扑

结构. 簇头负责簇内节点数据采集和簇间数据转

发. 分簇有利于节点的层次化管理与系统的扩展.
k鄄means 算法可使样本聚类成 k 个簇.

笔者提出的 k鄄连通拓扑控制方法由 3 阶段组

成:第 1 个阶段是节点分簇;第 2 个阶段是簇内局部

k鄄连通拓扑控制;第 3 个阶段是簇间 k鄄连通拓扑控制.
1) 采用 k鄄means 算法把系统节点分成若干个

互不相交叠的簇. 首先随机选取 k 个聚类质心,计
算样本距离 k 个聚类质心的距离,将样本归类为距

离最小时的质心对应的类,然后重新计算该类的质

心,直至所有 k 个质心向量都不再发生变化.
2) 当簇内节点拓扑好之后,在每个簇中检测关

键节点,采用 Harary 图的思想,通过给关键节点的

1鄄跳邻居节点逆时针排序,使关键节点的 1鄄跳邻居

节点构建成连通的拓扑结构,从而使得关键节点与

其 1鄄跳邻居节点共同构建成局部的 2 连通或者局部

3 连通拓扑结构来达到去关键节点的目的,消除关

键节点对网络的影响.
3) 在去除关键节点的每个簇中选举簇头,簇头

之间同样采用 Harary 图来构建 k鄄连通的拓扑结构.
2郾 1摇 簇内局部 k鄄连通拓扑结构的构建

分簇后,给定每个节点相同的通信半径. 节点
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的接收信号强度的计算公式为

R = P t - L(d0) - 10浊 (lg d
d )

0
(1)

其中:P t 是节点发射功率,d0 是参考距离,L(d0)是
参考距离为 d0 时的传输损耗,浊 是路径损耗指数. d
是发送方与接收方的距离. 当 d 为节点的通信半径

时,此时 R 为接收信号强度的阈值(R_threshold) .
当节点 vi 发送信号时,节点 vj 的接收信号强度 R 大

于接收信号强度阈值时,则节点 vi 和节点 vj 存在信

息交互边(vi,vj) .
每个簇中关键节点的判定是构建簇中局部 k鄄连

通拓扑结构的基础. 本文使用基于深度优先搜索

(DFS)的方法来判断关键节点.
深度优先搜索的过程简要来说是对每一个可能

的分支路径深入到不能再深入为止,而且每个节点

只能访问 1 次. 无向图用 DFS 遍历时,能获得 1 棵

DFS 搜索树. 图 1(a)是无向图,图 1(b)是 DFS 搜

索树. 遍历开始的起始顶点称为根节点. 在 DFS 过

程中访问未访问过的顶点时所经过的边,称为树边

(父子边),如图 1(b)中的实线所示. 在 DFS 过程中

碰到已经访问的顶点时所经过的边,称为回边(返
祖边、后向边). 在 DFS 搜索树,存在两类节点可能

是关键节点:
1) 根节点 u 至少有两棵子树,则 u 为关键

节点;
2) 对于非叶子节点 u 的子树中的节点,若其不

存在指向 u 的祖先节点的回边,则去除 u 之后,搜索

树中的其他部分与 u 的子树的节点不再连通,则 u
为关键节点.

图 1摇 无向图的深度优先搜索
摇

在深度优先搜索过程中,节点 u 被遍历到的顺

序号用 num(u)表示,节点 u 或 u 的子树用非父子

边能达到的深度最小的祖先节点用 low(u)表示,那
么 low(u)的计算公式为

low(u) =
min{low(u),low(v)}, (u,v)为树边

min{low(u),num(v)}, (u,v){ 为树边

(2)
其中:(u,v)为回边,并且 v 不为 u 的父节点.

对于第 1 类关键节点,若只存在一颗子树,即整

个图是强连通,则删掉根节点,必然不会变为多个子

图,所以也不是关键节点. 只有至少存在两颗子树,
删除根节节点,才能变成多于一个的子图,此时根节

点才是关键节点.
对于第 2 类关键节点,当(u,v)为树边且满足

low(v) > num(u)时,节点 u 才能成为关键节点,也
即是 u 的子孙唯有经过 u 才能访问 u 的祖先. 若删

除 u,则至少分成两个子图.
识别出每个簇中的关键节点之后,采用 Harary

图的思想来构造簇中局部 k 连通的拓扑结构 H(k,
n) . 其中 k鄄表示网络的连通度,n 表示节点的个数.
将 n 个节点逆时针标记为 1 ~ n,按照下面的规则构

造 k鄄连通的 Harary 图.
1) 如果所需构建的连通性 k 是偶数,令 k =

2m,然后将每个节点与每个方向上与该点相邻的 m
个节点相连,即可以得到所需构建的拓扑图.

2) 如果所需构建的连通性 k 是奇数,节点的个

数 n 是偶数,则令 k = 2m + 1,首先构造出 H(2m,

n),然后当 1臆i臆 n
2 时,使顶点 i 和顶点

i + n
2 相连,

即可得到所需构建的拓扑图.
3) 如果所需构建的连通性 k 是奇数,节点的个

数 n 是奇数,则令 k = 2m + 1,首先构造出 H(2m,

n),当 1臆i臆n - 1
2 时,顶点 i 和顶点 i + n + 1

2 相连,然

后 1 号顶点再和
n + 1
2 相连,即可以得到所需构建的

拓扑图.
当关键节点的 1鄄跳邻居集(1鄄跳邻居节点)个

数 n 为 2 时,则可以移动关键节点的邻居节点,使得

关键节点的 1鄄跳邻居节点进入彼此的信息交互范

围内. 则关键节点和其 1鄄跳邻居节点 3 个节点就构

成了局部 2 连通网络(局部双连通图),删除任意一

个节点,剩余两个节点依然可以进行通信,相比于之

前的局部单连通网络,双连通图网络的连通度得到

增强,进而提升了系统的抗毁性.
当关键节点的 1鄄跳邻居节点数 n 大于等于 3

时,可以将这 n 个节点构建一个 H ( k, n) 图,则

H(k,n)图与关键节点一起构成了一个局部 k + 1 连

通的拓扑结构,从而达到去除关键节点的目的. 当

关键节点的邻居节点数比较多时,可以仅构建

H(2,n)图,最终构建成以关键节点为中心的局部 3
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连通图.
当检测到系统存在关键节点时,关键节点的 1鄄

跳邻居节点根据相对关键节点的极角的大小进行逆

时针排序后,再根据构建 Harary 图的规则,关键节

点可以计算出所需添加的信息交互边,当关键节点

发现某些节点的发射功率不能达到所需的发射功率

时,关键节点就发送相应的位置调整信息来调节此

节点的位置,使其进入其他节点的信息交互范围内,
成为彼此的邻居节点. 如果节点移动后产生新的关

键节点则继续对新的关键节点根据构建 Harary 图

的规则去关键节点.

图 2摇 局部 2鄄连通拓扑结构构建实例
摇

图 3摇 局部 3鄄连通拓扑构建实例
摇

图 2 和图 3 给出了局部 k 连通(局部 2鄄连通或

者局部 3鄄连通)构建算法的实例. 图 2(a)中 1 号节

点是关键节点,2、3 号节点是它的 1鄄跳邻居节点,从
图 2(a)中可以看出 2 号节点和 3 号节点需要添加

新的信息交互边来构建以关键节点为中心的局部 2
连通图. 关键节点根据 Harary 图首先计算出两邻居

节点通信所需的发射功率,如果两节点的传输功率

小于所需的发射功率,那么关键节点告知节点 2 向

节点 3 的位置移动,直到进入节点 3 的信息交互范

围内. 从而得到期望的如图 2(b)所示的局部 2鄄连
通图. 图 3(a)中 1 号节点是关键节点,2 ~ 5 节点是

关键节点的 1鄄跳邻居节点,从图 3(a)中可以看出 5
号和 2 号节点,3 号和 4 号节点需要添加新的信息

交互边来构建以关键节点为中心的局部 3 连通图.
关键节点根据 Harary 图,首先计算出各个节点通信

所需的发射功率,如图 3(a)中 5 号和 2 号节点的发

射功率小于 5 号和 2 号节点通讯所需的功率,那么

关键节点告知节点 5 向节点 2 的位置移动,直到进

入节点 2 的信息交互范围内. 同理,如果 3 号节点

和 4 号节点的发射功率小于 3 号节点和 4 号节点通

信所需的功率,那么关键节点告知节点 3 向节点 4
的位置移动,直到进入节点 4 的信息交互范围内.
从而得到期望的如图 3(b)所示的局部 3鄄连通图.
2郾 2摇 簇间 k鄄连通拓扑结构的构建

簇内局部 k鄄连通拓扑结构构建好之后,选出每

个簇的簇头来构建簇间 k鄄连通拓扑结构. 簇头的选

举依据簇内节点的权值W 的大小来确定. 因为用 k鄄
means 聚类算法进行分簇时会有 k 个聚类质心,距
离聚类质心越近的节点其与簇内其他节点进行通信

所需的总通信代价越小,无线网络中节点可达邻居

节点数通常为 6 ~ 8,此时网络的性能较好[12] . 权值

公式为

W = w1
1
D1

+ w2
D2

7 (3)

其中:w1 和 w2 为权重因子,D1 为节点到聚类质心

的距离,D2 为节点的度. 在每个簇中选择权值最大

的节点为簇头,如果两节点权值大小相同则选择节

点编号较小的一个为簇头.
簇头节点之间的 k鄄连通拓扑结构的构建同样也

采用 Harary 图的思想. 构建簇间 k鄄连通拓扑结构以

及簇头节点将收集到的簇内信息进行数据传输时,
簇内成员节点可以进入休眠阶段以节省能量.

簇间拓扑控制阶段,簇头的通信半径可变. 每

个簇头节点根据 Harary 图的规则计算出构建 k鄄连
通拓扑结构所需的最大通信半径即最大发射功率,
作为其通信半径. 构建 k鄄连通拓扑结构至少有 k + 1
个节点. 如图 4 所示,用 4 个簇头节点构建 3 连通

拓扑结构为例来阐述簇头节点最大通信半径的确

定. 图 4 中首先选取位置最低的一个节点作为 1 号

节点,然后其他簇头节点按照与 1 号节点的极角的

大小逆时针排序的编号为 2、3 和 4. 按照 Harary 图

的规则,需要将 1 号与 2 号节点、2 号与 3 号节点、3
号与 4 号节点、1 号与 3 号节点、2 号与 4 号节点进

行通信来构建 3 连通的拓扑结构图. 1 号节点与 2、
3、4 号节点进行通信所需的半径分别为 R1、R2、R3 .
因为图中 R1 和 R3 都小于 R2,所以 1 号与 2、3、4 号节

点进行通信所需的半径至少为 R2 . 同理,2 号节点所

需的通信半径至少为 R4,3 号节点所需的通信半径至
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少为 R2,4 号节点所需的通信半径至少为 R4 .
如果系统中簇头受到恶意攻击或者由于其他原

因失效,可以依据簇头选取的原则,再次从簇内选取

节点以代替失效的簇头节点.

图 4摇 3鄄连通图构建实例
摇

基于第 2 节所述拓扑构建思路,算法策略伪代

码如算法 1 所示.
算法 1摇 抗毁性 k鄄连通拓扑构建算法

输入: 网络中的参数;
do k鄄means;
while(t = nUCT)
摇 do DFS 检测每个簇中的关键节点;
摇 摇 if 存在关键节点

摇 摇 摇 then 识别出存在的关键节点;
摇 摇 摇 摇 构建以关键节点为中心的局部 k鄄连通

拓扑结构;
摇 摇 if 网络中不存在簇头或者簇头失效

摇 摇 摇 then 选举出簇头;
摇 摇 摇 摇 构建簇间 k鄄连通拓扑结构;
摇 摇 系统进行信息的收集和传递;
摇 end
该算法对网络中关键节点进行实时检测,以避

免关键节点失效导致网络分割及网络协同任务的

失败.

3摇 仿真实验与评价分析

采用 Matlab 仿真平台,对本文抗毁性拓扑构建

方法模拟并分析其性能. 双连通是网络抗毁性能的

基本需求,另一方面当节点的连通度大于 4 时,不仅

会造成网络的通信能耗过大,还会使系统运动约束

增多. 因此,以簇头的拓扑为 3鄄连通为例来验证本

文算法的有效性. 监控区域的大小设为 100 m 伊100 m,
节点的数目为 40 个,节点的通信半径设为 30 m,分
簇个数为 4,簇头的拓扑为 3 连通.

系统分簇及簇内拓扑邻居关系如图 5 所示. 利

用关键节点检测算法检测到网络有 2 个簇存在关键

节点,分别是 30、38 和 22 号节点. 如果这 3 个关键

节点遭受破坏,那么将会造成簇内网络的分割,被分

割的节点之间就无法进行通信,进而造成协同控制

任务的失败,所以需要对关键节点加以保护. 从图 5
可看出,节点号为 30 的关键节点的 1鄄跳邻居节点按

照极角的大小进行逆时针排序后的顺序为 10、31、
35、29、33. 根据 Haraary 图的思想,需要添加新的信

息交互边 29 - 33、33 - 10 来构建以关键节点为中心

的局部 3鄄连通拓扑结构来去除关键节点. 所以需要

移动 29 号节点让 29 和 33 号节点相互通信,移动 33
号节点让 33 和 10 号节点相互通信. 节点号为 38
的关键节点的邻居节点按照极角的大小进行逆时针

排序后的顺序为 16、24、36、8、28、4、32,需要添加新

的信息交互边 8 - 28 和 32 - 16 来构建以关键节点

为中心的局部 3鄄连通拓扑结构. 同理,22 号节点需

要添加新的信息交互边 3 - 15、21 - 3. 去除关键节

点后任意删除簇内的两个节点之后,网络还是连通

的,增强了系统的抗毁性.

图 5摇 簇内有关键节点的拓扑图
摇

簇内去除关键节点后的网络拓扑结构如图 6 所

示. 去除关键节点后,依据规则选举出簇头节点,其
编号是 27、21、35、8,簇头间的 3鄄连通拓扑结构如图

6 中所示. 任意 2 个簇头节点失效,剩余的簇之间还

是可以进行通信,可增强系统的抗毁性.
笔者利用网络的节点介数中心性、网络的平均

连通度、网络的鲁棒性来对比分析每个簇内去除关

键节点前后网络的抗毁性能变化.
3郾 1摇 介数中心性评价

节点 p 的介数[13鄄14] Bp 反映了其在整个系统中

的影响力,定义为网络中所有的最短路径之中,经过

节点的最短路径数占所有最短路径的比值,介数 Bp

的计算公式为

Bp = 移
( i,j)

gipj

gij
( i,j屹p,i屹j) (4)
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图 6摇 簇内去关键节点后且簇头 k鄄连通的拓扑图
摇

其中:gipj表示经过节点 p 的节点 i、 j 间的最短路径

的个数. Bp 的值越大说明节点 p 在系统中的影响力

和重要性越大.
网络中节点的介数中心性的计算公式为

Wp =
2移

( i,j)

gipj

gij

n(n - 1) (5)

其中:n 是网络中总的节点个数,则网络中节点间的

最短路径个数是 n(n - 1) / 2.

图 7摇 簇内去关键节点前网络中节点介数中心性大小分布

去除关键节点前系统中节点介数中心性大小分

布如图 7 所示,图 7 中编号为 38 的节点介数最大,
这是因为关键节点两侧的节点进行通信都要经过关

键节点,这与实际情况是相符合的. 从图 5 可以看

出如果节点编号为 30、22 的关键节点失效,只会分

别造成节点 33 和 3 与其所属簇的其他节点不连通,
所以图 7 中 30 和 22 号节点的介数小于 0郾 005. 当

构建以关键节点为中心的局部 3 连通拓扑结构后,
各节点的介数大小如图 8 所示. 从图 8 可知,关键

节点 22、30 和 38 的节点介数都有所下降,但是节点

16、8、28、4、33 号节点的介数也都相应增大了,这说

明对关键节点进行保护之后,关键节点两侧节点进

行通信时,可以通过其他节点进行转发,关键节点不

再是其两侧节点进行通信的必经节点,这与实际情

况是相符的.

图 8摇 簇内去关键节点后网络中节点介数中心性大小分布
摇

3郾 2摇 网络鲁棒性评价

网络鲁棒性[14] 是用来衡量移除任意节点后网

络中的剩余节点之间仍然能够保持连通能力的平均

影响力,其定义是删除任意节点后网络中仍可连通

的节点对数与网络中总的节点对数之比的均值. 假

设移除某个节点后,网络中剩下的节点集合是 Gk,
网络鲁棒性 nR 计算公式为

nR = 1
n(n - 1) 移i沂Gk

移
j > i

lij (6)

其中:n 表示网络中总节点数目,lij表示网络中仍连

通节点的对数,如果节点 i,j 之间存在路径,则 lij =
1,否则 lij = 0.
3郾 3摇 平均连通度评价

节点的度[14] 反映了其对网络连通性影响的大

小,通常是指与某个节点直接相连的边个数. 则节

点 i 的度 ki 的计算公式为

ki = 移 aij (7)

其中:如果节点 i 和节点 j 直接相连,则 aij = 1;否则

aij = 0.
网络的平均度(平均连通度)D 是网络中所有

节点度的平均值,D 的计算公式为

D =
移

n

i = 1
ki

n (8)

在去关键节点前和去关键节点后,网络的性能

对比分析数据如表 1 所示.
从表 1 可知,对于含有关键节点的网络:网络的

平均连通度为 4郾 9;网络的鲁棒性是删除关键节点

后的鲁棒性,其值为 0郾 186 19. 对于根据去关键节

点策略去关键节点后的网络:网络的平均连通度为
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摇 摇 表 1摇 网络性能对比分析

性能指标 含关键节点 去关键节点 提高率 / %

平均连通度 4郾 900 00 5郾 400 00 9郾 26

鲁棒性 0郾 186 19 0郾 262 76 29郾 14

5郾 4;网络的鲁棒性是删除原有关键节点后网络的鲁

棒性,其值为 0郾 262 76. 因为去关键节点后网络中

产生了新的信息交互边,所以网络的平均连通度提

高了 9郾 26% . 网络的鲁棒性提高了 29郾 14% ,说明

簇中去除关键节点后增强了网络的抗毁性.
3郾 4摇 簇头拓扑构建后全网介数中心性评价

在簇头拓扑构建阶段,簇头依据 Harary 图的规

则构建 3 连通拓扑结构. 簇头拓扑好之后,整个网

络的介数大小如图 9 所示.

图 9摇 簇头拓扑后网络中节点介数大小分布
摇

从图 9 中可以看出,簇头节点即 8、21、27、35 号

节点的介数较大,这是因为簇间信息的传递都依靠

簇头进行转发. 但是在簇之间进行信息传递时,簇
内节点可以进入休眠状态来提高节点能量利用率.
由于在无线网络中,传递数据包时间延时主要产生

在节点接收、处理以及发送数据的过程中,而当网络

负载相同时,数据包的时间延迟主要与传输路径上

经过的跳数有关. 在图 6 中,11 号节点收集到的信

息传达到 27 号节点只需经过 21 号簇头即可到达

27 号节点. 但是,如果不进行分簇的话,11 号节点

到达 27 号节点的路径为 11鄄15鄄9鄄14鄄27,即至少要经

过 4 跳的距离. 所以说,分簇拓扑且簇头进行 k鄄连
通的拓扑结构,不仅网络的实时性较好,而且提高了

系统的抗毁性.

4摇 结束语

对物联网智能安防系统抗毁性拓扑结构进行了

研究,并针对关键节点导致的拓扑结构的脆弱性,提

出了一种较强抗毁性能的层次型物联网系统拓扑构

建方法. 在对网络分簇的基础上,在每个簇内检测

关键节点,并利用节点的移动性构建了以关键节点

为中心的局部 k鄄连通(2鄄连通或 3鄄连通)拓扑结构,
抽取出簇头构成簇间 k鄄连通的骨干网络. 通过仿真

实验对节点的介数中心性、平均连通度和鲁棒性进

行评价,结果表明笔者所提出的方法能很好地增强

系统拓扑结构的抗毁性.
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