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基于图像描述的文本信息隐藏
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摘要: 针对文本信息隐藏嵌入容量低和语义连贯性差的问题,提出了一种基于神经网络图像描述的文本信息隐藏

模型. 将卷积神经网络与长短期记忆网络相结合,把图像特征和生成语句进行关联. 从收发双方能否共享图像及

模型参数的不同应用前提出发,设计了多种概率采样方式,从而生成载密的图像描述文本. 实验结果表明,该算法

具有较高的隐藏容量,载密描述句能较好地表达图像内容. 该模型归属于“无载体冶自然语言生成式信息隐藏,具
有较好的隐蔽性和安全性.
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Abstract: Aiming at the problem of low embedding capacity and poor semantic coherence of text steg鄄
anography, a text steganographic scheme based on neural image caption is proposed. An encode鄄decode
structure with a combination of long short term memory and convolution neural network is used to model
the joint probability distributions between image features and the descriptive sentences. Two methods with
different sampling process are designed from the perspectives of sharing and non鄄sharing models. Experi鄄
mental results show that the proposed model can achieve high embedding capacity and desirable text qual鄄
ity. This scheme belongs to “carrier鄄free冶 steganography and has good security.
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摇 摇 信息隐藏技术以隐藏机密信息的存在性为根本

目的,利用载体的冗余,将秘密信息隐藏于视频、语
音、图像或文本等载体中,以躲避人类视觉和隐写分

析算法的检测,从而保证机密数据的安全.
文本是使用最为广泛的一类信息载体,它形式

多样、编码简单、存储方便、传输快捷. 最初的文本

隐藏是基于格式的,通过修改文本的字间距、格式文

档的某些属性等来嵌入信息[1] . 这类方法具有较大

的隐藏容量,但不能抵抗基于统计特性的隐写分析

及重排版. 随着自然语言处理技术的发展,自然语

言信息隐藏成为信息隐藏领域的一大研究热点. 从

隐藏机制上看,自然语言信息隐藏可以分为嵌入隐

藏法和生成隐藏法. 嵌入隐藏法通过对原始文本在

句法或语义层的等价修改来嵌入信息,如同义词替

换[2鄄3]、引入拼写错误[4]、句法变换[5]、语句复述[6]、
机器翻译[7]等. 这类方法存在原始载体,攻击者可

以通过对比分析来发现修改的位置,因此安全性不

高. 生成隐藏法利用上下文无关文法等自然语言生



成技术自动生成载密文本数据,如 Spammimic[8] 和

Nicetext[9] . 这类方法无需原始载体文本,无法通过

比对分析检测,但难点在于如何解决上下文语义连

贯性问题. 因此,有专家采用对语义连贯要求不太

高的体裁如诗歌进行载密文本生成,取得了较好的

效果[10鄄11] .
随着深度学习技术的发展,自然语言生成技术

有了极大提高. 在图像理解和描述领域,也有了许

多新的进展. 基于神经网络的图像描述,借鉴了神

经网络机器翻译中“编码-解码冶的思想[12],将图像

看作源语言,将图像描述当作目标语言模拟机器翻

译的过程,生成性能接近于人工标注的描述语句.
受到图像描述方法的启发,笔者对于给定图像,

基于图像描述框架,用卷积神经网络(CNN, convo鄄
lutional neural network)提取图像特征向量[13],并结

合长短时记忆网络( LSTM, long short term memo鄄
ry) [14],在充分理解图像内容的基础上,生成符合自

然语言统计规律的载密描述语句. 这种隐藏方法无

需修改图像本身,也没有可比对的原始文本,可视为

一种“无载体冶隐藏方法. 该方法可以为自然语言信

息隐藏领域提供一种新的解决思路.

1摇 基于神经网络的图像描述生成

图像描述即根据图像内容生成描述性文字. 图

像描述算法不仅要检测图像中的物体,理解物体的

相互关系,还要用自然语言表达出来. 基于神经网

络的图像描述融合了计算机视觉、深度学习和自然

语言处理技术. Google 最先借用机器翻译算法中序

列到序列的“编码-解码冶结构,构造了一个图像描

述生成模型———NIC(neural image caption) [15] . NIC
整体框架如图 1 所示.

图 1摇 NIC 模型框架
摇

NIC 生成图像描述的过程:首先,将一副图像用

CNN 经多个卷积层、池化层和激活层,得到一个固

定维数的特征向量;然后,将该向量作为 LSTM 网络

t - 1时刻的输入,并将 t - 1 时刻 LSTM 的隐藏层状态

h0 输入至 t0 时刻的 LSTM;对于 ti + 1 ( i逸0)时刻的

LSTM 网络,其输入为上一时刻 LSTM 的隐藏层状态

hi 及预测的单词输出 Si,所有的 LSTM 共享参数.
训练时,所有的单词都通过 one - hot 词向量表示.
模型可计算出每一时刻所有单词的概率分布,取概

率最大的单词作为输出并输入至下一层级的网络

中,如此循环,直到生成的单词为结束符或句子长度

超过一定的阈值. 数学描述如下:
x - 1 = CNN(I) (1)

xt =WeSt, t沂{0,1,…,N - 1} (2)
P t + 1 = LSTM(xt), t沂{0,1,…,N - 1} (3)

其中:I 表示图像,We 为词典的词向量矩阵,WeSt 为

抽取 t 时刻输入词的词向量. 在 NIC 框架基础上,
Kelvin 等[16]在网络中加入注意力机制,自动从输入

序列中选取对应特征,提高了模型性能; Wu 等[17]

尝试用多标签分类方法将高层语义特征加入模型;
Andrei 等[18]提出用视觉语义对齐模型以及 Multi鄄
modal RNN 模型将图像与语句片段关联起来,生成

图像各个不同区域的文本描述.

2摇 基于图像描述的文本信息隐藏算法

在图像描述任务的测试阶段,将前一时刻预测

输出词与状态传入 LSTM 结构后,通常有 2 种搜索

算法来获取当前时刻的图像描述词. 第 1 种为直接

采样,即每次选取概率最大的单词作为当前时刻的

输出与下一时刻的输入. 第 2 种方法为集束搜索

(beam search),假设集束参数 beam size 大小为 b,
在 t 时刻,模型会选择 LSTM 输出中前 b 个概率最大

的单词,将其全部作为下一时刻的输入,依次进行扩

展. 笔者所提的自然语言隐藏算法是在改动 beam
search 搜索模式的基础上提出的. 从接收方是否能

共享神经网络模型和测试图像的角度出发,设计了

不同的隐藏方案. 在收发双方共享模型、参数和图

像的情况下,设计了基于句子的隐藏算法 ( SSH,
sentence by sentence hiding)和基于单词的隐藏算法

(WWH, word by word hiding). 针对接收方未共享

神经网络模型的情况,设计了一种基于散列函数的

信息隐藏模型(HH, Hash hiding). 以下将详细介绍

这几种信息隐藏模型.

8 北 京 邮 电 大 学 学 报摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 第 41 卷



2郾 1摇 收发方共享模型参数的信息隐藏算法

当接收方能共享神经网络模型参数并已知载体

图像集时,可以对照生成的文本,按照生成规则还原

出文本的生成路径,从而提取秘密信息. 值得注意

的是,这种情况虽然需要已知载体图像,但由于无需

在载体图像上做任何修改,所以实际应用时可以分

享图片链接或图片相关位置,无须发送图像集,从而

节省传输带宽.
2郾 1郾 1摇 基于句子的嵌入算法 SSH

基于句子的嵌入算法主要思想是针对每一幅图

像,根据最后一个时刻生成的 beam size 个生成句,
按照概率大小进行排序和编码,然后通过匹配秘密

信息比特来选择对应编码的句子作为最终输出. 例

如,设置 beam size = 4,则运行完最后一层 LSTM,会
生成 4 个待选句子. 利用等长编码,依次编码成 00,
01,10 和 11. 选取当前待嵌入的 2 bit 密文,选择对

应编码的句子作为该图像的输出描述句. 为了获取

密文比特长度信息,嵌入之前,需在密文比特前加入

16 bit 数据表示密文长度. SSH 算法描述如下:
算法 1摇 SSH 隐藏算法

输入:图像集 CNN 特征矩阵;beam size = 2n;密
文二进制比特流.

输出:图像载密描述语句集.
1) 获取密文比特流,在前端加入 16 bit 表示密

文长度的头数据. 将整合后的密文数据进行分组,
每组 n bit,若不能被 n 整除,则在末尾补零.

2) 从图像特征矩阵中提取当前图像特征向量.
3) t = 0 时刻,输入图像特征向量和 START 符,

对 LSTM 的输出 P1 采样,取前 2n 的词作为 t = 1 的

待选词集 W1 = {w11,w12,…,w12n} .
4) 在 t = 1 时刻,分别将{w11,w12,…,w12n}输入

LSTM,得到概率分布集合{P1
2i,P2

2i,…,P2n
2i },i沂{1,

2,…,2n},取概率前 2n 的词作为当前输出与下一时

刻的输入. 重复该过程,直到生成的单词为 end 符

或超过句子长度的阈值. 最后生成 2n 个候选句.
5) 将 2n 个候选句按照概率进行等长编码,根

据当前分组密文 n bit 内容,选择相应候选句作为当

前图像的载密描述句.
6) 从图像集 CNN 特征矩阵中提取下一个图像

特征向量,重复 3) ~ 5),直至所有密文比特嵌入

完毕.
密文提取时,接收方需要事先已知图像特征矩

阵、神经网络模型参数和 beam size 等信息. 收到自

然语言图像描述集后,根据 beam size 大小,将图像

特征矩阵输入并生成图像描述,对生成的 beam size
个候选句进行排序和编码,再与接收到的图像描述

句进行比对,获取当前描述句的相应编码,即嵌入的

秘密信息. 重复直到完成所有描述句的密文提取.
取前 16 位密文比特计算实际密文长度,截取对应长

度的密文比特即可.
2郾 1郾 2摇 基于单词的嵌入算法 WWH

基于单词的嵌入算法主要思想是针对每一幅图

像,对每一个时刻的 LSTM,统一固定 beam size = 1
进行采样,因此每一时刻 LSTM 都会有一个单词输

出. 若当前密文比特为 1,则选择概率大的那个单词

作为输出;若密文比特为 0,则选概率小的作为输

出. WWH 算法描述如下:
算法 2摇 WWH 隐藏算法

输入:图像集 CNN 特征矩阵;密文二进制比

特流.
输出:图像载密描述语句集.
1) 获取密文比特流,在其前端加入 16 bit 表示

密文长度的头数据.
2) 从图像特征矩阵中提取当前图像特征向量.
3) t = 0 时刻,输入图像特征向量和 START 符,

若当前密文比特为 1,则选择 LSTM 输出词向量中概

率最大的词作为当前时刻的输出与下一时刻的输

入;若密文比特为 0,则选择概率次大的单词作为当

前输出与下一时刻的输入. 重复此过程,直到生成

的单词为 end 符或超过句子长度的阈值.
4) 将每个时刻生成的词连接起来,生成当前图

像的载密描述句.
5) 从图像集 CNN 特征矩阵中提取下一个图像

特征向量,重复 3)和 4),直至所有密文比特嵌入

完毕.
密文提取时,将图像 CNN 特征向量依次输入至

LSTM 网络,在每一时刻的概率采样时,计算当前描

述词的概率,通过查询字典的方式,若当前生成的词

对应的概率最大,则该时刻隐藏的密文比特为 1,反
之为 0,并将该单词作为下一时刻的输入,重复

LSTM 的生成过程,直到所有的描述句提取完毕. 取

前 16 位密文比特计算实际密文长度,截取对应长度

的密文比特即可.
SSH 和 WWH 的相同点是,两者都需要接收方

事先知道发送方生成描述句所用的图像特征矩阵、
网络结构和网络参数;不同点是 SSH 是在最后时刻
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所有词都已生成完毕之后,对句子进行排序和编码,
以选择对应的描述句,而 WWH 是在每一时刻均做

一次排序和编码,选择出符合密文比特的词,最后将

词连接起来组成图像载密描述句.
2郾 2摇 基于散列函数的信息隐藏算法

由于共享参数型隐藏算法需要共享神经网络模

型和图像,使用上具有一定的局限性,笔者也设计了

一种不需要共享参数的图像描述隐写算法. 使用该

算法,接收方根据密钥,就可以直接通过生成的文字

提取出密文比特信息.
为了将词与二进制密文相对应,采用一个密钥

型 md5 散列函数将词转换成固定长度的数据,然后

转换成十进制数据并根据奇偶性给出该词对应的二

进制比特位,公式如下:
v(w,key) = (md5(w + key))mod 2 (4)

其中:w 为词,key 为密钥. 函数 v(w,key)即信息位

获取函数,可以通过修改单词 w,使其转换为 0 或者

1. 首先将词和密钥进行字符串连接,然后通过 md5
散列算法转换成十六进制的 md5 数据摘要,转换成

十进制并判断其奇偶性,奇数则结果为 1,偶数为 0.
具体算法描述如下:

算法 3摇 HH 算法

输入:图像集 CNN 特征矩阵;beam size 为 n;密
文二进制比特流;散列密钥 key.

输出:图像载密描述语句集.
1) 获取密文比特流,在其前端加入 16 bit 表示

密文长度的头数据. 2) 对于训练样本词典中的每

一个词 w,用散列映射 v(w,key),得到词的对应信

息位.
3) 从图像特征矩阵中提取当前图像特征向量.
4) t = 0 时刻,获取当前一个密文比特 m,输入

图像特征向量和 START 符,通过 LSTM 网络得到词

向量 P1,依据概率大小选出 n 个信息位等于 m 的词

作为当前的输出与下一时刻的输入. 重复此过程,
直到生成的单词为 end 符或超过句子长度的阈值.

5) 选取概率最大的那个输出结果作为当前图

像的载密描述句.
6) 从图像集 CNN 特征矩阵中提取下一个图像

特征向量,重复 4)、5),直至所有密文比特嵌入

完毕.
提取时,依次将图像描述的每个单词 w 与密钥

key 做 Hash 运算 v(w,key),一个 w 能得到 1 bit 数
据,所有的单词得到的比特流中前 16 bit 为密文长

度信息,截取相应长度可得到秘密信息.

3摇 实验结果及分析

3郾 1摇 数据准备

采用了来源于雅虎相册网站的 Flickr8k[19]图像

集,一共 8 000 张图片,每张图像对应了 5 句人工描

述参考句. 实验中训练集、验证集和测试集的图片

数目分别为 6 000、1 000 和 1 000 张.
所提取图像特征向量的 CNN 结构如图 2 所示.

图 2摇 提取图像特征的 CNN 网络结构
摇

摇 摇 通过 CNN 网络全连接层,每幅图片将生成一个

4 096 维的特征向量,将所有图片的特征向量组合起

来,便得到了实验中的图像集 CNN 特征矩阵.
3郾 2摇 评价指标

笔者 用 BLEU[20] ( bilingual evaluation under鄄
study)评价生成文本的质量. BLEU 由 IBM 于 2002
年提出,是目前流行的机器翻译评价指标,用于评价

生成译文和参考译文中 n 元组相同的程度. 评价本

文算法的性能可以将生成的句子与人工描述的参考

句进行对比. 依据 n 元组计算的 BLEU 计算公式

如下:

BLEUn = b(C,S) (exp 移
N

n = 1
棕n lgCPn(C,S )) (5)

b(C,S)是惩罚因子:

b(C,S) =
1, 若 lc逸ls

e1 -
ls
lc , 若 lc臆l{

s

(6)

其中:lc 为待评价句的长度,ls 为参考句的有效长度

(多个参考句时选择与 lc 最接近的长度) .
CPn(C,S)是生成的图像描述与语料库中的参

考句的重合精度:
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CPn(C,S) =
移

i
移

k
min(hk(ci),max

j沂m
hk( sij))

移
i
移

k
hk(ci)

(7)
其中:ci 为待评价的图像描述,对应的一组参考描述

为 Si = { si1,si2,…,sim};n 为句子中的 n 元组,即 n
个单词组成的词组;hk ( ci)为第 k 个可能出现的 n
元组在待评价的图像描述 ci 中出现的次数;hk( sij)
为第 k 个可能出现的 n 元组在参考句 sij中出现的

次数.
3郾 3摇 实验结果及分析

1)生成的载密文本质量评价.
针对图像描述任务,除了 WWH 固定 beam size

为 1 以外,其他的都可以变动 beam size 的值. 实验

所选取的 beam size 为 2n,n = (1,2,…,5). NIC 为

不做隐藏的标准图像描述模型. 采用 BLEU1 ~ 4 指

标评价生成描述文本的质量,结果如表 1 所示.

表 1摇 标准模型与信息隐藏模型的 BLEU 评价指标

模型 Beam size BLEU1 BLEU2 BLEU3 BLEU4

1 55郾 7 37郾 3 24郾 0 15郾 7

2 57郾 2 37郾 3 25郾 4 16郾 8

NIC
4 58郾 3 39郾 3 26郾 0 17郾 3

8 58郾 7 39郾 4 25郾 7 16郾 8

16 59郾 1 39郾 8 26郾 0 16郾 9

32 59郾 1 40郾 0 26郾 3 17郾 0

2 55郾 5 37郾 4 24郾 4 16郾 0

4 56郾 1 37郾 6 24郾 8 16郾 6

SSH 8 56郾 4 37郾 8 24郾 7 16郾 1

16 56郾 6 37郾 9 24郾 7 16郾 1

32 56郾 0 37郾 2 24郾 1 15郾 6

WWH 1 49郾 5 28郾 8 15郾 7 8郾 2

2 46郾 3 26郾 8 14郾 7 8郾 2

4 49郾 5 29郾 1 16郾 1 8郾 8

HH 8 50郾 3 29郾 9 17郾 5 10郾 1

16 50郾 9 30郾 8 17郾 7 10郾 2

32 50郾 7 30郾 2 17郾 0 9郾 3

摇 摇 从表 1 中可以看出,几种不同隐藏方案的文本

质量大都随着 beam size 的增加有所上升,但当

beam size 增大到 16 以后,文本质量上升的空间会

越来越小,对于 SSH 和 HH 算法来说,甚至出现了

下降的现象. 这是因为 beam size 如果设置过小可

能会错过最优生成句,而 beam size 设置过大,选择

范围过大,容易给模型带来噪声,从而导致生成文本

质量不再增加甚至下降. 实验中的最优文本出现在

NIC 模型,beam size 为 32 的情况. 这是显而易见

的,因为从理论上看,未进行信息隐藏的 NIC 模型

的精度应该高于同样 beam size 情况下的其他隐写

算法. HH 模型 beam size 为 2 时性能最低,这是因

为 HH 需要接收方在没有神经网络模型和图像数据

的基础上进行密文的正确提取,根据每一时刻词的

信息位进行选择,所以所选词可能会偏离最大概率

采样的结果,带来较大的数据误差, 但可以通过增

加 beam size 的大小来提高 HH 模型的生成句质量.
2)隐藏容量比较

为了考查隐藏容量性能,将本算法与 Nicetext
信息隐藏算法[9]、机器翻译信息隐藏系统 ( TBS,
translation鄄based steganography) [7] 以及基于同义词

替换的信息隐藏算法[2]进行了对比. 嵌入容量为文

本每比特中所藏的密文比特数,计算公式如下:

Embedding rate = 嵌入密文比特数
生成文本字符数 伊 8 (8)

其中 8 表示英文字符的编码位数. 嵌入容量结果如

表 2 所示.

表 2摇 几类隐藏算法嵌入容量对比

信息隐藏模型 嵌入容量 / % 文献

Nicetext 0郾 29 [9]

TBS 0郾 52 [7]

同义词替换 0郾 68 [2]

SSH(beam size 为 4) 0郾 56

SSH(beam size 为 32) 1郾 41

WWH 2郾 75 基于本文算法

HH(beam size 为 4) 2郾 71

HH(beam size 为 32) 2郾 67

摇 摇 从表 2 中可以看出,基于图像描述生成的信息

隐藏方法,相对于其他几种自然语言信息隐藏算法

来说,在嵌入容量上具有较好的优势. 特别是利用

基于词层面的隐藏 WWH 和 HH,每一个单词可以

隐藏 1 bit 信息,比目前主流的 1 个句子隐藏 1 bit 的
TBS 算法和基于同义词替换的算法来说,具有明显

的优势. SSH 算法从整体句子上做隐藏,但通过改

变 beam size 的大小可以改变 1 个句子可载密的比

特数,因此也可以通过扩大 beam size 的大小来得到

理想的隐藏容量.
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3) 图像生成描述具体实例

下面给出具体的生成文本实例. NIC 生成的是

不载密的文本,其他方法生成的都是载密文本. 嵌

入的秘密信息内容为:Within the text of most pages.
为了嵌入该信息,WWH 和 HH 均用了 22 幅测试图

像进行秘密信息生成,SSH(beam size 为 4)采用了

103 幅测试图像,SSH(beam size 为 32)采用了 45 幅

测试图像. 对于每种算法,针对其中一幅测试图像

(见图 3),给出了不同 beam size 下的具体生成

句子.

图 3摇 测试图像
摇

NIC(beam size = 32): two dogs play in the snow
WWH: two dogs are playing in the snow
SSH(beam size = 4): two dogs running in the snow
SSH(beam size = 32): two brown dogs are playing in
the snow
HH(beam size = 4): two dogs fight in the air while
running around
HH( beam size = 16 ): brown dogs run through the
shallow snow

4摇 结束语

笔者提出了一种基于神经网络图像描述的自然

语言信息隐藏模型. 将 CNN 与 LSTM 网络联合起

来,建模图像特征和描述句之间的关系. 在 LSTM
网络基于最大似然概率进行采样预测输出的基础

上,改动了 beam search 的搜索方式,提出了共享参

数型信息隐藏模型和无需共享参数的 HH 模型. 共

享参数型信息隐藏模型的 SSH 算法通过句子层面

的采样编码输出载密描述句,WWH 算法基于单词

层面进行采样编码输出载密描述句. HH 模型结合

密钥散列函数获取单词的信息位,并在每一时刻

LSTM 采样时选择符合密文编码的单词进行隐写文

本生成. 所提信息隐藏方法,属于一种“无载体冶的
自然语言生成法信息隐藏模型,具有较好的隐蔽性

与安全性.
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