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摘要: 针对 Android 应用的 native 代码面对的关键代码提取攻击和恶意代码植入攻击问题,提出了一个基于控制流

完整性(CFI)保护的代码保护框架 DroidCFI. 该框架通过对被保护应用进行静态分析,提取其 native 代码的控制流

特征,向开发者提供可视化策略配置视图设定关键函数,并根据策略配置生成对应的加固代码,与被保护应用的其

他部分一起形成目标应用;目标应用在运行时,通过对关键函数进行动态 CFI 检查判定是否遭遇上述攻击,从而达

到保护目的. 实验结果表明,DroidCFI 能够通过极小的性能开销实现对应用软件 native 代码的安全性保护.
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Abstract: A native code reinforcement framework based on control鄄flow integrity (CFI), DroidCFI is
proposed, to prevent native code of Android applications from core code extraction and malicious injec鄄
tion. This framework can extract the control鄄flow features of subroutine invocation process by static analy鄄
sis, provide developers with a visual policy configuration view to set the reinforced points, generate the
reinforcement code based on the CFI policy, and integrate the verification module into the target applica鄄
tion. Then a CFI check is enforced during the run鄄time of the application to defend against the malicious
attack. Experiments show that DroidCFI can provide secure protection to native code of applications by
minimal performance overhead.
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摇 摇 Android 提供了基于 Java 的 SDK( software de鄄
velopment kit),以供开发者进行第三方应用的开发

实现,与此同时,Google 还提供了一套标准完备的

JNI(Java native interface)接口,使得 Java 以尽量少

的代码,尽可能相同的方式,通过 native 代码调用本

地类库. 但是目前随着逆向工程的发展和攻击工具

被不断提出,native 代码也面临各种威胁. 一方面,
攻击者利用静态分析,通过反汇编工具提取可执行

代码,或利用启发式分析重构代码;另一方面,攻击

者可以在程序运行过程中,令 hook 指定 API(appli鄄
cation programming interface),修改函数原有功能,或
者通过内存漏洞构造缓冲区溢出或栈溢出,甚至直接



修改内存中变量或寄存器的值,篡改代码执行逻辑.
传统的加固方案,如代码加密、代码混淆和防代

码动态调试等,在一定程度上能够抵御上述攻击,但
是这些方案的代码保护粒度不够,容易被攻击者绕

过. 笔者从程序控制流(CF, control鄄flow)的角度出

发,对 Android native 代码的各类攻击进行特征分

析,并在此基础上提出了一个基于控制流完整性

(CFI,control鄄flow integrity)保护的 native 代码保护

框架 DroidCFI. 该框架针对 Android native 代码的

CF 实现细粒度的校验机制,能够有效抵御攻击者对

native 代码的复用攻击和植入攻击,为应用保护提

供了一种新的思路.

1摇 相关研究

Abadi 等[1鄄3]于 2005 年提出 CFI 的概念,给出了

其理论基础及假设和证明公式,并提出了 2 个 CFI
执行的实用技术和 CFI 的 2 种具体实现. 这些早期

方案虽然存在一些问题,但是为后续程序代码保护

提供了一个加强安全策略的基础.
随着后续研究的不断深入,侧重实用性的粗粒

度 CFI 方案不断被提出,重点在于提高执行 CFI 检
验的效率,同时兼容多架构. Zhang 等[4] 提出了将

CFI 与随机化结合的实现方案 CCFIR; Zhang 和

Sekar[5鄄6]提出了针对 COTS(commercial off鄄the鄄shelf)
程序的 CFI 机制 binCFI 以及 CFCI,并发布开源软

件. 粗粒度的 CFI 机制有效降低了 CFI 引入的开

销,但是同时也引入了一些安全问题. G觟ktas 等[7]指

出了粗粒度 CFI 的局限性,并提出了 2 种特殊的代码

段,即入口点攻击和调用点攻击,绕过完整性校验.
为了解决这一问题,后续研究主要考虑细粒度

的 CFI 方案. Mashtizadeh 等[8]提出了 CCFI 方案,对
运行上下文信息进行加密保存,程序返回时解密并

对比,以保证更细粒度和可行性. Niu 和 Tan[9] 提出

了 RockJIT,基于源码构造一个细粒度的控制流图

(CFG, control flow graph),并随着加入新代码动态

更新 CF 策略. Criswell 等[10] 不使用重量级的完整

内存安全,提出了一个针对商用操作系统的全面的

CFI 保护方案. van der Veen 等[11] 提出了 PathAr鄄
mor,基于当前商用硬件,利用上下文定义更高精度

的 CF 边,实现更准确的完整性控制. Mohan 等[12]

提出了一个二进制软件随机化与 CFI 结合的执行系

统 O鄄CFI,隐藏了 CF 的边,阻止攻击者通过内存中

代码细节和堆栈信息实现代码重用攻击. Wang

等[13]将二进制文件分为互斥的代码块,进一步分类

间接跳转来执行严格的 CFI 限制. Ge 等[14] 针对内

核应用提出了一个基本自动化方案,利用软件特点

执行全面、高效、细粒度的 CFI. 这些方案进一步提

高了完整性校验的强度,但是总体说来开销太大,难
以实际部署.

目前,也有一些针对移动平台或嵌入式系统的

CFI 方案. Davi 等[15] 首次提出了针对移动设备的

CFI 通用方案 MoCFI,通过将基于 x86 平台的 CFI 移
植到 ARM(advanced RISC machines)平台,实现了在

iOS 上的 CFI 保护. Pewny 和 Holz[16] 提出了基于编

译器的 CFI 方案,该方案对 LLVM( low level virtual
machine)编译器进行扩展,在应用编译阶段添加

CFI 执行方案,增强了 CFI 的可用性,并且实现了性

能的优化. Tice 等[17] 考虑支持增量编译和动态库

保护,将 CFI 集成到编译器,实现了 GCC(GNU com鄄
piler collection)和 LLVM 上的细粒度、前向 CFI 方

案. Payer 等[18]针对嵌入式系统提出了 LockDown,
一个模块化、细粒度的 CFI 策略,保护二进制应用和

库文件. 但是这些方案大多需要从源码或汇编代码

中提取静态 CF,再将完整性验证模块集成到编译器

中,并不具有可应用性.

2摇 针对代码攻击的 CF 特征分析

Android native 代码主要面临 2 种攻击方式,即
关键代码提取攻击(CEA, code extraction attack)和
恶意代码植入攻击(CIA, code injection attack). 下

面对 2 种攻击的 CF 特征进行详细分析.
2郾 1摇 CEA 攻击 CF 特征分析

CEA 攻击的目标主要有两大类,即代码分析和

代码复用. 其中,代码复用攻击的攻击过程会破坏

原始模块的 CFI. 在关键代码段中,包含了一个或多

个基本块以及多条有向边,原始程序调用关键代码

的 CF 边界为一组确定的输入边. 当攻击者复用该

段代码后,关键代码段的首个基本块和末尾基本块

的有向边将发生变化.
2郾 2摇 CIA 攻击 CF 特征分析

在 CIA 攻击中,hook 攻击是典型的动态恶意代

码植入攻击方式. 图 1 给出了基于导入表 /导出表

这 2 种 hook 攻击下的 CF 特征.
在基于导入表 /导出表的 hook 攻击过程中,攻

击者会篡改 ELF(executable and linking format)文件

在内存映像中的数据段,将目标函数地址 ADDR2
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图 1摇 导入表 /导出表 hook 攻击 CF 特征
摇

修改为攻击者的恶意函数地址 ADDRX. 程序执行

过程中,会根据篡改后的地址,在执行目标函数前

后,分别调用攻击者自定义的代码. 可以明显看出,
调用函数和被调用函数的执行 CF 发生了改变.

3摇 CFI 方案

下面提出一个基于 CFI 的 native 代码加固框架

DroidCFI,该框架以函数边界的 CF 转移特征为加固

基本点,相对于传统加固方案更加细粒度,对常见的

native 代码攻击,能够提供有效的防御.
3郾 1摇 系统架构

DroidCFI 的系统架构由两部分组成,即加固系

统和运行时环境. 其中,加固系统完成对 Android 应

用程序的 native 层关键代码的加固处理,包括预处

理模块、策略配置模块和 CF 加固模块 3 个子模块;
运行时环境完成应用程序 native 代码在运行时的安

全保护,主要由 CFI 执行模块构成. DroidCFI 的总

体架构如图 2 所示.

图 2摇 DroidCFI 总体框架
摇

1) 预处理模块. 原始应用进入加固系统后,首
先经过预处理模块进行二进制文件提取和反汇编分

析,然后进行 CF 特征提取,以收集 CFI 加固需要的

信息. 预处理模块会记录程序中所有的函数调用指

令以及函数返回指令,同时还会提取这些指令中与

CF 相关的特征,以便后续进行 CF 加固代码的

嵌入.
2) 策略配置模块. 策略配置模块提供加固过

程中面向应用开发者的加固策略配置,允许开发者

针对所开发的代码选择关键代码段进行加固. 策略

配置模块提供的函数视图基于 IDA( interactive dis鄄
assembler)的函数交叉参考生成.

3) CF 加固模块. CF 加固模块会将加固代码以

动态库的形式集成到原程序中. CF 加固代码基于

CFI 策略和 CF 转移特征库生成,作为预加载模块在

原始 native 代码加载之前完成加载. 加固代码总体

分为验证代码和载入代码. 验证代码分别针对不同

的 CF 转移进行 CFI 验证. 载入代码完成 native 代

码和验证代码中的代码动态修改,实现待加固函数

的指令改写和验证代码的地址重定位.
4) CFI 执行模块. CFI 执行模块主要负责加固

后应用的加固策略执行,包括策略载入和策略执行

两部分. 在应用软件启动时,该模块预先加载加固

代码,然后在原始 native 代码加载完成后,通过加固

代码中的载入代码完成所有 CFI 加固策略的加载.
而在应用软件执行过程中,该模块会通过关键代码

的跳转指令,跳转执行加固代码中的 CFI 验证代码,
并校验程序的实际跳转地址是否合法.
3郾 2摇 关键流程

1) CF 转移表达式

DroidCFI 的核心思想是针对 native 代码关键函

数的控制流转移(CFT, control flow transfer)进行控

制. 一条 CFT 是由跳转指令所在基本块的出口点与

跳转目标的入口点组成的,其通用表达定义为

FeatureCFT =
掖Caller,Callee,Type,Addrcaller,Addrcallee,Addrret业

其中:Caller 为调用函数名称,Callee 为被调用函数

名称. 这 2 个特征均通过解析 ELF 文件的 TEXT 段

中的函数符号获得;Type 为调用函数向被调用函数

进行跳转时的跳转指令类型;Addrcaller为调用函数在

跳转发生时的指令地址;Addrcallee为调用函数跳转至

被调用函数的目标地址;Addrret为调用过程完成后

返回调用函数的指令地址,即 Addrcaller的下一条指

令地址.
2) CF 特征提取

DroidCFI 对 ELF 文件的 CF 特征提取分为以下
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3 步,具体过程如下:
淤 函数信息提取. DroidCFI 首先会根据 ELF

文件中的符号表提取所有引用的符号信息,并且结

合哈希表和字符串表查询获得所需函数的符号信

息. 基于符号表项的 st_value 字段及 st_size 字段,
获得函数起始地址及长度,进而提取到函数所有机

器指令.
于 二进制反汇编. DroidCFI 利用 IDA 对提取

函数的机器指令进行反汇编.
盂 指令特征提取. DroidCFI 根据函数的首条指

令提取 LR(link register)寄存器内容,计算调用函数

调用时的执行指令地址 Addrcaller;从调用函数执行

的地 址 处 提 取 函 数 调 用 指 令, 获 得 跳 转 地 址

Addrcallee;根据符号表得到调用函数和被调用函数的

名称 Caller 和 Callee;基于寄存器提取返回地址

Addrret . 最终获得每一个函数调用时的 CFT 特征集

合掖Caller,Callee,Type,Addrcaller,Addrcallee,Addrret业.
3) CFI 加固策略

CFI 加固策略定义了执行不同 CFT 时采取的加

固机制,具体分为函数调用和函数返回 2 种情况.
淤 函数调用. ARM 指令集中通过跳转指令 B

(branch)跳转到立即数所指向的地址或者寄存器中

数据指向的地址. 进入调用的函数后,程序首先对

LR 寄存器、FP( frame pointer)寄存器及其他可能必

要的通用寄存器进行保存,通过 PUSH 指令入栈.
在执行被调用函数的功能指令之前,DroidCFI 会完

成对调用者的验证,以保证函数调用过程的 CFI.
于 函数返回. 有别于 x86 架构,ARM 架构下并

没有提供专门的返回指令,程序通过跳转指令和修

改 PC(program counter)寄存器等 2 种方式实现程序

的返回. 为了保证每个函数返回合法调用者的调用

点,DroidCFI 会验证 LR 寄存器或堆栈中的返回地

址是否为合法地址.
4) CFI 策略植入

在加固阶段,DroidCFI 会根据提取到的 CFT 指

令集及其特征库,基于 CFI 加固策略,生成 CFI 验证

代码,每一条 CFT 对应的验证代码被称为一个

Trampoline. 在 Trampoline 中,会完成 4 个任务:淤备

份寄存器,将当前程序状态进行保存;于调用验证函

数,为一条函数调用指令,根据不同类型的 CFT 跳

转到不同的验证策略函数,进行 CFI 验证;盂还原寄

存器,验证完成后,对初始程序状态进行还原;榆跳

转指令,执行原始跳转指令,恢复程序运行.

在 native 代码加载阶段,预处理代码会首先执

行,利用上述 Trampoline 对内存中的二进制文件映

像进行重写. 原始二进制文件中每个需要加固的函

数入口与出口位置的指令会被替换为一条跳转到

Trampoline 的指令,从而将验证代码以插桩的形式

植入到二进制内存映像中. 具体策略植入参见图 3.
发生函数调用 CFT 时(见图 3 中的实线),程序通过

BLX(branch with link exchange)指令跳转到子程序,
子程序首先通过 PUSH 指令将需要保存的寄存器值

入栈,入栈完成后,下一条 MOV 指令会被一个

Trampoline 替换,进行函数的入口验证. 发生函数返

回 CFT 时 (见图 3 中的虚线),程序将通过 BX
(branch exchange)指令跳转到 LR 寄存器保存的返

回地址位置,此条 BX 指令被一个 Trampoline 替换,
进行函数的出口验证.

图 3摇 控制流转移
摇

5) CFI 加固执行

在程序运行过程中,DroidCFI 会调用 CFI 执行

模块完成对程序 CFT 的监控及完整性校验. 程序执

行到 CF 的加固点时,会通过插桩的跳转指令进入

Trampoline 代码段,由验证函数执行 CFT 完整性的

校验,具体的验证过程如下:验证函数首先基于当前

指令上下文确定验证类型. 对于函数调用的验证,
DroidCFI 会对比预生成的 CFT 地址白名单,判断该

地址对是否在白名单中;而对于函数返回,DroidCFI
则以地址对掖Addrcaller,Addrcallee业为键值查询 CFT 白名

单中的返回值,并与返回值特征 Addrret对比. 对比后的

验证结果会传递给执行处理子模块,以判断继续执行

还是终止运行程序.

4摇 实验与评估

下面对 DroidCFI 的安全性和性能进行评估分
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析,评估方法主要通过开源项目 VirtualApp 建立虚

拟运行环境,加载目标应用、DroidCFI 加固模块以及

攻击代码. 对于 ELF 文件的分析和特征提取,PC
(personal computer)的验证环境配置是 CPU Intel i7鄄
6500u,内存为 8 GB,操作系统为 Microsoft Windows
10(64),对于应用软件和加固模块的执行,手机的

验证环境是 CPU 骁龙 800(2郾 3 GHz,32鄄bit),内存为

2 GB,操作系统为 Android鄄5郾 1郾 1 _ r1 和 Android鄄
7郾 1郾 1.
4郾 1摇 安全性评估

安全性评估重点评估 DroidCFI 对于 CEA 攻击

和 CIA 攻击的防御能力. 首先,定义这两类攻击的

4 种典型的攻击场景:
1) 场景玉. 模拟 CEA 攻击,将攻击代码注入被

攻击应用的进程,并通过攻击代码调用执行被攻击

应用 native 代码中的目标函数.
2) 场景域. 模拟 CIA 攻击中的导入表 hook 攻

击,通过攻击程序修改被攻击应用 native 代码 GOT
(global offset table)表中的目标函数地址,实现恶意

代码注入.
3) 场景芋. 模拟 CIA 攻击中的导出表 hook 攻

击,通过攻击程序修改被攻击应用的 native 代码进

行链接时的目标函数地址,使用恶意代码注入.
4) 场景郁. 模拟 CIA 攻击中的 inline hook 攻

击,通过攻击程序替换被攻击应用的 native 代码的

目标函数指令,实现恶意代码注入.
测试应用从应用宝应用市场上下载,包括高德

地图、酷狗音乐、美图秀秀、OFO、Quik,并从这些

App 中随机选择 native 代码的动态库,针对上述 4
种场景,让应用程序在普通环境和 DroidCFI 环境下

分别进行实验. 实验结果显示,5 个目标应用运行

在普通环境中,4 种攻击场景均能完成攻击,而在

DroidCFI 的安全环境下,4 种攻击都被成功防御. 通

过实验可以看出:淤 应用软件对于 CEA 攻击和 CIA
攻击基本不具备防御能力;于 DroidCFI 基本达到了

方案的设计目标,能够有效抵御 CEA 攻击和 CIA 攻

击的 4 种典型攻击场景.
4郾 2摇 性能评估

性能评估主要针对应用程序在 DroidCFI 保护

情况下的运行效率进行评估,包括分析应用程序的

CPU /内存的性能开销以及应用程序在加固模块加

载过程和执行过程两阶段的时间性能开销.
在 CPU 和内存的性能评估中,从应用宝应用市

场分别选择了涉及通信社交、影音试听、新闻阅读、生
活休闲、地图旅游这五大类别总计 16 个应用 App,利
用 Emmagee 分别在 Android鄄5郾 1郾 1_r1 系统下的普通

环境和 DroidCFI 中测试其 CPU 和内存占用情况,并
计算差值,部分测试结果如表 1、表 2 所示.

表 1摇 CPU 占用差值 %

应用
运行时间 / s

1 2 3 4 5 6

抖音 0 5 24 - 3 29 16

大众点评 - 13 15 - 5 - 30 - 12 - 27

花椒 0 - 15 - 29 - 47 - 5 12

网易云音乐 0 16 32 10 - 6 8

酷狗音乐 0 - 1 - 18 - 2 0 - 13

高德地图 0 6 13 15 1 2

OFO 0 0 1 6 8 5

美图秀秀 0 - 9 - 20 - 26 - 9 4

表 2摇 内存占用差值 MB

应用
运行时间 / s

1 2 3 4 5 6 7

抖音 - 41 - 42 - 38 - 8 - 17 - 9 - 1

大众点评 - 6 32 47 53 51 48 46

花椒 7 7 - 17 - 116 - 10 36 45

网易云音乐 5 - 1 - 8 6 - 14 1 - 37

酷狗音乐 79 - 2 31 - 38 - 20 - 6 21

高德地图 - 11 58 59 67 16 17 16

OFO 21 22 23 23 31 31 31

美图秀秀 52 21 - 13 - 54 - 12 - 13 - 1

摇 摇 从测试结果可以看出,被保护的应用 App 在

DroidCFI 保护下的 CPU /内存的性能开销与其在普

通环境下执行过程的性能开销,差别并不明显,由于

环境因素的影响,呈上下抖动的形态. 从实现原理

来说,DroidCFI 对 CPU 的占用,主要来自于加固点

的策略执行,呈现随机性. DroidCFI 对内存的占用,
与加固点的数量呈线性增长关系. 但是单位加固点

的缓存信息的内存占有量并不大,因此也很难造成

显著的内存增益.
此外,针对上述 16 个应用程序在 Android鄄

7郾 1郾 1 进行了加固模块时间性能开销的测试. 每个

应用随机选取了 1 ~ 10 个函数进行加固,然后分别

进行了 10 次测试并计算时间开销的平均值,测试结

果如图 4 所示. 可以看到,单位函数加固处理的绝

对时间的开销都在 10 ms 以内,因此对于 App 运行

的时间性能影响是微乎其微的.
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图 4摇 加固模块时间性能开销
摇

4郾 3摇 方案对比

在目前已有的针对移动平台的 CFI 方案中,大
部分都是基于编译器的,因此需要被保护的应用提

供源代码支持,仅有 DroidCFI 和 MoCFI 是针对二进

制可执行文件直接提供保护. 2 种方案都是针对

ARM 架构,其存在的差异包括:1) MoCFI 主要针对

iOS 系统的应用程序;而 DroidCFI 主要针对 Android
系统的应用程序. 2) MoCFI 主要考虑的攻击场景

是针对应用软件的 ROP 攻击方式;而 DroidCFI 主要

考虑的攻击场景是针对 Android 应用软件 native 代

码的 CEA 攻击和 CIA 攻击. 3) MoCFI 主要采用了

基于程序基本块的 CFI 方案,面临严重的性能损耗;
而 DroidCFI 将防御粒度上升到关键函数级进行防

御,对应用软件的性能影响较小. 4) MoCFI 的原型

系统在部署时,需要较为苛刻的条件,而 DroidCFI
能够通过虚拟环境加载执行、软件重打包等方式,灵
活植入 CFI 加固模块.

5摇 结束语

通过研究 CEA 攻击和 CIA 攻击对 Android 应用

软件 native 代码 CF 的影响,提出了通过 CFI 对

native 代码的保护方案,并且实现了原型系统 Droid鄄
CFI. 目前,DroidCFI 可以通过重打包、虚拟环境加

载等形式部署到目标 App 中,但还面临人工干预环

节较多的问题. 为此,后续工作将以 DroidCFI 为基

础,设计针对 App 的安全容器,为 App 提供能够动

态部署安全策略、并实施安全代码防护的运行环境.
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