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摘要: 针对异步休眠模式的无线传感器网络(WSN),提出了一种节点捕获早期检测方法,在被捕获节点重新加入

网络之前即被检出,实现对网络攻击的及早发现. 该方法基于相邻节点间存活性监控,并通过节点声明消息统一调

度广播机制,保证异步休眠节点间声明消息的接收,同时,在决策过程中采用本地协同决策方式以提高正确率. 仿

真结果表明,该方法在检测率、误报率和漏报率等有效性方面均优于其他现有典型方法.
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Abstract: In order to detect the captured nodes as early as possible, just before they rejoin the networks,
a node capture early detection method was proposed for wireless sensor networks (WSN) in asynchronous
sleep mode. The proposed scheme was based on communication monitoring between neighbor nodes and a
Hello message scheduling mechanism was employed to ensure the reception of Hello messages between a鄄
synchronous sleep nodes. Moreover, the local collaborative decision of common neighbors was explored to
improve the detection accuracy rate. Simulations show that the proposed scheme outperforms other typical
methods in terms of effectiveness including detection rate, false positive rate and false negative rate.
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摇 摇 无线传感器网络因具备自组织、便捷性和低成

本的特点,广泛应用于物联网感知层,适用于智能家

居、健康监控、 环境监测和战场数据收集等场

景[1 - 3] . 为了使收集的数据更准确,网络一般采用

节点冗余部署方式,同时节点采用休眠 /唤醒机制运

行[4],以降低能量消耗. 在应用中传感器节点一般

部署在较为恶劣的开放式环境中,且限于成本,节点

一般未配备物理防篡改装置[5] . 因此,环境和无线

通信的开放性使节点处于安全威胁当中. 攻击者可

以通过物理捕获传感器节点,获取节点中存储的所



有关键机密数据,并可修改其程序代码[6],控制传

感器节点对网络发起内部攻击,从而控制或破坏

网络.

1摇 相关工作

攻击者对无线传感器网络的攻击一般分为 3 个

阶段[7 - 8]:淤物理捕获一些节点,破解并获得其存储

的所有关键机密数据;于将被捕获节点或其克隆节

点重新加入原网络通信;盂控制被捕获节点发起各

种内部攻击. 现有研究多针对后 2 个阶段的攻击进

行检测,包括节点重新部署位置检测[9]、节点克隆

检测[5,10]、选择性转发攻击检测[11]、黑洞攻击检

测[12]、女巫攻击检测[13]、DoS(Denial of Service)攻

击检测和恶意数据注入检测[14] 等. 为了减少这些

通过被捕获节点对网络造成的危害,被捕获节点应

该尽可能早地被检测出来. 理想情况下,节点刚被

捕获就应被发现,并将其从网络通信中隔离[15],指
的就是对第 1 阶段节点物理捕获攻击的早期检测.

节点物理捕获攻击主要利用传感器的编程和测

试接口,如 JTAG( joint test action group)接口(用于

芯片测试和系统在线编程)对传感器进行妥协,达
到控制的目的. 研究结果表明,节点捕获攻击需要

将节点从正常网络通信中“移除冶一段不可忽略的

时间[16],从几分钟到数小时不等. 现有对节点捕获

攻击的检测方法正是利用这一特征,通过节点间广

播信标(Beacon)消息[7]、问候(Hello)消息[8]或心跳

(Heartbeat)消息[15]相互监控对方的存活性,以尽早

发现被捕获节点.
基于配对的节点捕获检测(CAT, couple鄄based

node compromise detection)方法[7] 采用节点两两配

对方式,通过发送接收 Beacon 消息相互监控对方的

存活性以发现节点捕获,但是如果配对的节点同时

被捕获,则无法检测到. 汇聚节点增强的第 1 阶段

检测(SEFSD, sink enhanced first stage detection)方

法[8]通过节点定期广播 Hello 消息以证明自己的存

活,若监控节点未收到来自被监控节点连续的 Hello
消息超过一定数量,则认为其被捕获. 早期节点捕

获检测(ENCD, early node compromise detection)方
法[15]可对分簇网络中不同的簇,自适应采用不同的

Hello 消息广播频率以节约能量. 但以上方法存在 2
个不足之处:一是均未考虑节点休眠机制,若节点处

于休眠状态,则会错过邻居节点广播的存活性声明

消息,会造成很高的误报;二是监控节点仅通过自己

是否收到被监控节点的声明消息来决策,未向其他

邻居节点询问确认,也会造成较高的误报. 虽然

Ding 等[17]对节点捕获攻击的检测考虑了节点的休

眠机制,但是其限定节点须处于同步休眠状态;Hsin
等[18]在节点监控决策过程中实现了本地一致性决

策,但是其未考虑休眠机制. 笔者所提方法对同步

或异步休眠模式下的节点捕获攻击进行检测,属于

3 个攻击阶段的第 1 阶段早期检测.

2摇 网络模型和假设

针对典型无线传感器网络中的节点物理捕获攻

击进行检测. 传感器网络由一个基站(BS, base sta鄄
tion)和大量传感器节点组成,假设传感器节点集合

N = {N1, N2,…, Nn},各节点随机均匀分布在目标

区域中,其中 BS 负责收集传感器节点上报的数据,
并向节点发送相关控制命令,它在网络中是可信和

安全的. 每个节点在网络部署后均为静止的,且具

备一个全网唯一的 ID 标识. 节点部署后发现、记录

自己的一跳邻居,并在初始化路由形成过程中上报

给 BS,各相邻节点互通彼此邻居列表. 节点周期性

地将感知数据通过多跳路由发送至 BS. 各节点采

用相同的休眠调度周期,但是无需同步休眠、同步唤

醒,也无需时钟同步. 假设节点在一个休眠周期内,
工作时长为 pa,休眠时长为 ps,且 pa > ps,pa值的选

择要小于节点捕获攻击所需要的时长 Tcapture,可根

据不同的安全需求设定不同的值. 攻击者可以同时

捕获一部分节点,假设有 n 个节点,攻击者可以同时

捕获 m(m < n)个节点.

3摇 节点捕获早期检测方法

3郾 1摇 方法概述

采用邻居节点存活性主动监控方法,在节点休

眠周期内的工作期间对其存活性进行监控. 每个节

点主动监控其邻居节点,同时又被其邻居节点所监

控. 监控节点自身由休眠状态唤醒时,为每个邻居

节点设定分步计时器 T1和 T2 . 如果监控节点在 T1

时间内未收到来自被监控节点的 Hello 消息或其他

任何消息,则启动 T2计时器,同时向其他邻居询问

对同一被监控节点的判断情况,根据邻居反馈情况

做出协同决策,最终根据被监控节点的异常系数判

断其是否从正常网络通信中消失,即是否被捕获.
一个节点 i 广播的 Hello 消息格式为 掖 IDi,

Neighbori, ri业,记作 Hello( i),其中 IDi为节点 i 的
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ID,Neighbori为节点 i 的邻居表,ri为节点 i 距离它本

次进入休眠状态的剩余时间.
3郾 2摇 节点声明消息统一调度广播

若节点处于休眠状态,则无法接收和发送包括

Hello 消息在内的所有消息,监控节点因此会造成对

节点的误报. 为了解决节点周期性休眠导致的误报

问题,采用节点声明消息统一调度广播机制,以保证

其邻居节点在每个休眠周期内至少存在 1 次收到其

Hello 消息的机会. 文中所指的广播如未经特别说

明均指的是向 1 跳邻居范围广播. 本方法设计的调

度广播机制为在每个工作周期内主动广播 3 次 Hel鄄
lo 消息:第 1 次为节点由休眠状态唤醒为工作状态

后;第 2 次为节点唤醒后经过一段长度为 ps的时间

后;第 3 次为节点进入休眠状态之前,即唤醒后经过

一段长度略小于 pa的时间后. 声明消息统一调度广

播机制如图 1 所示.

图 1摇 一个休眠周期内 Hello 消息调度广播计划
摇

图 1 中,假设 s 节点为监控节点,k、l、u、v、w 节

点为 s 的邻居节点,是相对于 s 而言的被监控节点.
各节点每个休眠周期时间长度相同,但是状态可能

与监控节点同步(如 k 节点),也可能异步(如其他

节点) . s 节点由休眠状态唤醒时,为每个邻居节点

设定分步计时器,各被监控节点按照声明消息统一

调度机制主动广播 Hello 消息,由于休眠异步,在图

1 所示的当前状态,s 节点在当前工作周期内可以收

到来自于 k 节点的 3 个 Hello 消息和来自于其他每

个节点的 2 个 Hello 消息,但是 v 节点每个工作周期

只能接收到来自于 u 节点的 1 个 Hello 消息.

3郾 3摇 详细检测过程

节点捕获早期检测在全网节点分布式运行,并
且每个节点在其休眠周期内执行检测任务,根据监

控和本地咨询的结果为被监控节点做出本地协同决

策,当决策为异常时,通过多跳路由向 BS 发出报警

信息,由 BS 定期通告全网,并采取必要措施.
节点在监控过程中为每个被监控节点 i 维护 3

个信息:分步计时器 T1( i)和 T2( i)、状态信息 S( i)
以及异常指数 A( i),同时有一个系统设定的异常告

警阈值 H. 假设计时器信息初值设定为 T1( i) = T1、
T2( i) = T2;状态信息指的是监控节点认为被监控节

点当前所处的状态,状态集合为 S = {被监控, 被审

查, 正常, 怀疑, 异常},其中正常、怀疑和异常是节

点检测的结果状态;异常指数为节点异常的可能性,
取值范围为[1,10],取值越大说明其异常的可能性

越大,其初值 A( i) = 5. 监控节点在每个休眠周期

进入休眠之前会确定每个被监控节点的结果状态.
监控节点对被监控节点的状态判断及协同决策

过程如图 2 所示,图中采用
C
A 形式表示状态转换的

条件(C)和 s 节点采取的行动(A) .
被监控状态:监控节点 s 唤醒时,将每个邻居节

点 i 设置为被监控状态即 S( i) = 被监控,同时为每

个邻居节点启动计时器 T1 ( i) = T1,用于监控邻居

节点 i 广播的 Hello( i)消息. 此时,可能有以下 4 种

情况.
1) 若在 T1( i)内,s 收到来自 i 的任何消息,包

括 Hello( i)和其他任何数据消息,s 将 i 的状态转换

为正常,同时关闭对 i 的计时器 T1 ( i),并重置异常

指数 A( i)为初值.
2) 若在 T1 ( i)内,s 未收到任何来自于 i 的消

息,则将 i 的状态转换为被审查,并启动 T2( i) = T2,
同时向邻居广播对 i 的咨询消息 consult( i),格式为

掖CST, IDs, IDi, rs业,其中 CST 代表咨询消息,IDs和

IDi分别表示节点 s 和 i 的 ID,rs表示节点 s 距离它本

次进入休眠状态的剩余时间.
3) 若在 T1 ( i)内,s 收到来自其他邻居节点发

来的针对 i 的咨询消息 consult( i),则 i 的状态仍为

被监控,同时回应正在监控消息 monitoring( i),格式

为掖MTR, IDs, IDi, rs业,其中 MTR 代表监控消息,
即 s 正在对 i 进行监控.

4) 若在 T1 ( i)内,s 收到来自任一邻居节点发

来的针对 i 的异常广播消息 abnormal( i),格式为
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图 2摇 监控节点 s 认为被监控节点 i 所处状态及转换
摇

掖ABN, IDs, IDi, rs业,其中 ABN 代表异常,则将 i 的
状态转换为异常,关闭 T1 ( i),并将 i 从邻居列表

删除.
正常状态:当节点 s 认为节点 i 处于正常状态

时,s 节点在本次调度周期内不再对 i 的消息计时,
收到来自 i 的消息时,其状态仍保持正常. 若 s 收到

来自其他邻居节点关于 i 的咨询消息 consult( i),则
回应一个正常消息 normal( i),格式为掖NML, IDs,
IDi, rs业 . 当 s 节点本身由休眠状态唤醒时,它将 i
的状态设置为被监控,同时启动计时器 T1( i) = T1 .

被审查状态:当监控节点 s 将邻居节点 i 设置

为被审查状态时,s 向邻居广播对 i 的咨询消息 con鄄
sult( i),并在计时器 T2( i) = T2时间内等待处于唤醒

状态的共同邻居对这个咨询消息的回应,根据回应

消息对节点 i 的状态进行协同决策. 若在此状态,s
收到其他邻居节点发来的咨询消息 consult( i),则回

应 checking( i),格式为掖CHK, IDs, IDi, rs业,其中

CHK 代表正在审查消息. 当节点收到 consult( i)时,
需要根据自己对节点 i 的判断状态进行回应,回应

消息包括 monitoring ( i)、 normal ( i)、 abnormal ( i)、
checking( i) 和 suspicious ( i) . 当节点 i 自己收到

consult( i)时,须回应 Hello( i)消息以声明自己的存

活. s 根据回应消息判断 i 的状态,包括以下 5 种

情况.
1) 若 s 收到来自 i 的任何消息,包括 Hello( i)

和其他任何消息,或收到所有唤醒的共同邻居回应

normal( i),则 s 将 i 的状态转换为正常,同时关闭对

i 的计时器 T2( i),并重置异常指数 A( i)为初值.
2) 若 s 未收到来自 i 的任何消息,但收到来自

任一邻居发来的 abnormal( i),则将 i 的状态转换为

异常,同时关闭 T2( i)并将 i 从邻居列表中删除.
3) 若 s 未收到 abnormal(i),但收到 checking( i)

或 suspicious( i),则将 i 的状态转换为怀疑,关闭计

时器 T2( i),并增加 i 的异常系数 A( i) = A( i) + 1.
这说明邻居节点中有其他节点也对 i 的存活性有异

议,因此节点 i 的异常指数显著上升.
4) 若 s 未收到 abnormal( i)、checking( i)和 sus鄄

picious( i),但收到 monitoring( i),则将 i 的状态转换

为怀疑,关闭计时器 T2 ( i),并增加 i 的异常系数

A( i) = A( i) + 0郾 5. 这说明有邻居节点正处于对 i
的存活性监控状态,还未得到结论,节点 s 需根据自

己的信息判断节点 i 的状态,因 s 未收到来自节点 i
的信息,故 i 的异常指数小幅上升.

5) 若 T2 ( i)到期,s 仍未收到任何消息,则将 i
的状态转换为怀疑,并增加 i 的异常系数 A( i) =
A( i) + 0郾 5. 这表明其邻居节点可能在休眠,s 节点
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需自己判断 i 的状态,因此 i 的异常指数小幅上升.
怀疑状态:当节点 s 认为节点 i 进入怀疑状态

时,它首先检查 i 的异常系数是否达到了告警阈值

H,若达到阈值,则将 i 的状态转换为异常,并向 BS
发出告警信息,同时将 i 从自己的邻居列表中删除.
若在此状态,s 节点收到了来自于 i 的任何消息,则
将 i 的状态转换为正常,并重置 i 的异常系数为初

值. 若 s 节点收到其他节点关于 i 节点的咨询消息

consult( i),则回应怀疑消息 suspicious( i),格式为

掖SUS, IDs, IDi, rs业,其中 SUS 代表怀疑消息. 当节

点 s 本身由休眠状态唤醒时,它将 i 的状态转换为

被监控,同时启动新一轮的计时器.
异常状态:当 s 认为节点 i 处于异常状态,即认

为 i 节点被捕获时,它将通过多跳路由向 BS 告警,
同时将 i 从自己的邻居列表中删除. BS 会定期将被

捕获节点在全网范围通告. 若在 BS 通告之前,s 节
点收到邻居节点发来的针对 i 的咨询消息 consult(i),
则回应 abnormal( i) .
3郾 4摇 方法分析

为保证检测方法有效,时间参数设定需满足:
Tcapture > pa > T1 + T2,T1 > pa - ps且 T1 > ps > T2

(1)
异步休眠模式下对节点捕获攻击进行检测,其

关键是保证在节点唤醒状态即工作周期内有收到被

监控节点 Hello 声明消息的机会,防止因休眠状态

造成的误报. 因此,监控节点设定的分步计时器

T1 + T2应在其工作周期之内,以实现对被监控节点

做出判断,即 pa > T1 + T2 . 为了保证被监控节点经

过 ps长度的休眠后唤醒时,监控节点有机会收到其

Hello 消息,节点工作时长应大于休眠时长,即 pa >
ps,同时为减少不必要的咨询消息而造成的能量消

耗,T1计时器的长度应大于 3 次统一调度 Hello 消息

之间的间隔 ps和 pa - ps,即 T1 > ps和 T1 > pa - ps,又
因为 pa > T1 + T2,所以 T1 > T1 + T2 - ps,即得到 ps >
T2 . 如图 1 所示,若节点 k 监控节点 l,则节点 k 设定

的 T1应大于 ps;若节点 l 监控节点 k,则节点 l 设定

的 T1应大于 pa - ps . 同时,应保证节点休眠调度周

期的长度小于节点捕获所需要的时间 Tcapture,以使

节点在重新加入网络通信之前被检测出来.

4摇 实验仿真

下面对所提节点捕获检测方法的有效性和通信

开销情况进行评价. 实验采用 OMNET + + 进行仿

真,并在相同条件下与典型节点捕获攻击检测算法

CAT[7]和 SEFSD[8]进行比较.
实验在 200 m 伊 200 m 的场地中随机均匀部署

200 个节点和 1 个 BS,每个节点的通信范围相同均

为 40 m,实验设定捕获节点的最高比例为 25% . 为

了不失一般性,实验设定选择 5 min 的 1 / 3 约 95 s
为节点捕获所需的时间,每个节点休眠调度周期均

为节点捕获所需时间的 1 / 4,即 23 s,其中工作周期

pa为 13 s,休眠周期 ps为 10 s,监控节点为每个邻居

节点设定的分步计时器 T1为 11 s,T2为 1郾 5 s;在监

控节点判断被监控节点有连续两次明显怀疑状态的

情况下,认定其为异常,因此节点的异常系数阈值 H
为 7.

图 3摇 3 种方法节点捕获检测率

采用 3 种方法的被捕获节点检测率如图 3 所

示,检测率均随被捕获节点数量的增加而下降. 其

中,CAT 方法检测率下降最为明显,从 100%下降到

75郾 1% ;SEFSD 方法次之,从 100% 下降到 85郾 6% ;
所提方法检测率下降最为平缓,从 100% 下降到

95郾 2% . 检测率下降的原因主要是随着被捕获节点

数量增加和误报数量增加,监控节点的数量有所下

降,有些节点无法被监控,导致检测率下降. CAT 方

法检测率下降明显的原因,一是由于 CAT 采用节点

配对互相监控,存在配对节点同时被捕获的情况,随
着被捕获节点数量增加,配对节点同时被捕获的概

率也随之增加;二是对异步休眠节点的误报导致监

控节点数量的快速下降,故其检测率的下降也相对

更加明显. 对 SEFSD 方法来说,由于未考虑节点休

眠的影响,其检测过程受到节点异步休眠的干扰,造
成一部分正常节点被误认为是被捕获节点而从网络

中移除,导致监控节点数量减少,出现有些节点没有

其他节点监控的情况,因此其检测率会随之下降.
所提方法在检测过程中避开了节点休眠周期的影

响,能够保证在节点的工作周期收到邻居节点的声
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明信息,因此其检测率下降最为平缓.
采用 3 种方法进行捕获节点检测的误报率均呈

现上升趋势,如图 4 所示. 其中,SEFSD 方法的误报

率上升最为明显,从 19郾 1% 上升到 31郾 7% ;CAT 方

法次之,由 12郾 7% 增加到 25郾 3% ;所提方法误报率

相对是最低的,从 1郾 1%到 8郾 2% . 造成误报的原因

一方面是节点异步休眠导致的,被监控节点休眠状

态下无法及时发送声明消息,因此监控节点无法收

到连续的 Hello 信息,造成对处于休眠的正常节点

的误报;另一方面是 CAT 和 SEFSD 方法在检测过程

中,只是根据自己收到数据的情况进行判断,容易因

为丢包等情况造成判断失误,所以也会增加一定的

误报率. 由于 CAT 方法 1 个节点仅监控配对的 1 个

节点,而 SEFSD 方法 1 个监控节点需监控多个邻居

节点,在异步休眠的情况下,其误报会更多. 所提方

法一方面排除节点异步休眠的影响,另一方面采用

节点协同决策的方案,增加询问环节,既考虑节点本

身收到数据的情况,又对怀疑情况向共同邻居节点

进行询问,提升了决策的准确度,因此误报相对其他

方法较低.

图 4摇 3 种方法节点捕获检测误报率
摇

采用 3 种方法进行捕获节点检测的漏报率情况

如图 5 所示. 漏报率最高的是 CAT 方法,由 0 增加

到 24郾 5% ;其次是 SEFSD 方法,由 0 增加到 13郾 9% ;
所提方法漏报率呈较低水平,由 0 增加到 5郾 1% . 漏

报率主要是由被捕获节点数量增加,加之误报数量

增多造成节点的监控数量下降而造成的. CAT 方法

的配对节点有同时捕获和误报的风险,因此其漏报

率明显高于其他方法. 所提方法由于误报持续在较

低的水平,监控节点不会显著减少,同时将网络边缘

等某些孤立特殊节点考虑进来,由 BS 根据其邻居

捕获情况进行判断,因此漏报数量较其他方法维持

在相对较低的水平.

图 5摇 3 种方法节点捕获检测漏报率
摇

在检测捕获节点过程中,网络需承担一定的通

信负载,考虑每个休眠周期检测过程网络所有节点

需发送的检测消息数量,包括广播 Hello 消息、咨询

消息、回复消息以及告警消息. 在相同条件下,网络

通信负载情况如图 6 所示,其中通信负载量最大的

是 SEFSD 方法,其次是所提方法,最小的是 CAT 方法.

图 6摇 3 种方法网络通信负载
摇

通信负载存在较大差异主要是各方法的检测机

制不同造成的. SEFSD 方法在每个周期中定期广播

3 个 Hello 消息,若监控节点连续 3 次未收到邻居节

点的 Hello 消息,则广播 2 个探测消息,所有收到探

测消息的节点需回复存活性证明消息,因此每个周

期中网络的检测信息发送量为 3n + 2md + 2md2 +
m,其中 n 为节点总数,m 为被捕获节点数量,d 为邻

居节点平均数量(文中仿真条件下 d = 25) . 所提方

法在每个周期内固定广播 3 个 Hello 消息,若在 T1

计时器内监控节点未收到邻居节点的 Hello 消息,
则向邻居节点广播咨询消息,但是只有监控节点与

被监控节点的共同邻居节点才回复这个咨询消息,
因此每个周期中网络的检测信息发送量为 3n +
md + 0郾 688 5md2 + m,其中 0郾 688 5d 为 2 个节点间

共同邻居的数量[18] . 而对于 CAT 方法,由于其仅仅
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是 2 个配对节点之间进行监控和通信,检测过程中

不涉及其他邻居节点,因此其检测信息发送量只包

括 2 个节点配对和监控所发送的信息,其总量为

6郾 5n +m,故而其通信负载在 3 种方法中是最小的,
但是这种方法牺牲了检测性能,有很高的漏报率.
因此,所提方法在提高检测效果的情况下,通信负载

比 SEFSD 方法显著降低.

5摇 结束语

针对现有无线传感器网络节点捕获攻击检测方

法未考虑节点异步休眠的情况,提出异步休眠模式

下节点捕获攻击早期检测方法,以实现网络攻击的

早期发现. 该方法通过节点声明消息统一调度广播

机制确保监控节点对邻居节点声明消息的接收,并
采用本地协同决策机制提高检测的正确率. 仿真结

果表明,所提方法有效避免了节点异步休眠对捕获

攻击检测的影响,提高了节点捕获攻击的检测率,并
显著降低了漏报率和误报率.
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