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基于时空联合的规则放置方法
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摘要: 针对联合采用超时机制和通配符匹配机制的规则放置问题,提出了基于时空联合的规则放置算法 TSRPM,
综合考虑了规则在流表中的逗留时间和规则的匹配空间,以确定规则的放置方案. 实验结果表明,所提算法产生的

规则放置方案能够有效提高规则命中率,降低分组拒绝率.
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Abstract: Time鄄space based rules placement method (TSRPM) is proposed for solving the problem of
rules placement utilizing both timeout and wildcard match schemes. The sojourn time and space of a rule
are both considered to decide rules placement approach in TSRPM. The results of simulation show that
TSRPM can improve the match rate and reduce the packet refused rate.
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摇 摇 OpenFlow 提供的超时机制和通配符匹配机制

可以有效解决流表空间不足的问题[1] . 但是,通配

符的引入使得不同规则覆盖的数据流范围可能会相

互重叠,产生规则依赖关系[2鄄3] . 为了保证语义的正

确性,当控制器收到对应于任意规则的请求消息时,
该规则的所有依赖规则也必须下发. 对于每条规则

覆盖的数据流空间,平均与其他数十条规则覆盖的

数据流空间重叠[4],并且由于 OpenFlow 规则包含多

个匹配域,每条规则的依赖规则会呈现雪崩式增长.
CMR(Caching micro鄄rules)算法[5] 将全部规则分解

成相互独立的规则,彻底地消除了规则间的依赖关

系. 但是,由于平均每条规则都有数十条依赖规

则[4],所以 CMR 会导致分解后的规则数量急剧增

加. CAB(CAching in Buckets)算法[4]有效限制了规

则依赖链长度的增加,但是 CAB 算法需要多级流表

的支持.
OpenFlow 规则包含硬超时时间和空闲超时时

间. 现有的控制器将硬超时时间和空闲超时时间设

为固定值[6鄄7] . Liang Haochi 等[8]建立了硬超时时间

与数据流中断次数和阻塞分组之间的数学模型,但
模型建立在数据流的到达过程服从泊松分布的基础

上,适用范围具有一定的局限性. TimeoutX[9] 提供

了根据数据流特征设置规则空闲超时的方法,提高

了分组的命中率和流表的有效利用率,但需要控制

器对数据流进行监测,增加了通信开销.
所提出的基于时空联合的规则放置算法根据流



表空闲空间设置规则的空闲超时时间,不需要对数

据流进行监测,在保持原有设备不变的情况下,通过

评估通配规则的存储开销灵活选择精确匹配规则或

者通配规则,进一步减少流表资源浪费.

1摇 问题描述

首先给出规则依赖和规则匹配的相关定义,然
后对在流表空间和规则依赖约束下的规则放置问题

进行形式化描述.
定义 1 摇 如果匹配域 M0 中任意匹配项 m0

i 是

M1 中对应匹配项 m1
i 的子集,并且存在匹配项 m0

j

是匹配项 m1
j 的真子集,那么 M0 是 M1 的真子集,记

为 M0奂M1 . 其中 my
x 表示匹配域 Mx 的第 y 个匹

配项.
定义 2摇 假设规则 ri ( i沂{0,1})的匹配域为

Mi,优先级为 prii,并且 pri0 < pri1,如果存在匹配域

M3 使得 M3奂M0胰M3奂M1 成立,那么 r1 是 r0 的依

赖规则.
定义 3 摇 在原始规则集中,ri 的所有依赖规则

构成的集合称为 ri 的依赖规则集,记作 Di .
假设时刻 t 到达交换机的分组为 pt,如果交换

机中不存在与分组 pt 对应的规则,则交换机向控制

器发送规则请求消息(即 packet鄄in) . 控制器收到规

则请求消息后,根据特定规则放置算法生成规则集

Rt . Rt 中可能包含 1 个或者多个规则. 例如,采用

精确规则下发方式的规则放置算法直接根据 pt的包

头和相应决策构造精确规则进行下发,采用基于依

赖规则下发方式的规则放置算法将 pt 匹配的原始

规则及其所有依赖规则进行下发. 如果交换机中的

剩余流表空间不小于 | Rt | ,则控制器下发规则集

Rt,否则拒绝分组 pt 的规则请求. 设 xt 表示分组 pt

在交换机中是否命中规则,则

xt =
1, 如果 pt 成功命中规则

0,{ 其它情况
(1)

设 yt 表示控制器是否可以分组 pt 分配规则,则

yt =
1, 如果 pt 的规则请求被拒绝

0,{ 其他情况
(2)

假设一个 SDN 交换机的流表空间大小为 C,时
刻 t沂T 流表中的规则集合为 R t,任意规则 ri沂R t 的

匹配集为 Mi,优先级为 gi,指令集为 Ai,硬超时时间

为 hi,空闲超时时间为 ui,安装时间为 ai,截止到时

刻 t,最近被命中的时刻为 lt,i . 根据上述定义,规则

放置问题形式化描述如下:

min 移
t沂T

琢(1 - xt) + (1 - 琢)yt

s. t. |R t |臆C,坌t沂T (3)
Dr哿R t,坌t沂T,坌r沂R t (4)

t - lt,i < ui,坌t沂T,坌ri沂R t (5)
t - ai < hi,坌t沂T,坌ri沂R t (6)

xt,yt沂{0,1} (7)
规则放置问题的目标是设置合理的规则集 Rt,

包括规则集中规则的数量,以及规则集任意规则的

匹配集,优先级,硬超时时间和空闲超时时间,使得

规则匹配失败的分组数量与被拒绝的分组数量的加

权和最小. 规则匹配失败使得交换机需要向控制器

申请规则,从而增加分组时延;分组被拒绝使得相关

用户无法访问网络. 规则匹配失败率和分组拒绝率

之间存在权衡问题,因此设置权重 琢 用于根据不同

网络需求确定规则匹配失败的分组数量与被拒绝的

分组数量的偏好. 约束条件式(3)表示任意时刻流

表中规则的数量都不能超过流表的最大容量. 约束

条件式(4)表示任意时刻,任意规则都不能脱离它

的依赖规则单独存在于流表中. 约束条件式(5)表
示任意时刻,流表中不存在空闲超时的规则. 约束

条件式(6)表示任意时刻,流表中不存在硬超时的

规则.

图 1摇 TSRPM 算法功能模块

2摇 基于时空联合的规则放置方法

基于时空联合的规则放置方法(TSRPM, time鄄
space based rule placement method)可以作为一个应

用运行于控制器上. 如图 1 所示,TSPRM 包含原始

规则依赖关系分析,空闲超时时间决策,预配置规则
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决策,影子流表和流表同步 5 个模块. 原始规则依

赖关系分析模块负责根据上层网络管理策略(路
由、防火墙、访问控制)等生成的规则构建规则依赖

树;预配置规则模块是 TSRPM 的核心,根据当前流

表状态,规则请求消息和规则依赖树决策下发的规

则集,在决策过程中适时调用空闲超时时间决策模

块;影子流表模拟交换机的流表,存储的规则始终与

流表保持一致,为预配置规则决策模块和空闲超时

时间决策模块提供依据,由流表同步模块适时更新.
接下来对分别对原始规则依赖关系分析模块、空闲

超时决策模块和预配置规则决策模块进行详细

描述.
2郾 1摇 原始规则依赖关系分析

高层管理策略通过编程语言转换为带有通配符

的粗粒度规则,在本文中这些规则称为原始规则.
原始规则间的依赖关系可以用邻接表表示. 依赖邻

接表的每个头节点包含 3 个域:当前规则的编号、当
前规则的直接(全部)依赖规则数量、当前规则的直

接(全部)依赖规则链表的头指针. 每个表节点包含

2 个域:当前依赖规则的编号、指向下一个表节点的

指针. 依赖邻接表的构建过程可以分为 2 个阶段,
首先根据定义 3 找到每个规则的依赖规则集,建立

直接规则依赖邻接表,然后迭代查找并添加每个依

赖规则的依赖规则,建立全部规则依赖邻接表.
2郾 2摇 空闲超时时间决策

如何选择空闲超时时间是一个均衡问题. 一方

面,如果规则的空闲超时时间过大,那么规则在流表

中逗留的时间会比较长,导致流表被快速耗尽,到达

时间较晚的数据流被拒绝; 另一方面,如果规则的

空闲超时时间过小,会增加当前数据流向控制器请

求规则的次数.
采用流表状态感知的空闲超时时间设置机制:

1)当流表空闲空间比较充足时,为了减少当前规则

被请求的次数,为当前规则设置较大的空闲超时时

间,2)当流表空闲空间有限时,为了避免或推迟之

后到达的数据流被拒绝,为当前规则设置较小的空

闲超时时间. 空闲时时时间具体的计算公式为

u = max(酌,茁(1 - R t / C)) (8)
其中:茁 > 0,用于调整空闲超时时间的变化幅度. 显

然,在 茁 确定的情况下空闲超时时间与空闲空间大

小成正比. 由于 R t / C < 1,所以空闲超时时间的上限

为 茁. 为了避免空闲超时时间过小,设置参数 酌,本
文设 酌 为 1 ms.

2郾 3摇 预配置规则决策

预配置规则决策过程如算法 1 所示,查找分组

pt 命中的原始规则 originalRule(第 1 行),调用原始

规则依赖关系分析模块获取 originalRule 的依赖规

则的集合 dependencyRS(第 2 行),查找影子流表中

被 originalRule 及其依赖规则覆盖的精确规则的集

合 exactRS(第 3 行),调用空闲超时时间决策模块

计算空闲超时时间 idleTimeout(第 4 行),接下来根

据 exactRS 和 dependencyRS 中规则的数量构建预配

置规则 Rt,分为 3 种情况.
情况 1(第 5 ~ 7 行): dependencyRS 中规则的

数量大于 exactRS 中规则的数量或者剩余流表不能

容纳 dependencyRS 中的规则,直接根据 pt 的报头构

建精确规则,规则的优先级设为默认优先级,空闲超

时时间设为 idleTimeout,硬超时优先级设为最大值.
情况 2(第 8 ~ 10 行): dependencyRS 为空,即

originalRule 独立于其它规则,将 originalRule 作为预

配置规则,将其规则的优先级设为默认优先级,空闲

超时时间设为 idleTimeout,硬超时时间设为最大值.
情况 3(第 11 ~ 20 行): dependencyRS 不为空,

但是 dependencyRS 中规则的数量小于 exactRS 中规

则的数量并且剩余流表能够容纳 dependencyRS 中

的规则,首先查询 exactRS 中所有规则的优先级的

最大值 maxPriority,然后设置依据 originalRule 构建

新规则,新规则的优先级大于 maxPriority,使得当新

规则放置到交换机之后,该规则覆盖的所有精确匹

配规则尽快失效,释放流表空间,新规则的空闲超时

时间设为 idleTimeout,硬超时优先级设为最大值

maxHardT. 为了避免语义错误,originalRule 的所有

依赖规则也必须被放置到交换机中,以新规则的优

先级为基础设置每个依赖规则的优先级,保持每个

依赖规则的优先级与 originalRule 的差值与它们在

原始规则集中的差值一致. 为了保证依赖规则被从

流表中清除的时间不早于 originalRule,设置所有依

赖规则的空闲超时时间为最大值 maxIdleT.
算法 1摇 预配置规则决策算法

输入: pt,C, 酌, 茁,maxIdleT, maxHardT, default鄄
HardT,defaultPriority

输出:Rt

1摇 originalRule饮lookupOriginalRule(pt)
2 摇 dependencyRS 饮 dependencyAnalyzer ( original鄄
Rule)
3摇 exactRS饮lookupShadowTable(dependecyRS)
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4摇 u饮idleTimeoutGenerator (茁,R t,C,酌)
5摇 if | dependecyRS | > | exactRS |
6摇 摇 or freeTableSize < | dependencyRS | then
7 摇 摇 rule 饮 creatRule ( pt, defaultPriority, u, max鄄
HardT)
8摇 摇 addRule(rule,Rt)
9摇 else if dependecyRS is NULL then
10摇 摇 rule饮creatRule(originRule, defaultPriority,u,
maxHardT)
11摇 摇 addRule(rule,Rt)
12摇 else
13摇 maxPriority饮getMaxPriority(exactRS)
14摇 priority饮setPriority(maxPriority,originRule)
15摇 rule饮creatRule( originRule, priority,u,default鄄
HardT)
16摇 addRule(rule,Rt)
17摇 for all dependencyRule in dependencyRS
18摇 摇 priority饮setPriority (maxPriority, originRule,
dependencyRule)
19 摇 摇 rule 饮 creatRule ( dependencyRule, priority,
maxIdleT,defaultHardT)
20摇 摇 addRule(rule,Rt)
21摇 end for
22摇 end if
23摇 shadowTableSyn(Rt)
24摇 return Rt

3摇 仿真与性能分析

3郾 1摇 仿真实验设计

在多种流表空间大小下对比 TSRPM 与其它规

则放置算法的性能. 实验所用的规则集和数据流利

用 ClassBench[10]根据公开数据源进行合成.
利用 c + + 实现了一个 SDN 模拟器,用于评估

TSRPM 及其对比算法的性能. 本文采用的对比算

法如下:
1) 基于精确匹配和空闲超时时间固定的规则

放置算法(EMFIT, exact match and fix idle timeout鄄
based rules placement):对于每个规则请求,算法生

成精确匹配规则,所有规则的空闲超时时间相同.
2) 基于精确匹配和硬超时时间固定的规则放

置算法(EMFHT, exact match and fix hard timeout鄄
based rules placement):对于每个规则请求,算法生

成精确匹配规则,所有规则的硬超时时间相同.

3) 基于规则依赖和硬超时时间固定的规则放

置算法(RDFHT, rules dependency and fix hard time鄄
out鄄based rules placement):对于每个规则请求,算法

下发请求命中的原始规则及其所有依赖规则,所有

规则的硬超时时间相同.
4)基于精确匹配和动态空闲超时时间机制的

规则放置算法(EMAIT, Exact Match and Adaptive I鄄
dle Timeout鄄based rules placement):对于每个规则请

求,算法生成精确匹配规则,所有规则的空闲超时时

间根据当前可用的流表空间大小确定,计算方式如

式 8 所示.
评价指标为分组拒绝率( PRR, packet refused

rate)和分组规则匹配失败率(PMR, packet missed
rate). 它们的计算方式如下:
PRR =申请规则失败的分组数量 /总的分组数量,
PMR =规则匹配失败的分组数量 /总的分组数量.

在获取真实数据集比较困难的情况下,Class鄄
Bench 是常用的合成近似真实规则集和数据流的工

具[4,11] . ClassBench 还提供了一些用于生成规则集

的种子文件,包括访问控制列表(ACL, access con鄄
trol list),IP 链(IPC, IP Chain)和防火墙(FW, fire鄄
wall) . 利用 ClassBench 的 db_generator 和 trace_gen鄄
erator 组件生成的规则,数据流和分组数量如表 1 所

示,选用的种子文件分别是 acl1_seed,ipc1_seed,fw1_
seed.

表 1摇 实验数据集

数据源类型 过滤规则数量 数据流数量 分组数量

ACL 4 301 14 483 430 100

FW 4 505 24 677 450 500

IPC 4 117 16 707 411 700

3郾 2摇 仿真实验结果

图 2 所示为采用 TSRPM 中的原始规则分析模

块得出的各组数据源中原始规则的依赖情况. 每组

数据源中的规则按优先级由高到低进行排列. 观察

发现:规则的优先级越低,它的依赖规则越多;每个

规则全部依赖规则的数量至多高出其直接依赖规则

数量多个数量级;ACL、IPC 和 FW 三个原始规则集

中的平均依赖规则数量依次增多.
实验分别在 9 种不同场景下进行. 不同场景使

用的流表空间(500,1 000 或者 2 000)或者数据源

(ACL、IPC 或者 FW)不同. 在每种场景下,通过将

EMFIT 中的空闲超时时间,EMFHT 和 RDFHT 中的
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图 2摇 规则依赖
摇

硬超时时间以及 EMAIT 中的 茁 设置为{0郾 2 s, 0郾 4 s,

图 3摇 算法性能对比

0郾 6 s, …, 20 s},使得每种算法分别得到 100 组

PRR 和 PMR. 为了便于描述,如果对于算法 A 得到

的任意结果,在算法 B 得到的结果中至少存在一种

帕累托改进,而对于算法 B 得到的任意结果,在算

法 A 得到的结果中不存在帕累托改进,那么称算法

B 优于算法 A. 显然,如果算法 B 优于算法 A,那么

无论权重 琢 为何值,采用算法 B 总能得到一种结

果,使得目标函数的值更小. 也就是说在保障网络

承载相同数量的数据流的情况下,采用 RDFHT 得

到的规则放置方案可以较高的分组命中率,减少数

据流的时延;另一方面在保障相同分组命中率的情

况下,采用 RDFHT 可以使网络承载较多的数据流.
图 3 给出各算法不同场景下得到的放置方案对

应的 PRR 和 PMR. 可以发现,同一流表空间下,RD鄄
FHT 对于 ACL 规则集得到的结果最优,对于 IPC 规
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则集次之,对于 FW 规则集最差. 例如,对比图 3
(a) ~ (c)可以发现,在流表空间为 500 时 RDFHT
对于 ACL 规则集得到的结果优于 IPC 和 FW 规则

集,并且对于 IPC 规则集的结果优于 FW 规则集.
原因是这 3 种规则集中平均每个规则的依赖规则数

量依次升高.
对于任意流表空间大小和任意规则集,采用

TSRPM 和 EMAIT 得到的解集总是优于 RDFHT,
EMFIT 和 EMFHT. 在流表空间较大时,TSRPM 优于

EMAIT. 如图 3(e)所示,在流表空间为 1 000 时,对
于 IPC 规则集,TSRPM 得到的解集优于 EMAIT,RD鄄
FHT,EMFIT 和 EMFHT,并且 EMAIT 又优于其余 3
种算法. 在 TSRPM 得到的结果中,PMR 是 PRR 的

单调递减函数,不能使得 PMR 和 PRR 同时达到最

优,但是可以根据偏好通过调整 茁 的值,获得理想的

PMR 或者 PRR.

4摇 结束语

OpenFlow 的超时机制和通配符匹配机制分别

从时间和空间方面约束了规则对流表空间的占用.
因此,通过合理设置规则的超时时间和匹配项可以

提高流表的利用率. 笔者首先对联合采用超时机制

和通配符匹配机制的规则放置问题进行形式化描

述,然后提出了基于时空联合的规则放置方法 TSR鄄
PM. TSRPM 首先求解规则之间的依赖关系,然后根

据当前流表的使用情况及当前规则请求消息对应的

原始规则所依赖的规则数量,决策合理的下发规则

集及规则集中各规则的超时时间. 实验结果表明,
相对于 EMFIT、EMFHT、RDFHT 和 EMAIT,TSRPM
产生的规则放置方案能够有效提高规则命中率,降
低分组拒绝率.
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