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云计算环境下支持高效撤销的新型属性基加密方案
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摘要: 为了解决开放云计算环境下用户属性变化导致的用户权限撤销及变更问题,提出一种基于代理重加密和密

钥分割技术的属性基代理重加密方案,该方案支持用户权限的即时撤销,当发生用户撤销时,只需要更新云存储服

务器中的密文组件以及代理服务器中未撤销用户的属性无关私钥组件. 当发生用户属性撤销时,只需更新用户属

性撤销列表,解密时根据用户属性撤销列表控制撤销属性用户的访问,可减少密文更新和用户私钥更新的计算量,
提高系统撤销用户权限的执行效率,保护用户属性的隐私信息.
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Abstract: In order to solve the problem of user authorization revocation caused by user attributes change
in open cloud computing environment, an attribute鄄based proxy re鄄encryption scheme based on proxy re鄄
encryption and key segmentation is proposed. Instant revocation of user authorization is supported in the
scheme. When user revocation occurs, it is only necessary to update the ciphertext component in the
cloud storage server and unrevoked users爷 attribute independence private key component in the proxy
server. When the user attribute revocation occurs, it is necessary to update the user attribute revocation
list from which the user authorization can be limited. Then the workload of updating ciphertext and the
user private key is lessen to improve the execution efficiency of re鄄encryption and access control scheme,
at the same time,the privacy information of user attributes are protected.
Key words: attribute鄄based encryption; user鄄attribute revocation; access control; proxy re鄄encryption

收稿日期: 2017鄄11鄄06
基金项目: 中央高校基本科研业务费专项资金项目(FRF鄄GF鄄17鄄B27)
作者简介: 陈红松(1977—), 男, 副教授; 沈强磊(1992—), 男, 硕士生, E鄄mail:chenhs@ ustb. edu. cn.

摇 摇 2006 年首次提出云计算概念,经过多年发展,
云计算已成为信息技术领域的热点;同时,其安全问

题成为了云计算发展的阻碍. 2005 年,基于身份加

密技术,Sahai 等[1] 首先提出了基于属性的加密机

制,用户可根据自身属性获得相应私钥,进而获得对

应的解密能力及权限,从而实现对云存储密文数据

的访问控制. 但是属性基加密算法需要解决由用户

撤销或者用户某个属性被撤销时,及时变更用户权

限的问题. 在传统的属性撤销机制中,当一个用户

的某个属性被撤销时,需要对整个系统含有这个属

性的未撤销用户私钥进行更新,计算量和通信量太

大. 还有一些方案,发生用户属性撤销时,只对密文



中与撤销属性相关的密文组件进行更新. 然而,被
撤销用户可使用上次解密得到的部分中间结果来组

合并解密新密文,无法保证重加密的安全性.

1摇 相关工作

Yu 等[2]运用代理重加密技术与版本号标记法

来实现密文策略属性基加密( CP鄄ABE, ciphertext
policy attribute based encryption)方案中的属性即时

撤销. Chen 等[3] 提出了分散多机构属性基加密方

案,该方案采用多个授权中心负责用户密钥的分发,
无需中央授权中心的协调. Naruse 等[4]利用代理重

加密技术让云服务提供商来负责属性撤销工作,减
轻了授权机构的工作. Zhang 等[5] 提出了支持外包

解密的方案,能够减少用户的解密开销. Takeru
等[6]提出的方案利用可信机构代理重加密技术对

密文和用户私钥的更新,但是可信机构重加密的计

算量较大. Chen 等[7] 提出了基于多标签的大数据

安全访问控制模型,数据所有者可以根据实际安全

需求添加安全标签并实施安全访问控制. Sahai
等[8]在 2012 年的 CRYPTO 美密会上提出了采用重

加密方法来收回撤销用户对加密数据的解密权限.
由以上相关工作可知,尽管目前的属性基加密

机制可以支持用户和属性撤销,但仍存在以下问题.
1) 计算和通信量巨大

如果发生用户撤销属性,可信第三方机构更新

密文和非撤销用户的用户私钥. 但一个系统中有大

量的用户,只要一个用户的某个属性发生撤销,系统

中所有的含有这个属性的用户私钥都要更新,计算

量和通信量太大,效率不高.
2) 存在用户隐私泄露的风险

通常把用户私钥的更新工作交由第三方机构来

做,用户私钥中与用户属性相关的私钥组件也能被

第三方机构查看,用户属性信息存在隐私泄露风险.
3) 重加密密文解密中间值利用漏洞

在已有的重加密方案中,如发生用户撤销属性

事件,在重加密密文时只对密文中和撤销属性相关

的密文组件进行更新,被撤销用户可能利用被撤销

属性之前解密得到的中间值对密文进行解密攻击.

2摇 支持用户-属性撤销的新型属性基
加密方案

2郾 1摇 方案设计思想

本方案的主要设计思想:可信中心为每个合法

的用户根据其属性生成私钥,然后用密钥分割的思

想把用户的私钥分成 2 部分,一部分和用户属性相

关的私钥组件发送给用户;另一部分的私钥组件发

送给代理服务器. 如果发生用户撤销事件,可信中

心把撤销用户的 ID 从用户列表中删除,并生成代理

重密钥发送给云存储服务器和代理服务器. 云存储

服务器对密文进行代理重加密. 代理服务器查看可

信中心里的用户列表,如果用户在用户列表中则更

新用户的私钥组件. 如果发生用户属性撤销,可信

中心把撤销用户的 ID 加入到属性撤销列表中. 如

果撤销了用户的这个属性,解密时不计算该属性.
2郾 2摇 算法描述

2郾 2郾 1摇 Setup(k):系统初始化

可信机构选择生成元为 g,阶为素数 p 的双线

性映射 G0,Zp为模 p 的整数群,随机选取 琢,茁沂Zp,

可信机构生成系统公钥 PK = (G0,g,h = g茁,f = g
1
茁 ,

e(g,g) 琢),主密钥WK = (茁,g琢) . 可信机构获取全部

的系统属性集 U,为每个属性 att沂U 初始化一个空

的 ArrayList,ArrayList 用来存放撤销属性用户的 ID.
初始化的属性撤销列表格式是 map掖 att, ArrayList
掖Integer业业,并存入到属性撤销列表文件中.
2郾 2郾 2摇 密钥生成与分割

1) KeyGen(WK, S):生成用户私钥

可信机构获得每个用户的属性集合 S,输出被 S
所标记的用户密钥. 首先,算法选择随机数 r沂Zp;
然后,对每一个属性 j 选择随机数 r j沂Zp;最后,计算

出用户私钥 SK = (D1 = g
(琢 - r)

茁 ,D2 = gr,坌j沂S:D j =
grH ( j) r j,D j忆 = gr j),其中 H( j)为每个属性对应的散

列值. 把每个新用户加入到用户列表中,用户列表

的形式是映射 map掖 username,userid业,username 和

userid 分别存放的是用户名和用户 ID. 新建用户时

要保证用户的用户名和用户 ID 都唯一,并把映射

map 存入到用户列表文件中.
2) Split(SK):分割用户私钥

可信机构将每个私钥拆成 2 部分,跟用户属性

无关的私钥组件 Db = (D1,D2)发送给代理服务器,
跟用户属性相关的私钥组件 Da = (坌j沂S:D j,D j忆)
发送给用户.
2郾 2郾 3摇 Encrypt(PK,M,子):加密算法

数据属主加密数据,加密算法用访问结构树 子
加密消息 M. 算法从根节点 R 开始选择随机数 s1沂
Zp,并设置 qR(0) = s1 . 然后,通过算法随机选择 dR
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个点来完全定义多项式 qR . 对于其他节点 x,令
qx(0) = qparent(x)( index( x)),随机选择其他 dx 个节

点来完全定义 qx . 用户选择随机数 s2 沂Zp,且 s =

s1 + s2 . 用 随 机 数 s 计 算 加 密 密 文 组 件 寛C =
Me(g,g) 琢s,计算 C1 = hs,C2 = gs2 . 设 子 中所有叶子

节点的集合为 Y,那么在给定的树形访问结构 子 下

计算出来的密文为

CT = (子,寛C =Me(g,g) 琢s,C1 = hs,C2 = gs2,坌y沂Y:
Cy = gqy(0),Cy忆 = H(att(y)) qy(0)) (1)

其中:y 为访问结构树的每个叶子节点,也就是访问

树的属性;qy (0)为多项式的常数项;att ( y)为属性

值;H(att(y))为属性值对应的散列值. 数据属主把

加密好的密文上传到云存储服务器.
2郾 2郾 4摇 用户私钥合成与解密

1) Combine(Db,Da):合成用户私钥

用户向代理服务器请求用户私钥组件,代理服

务器给未撤销用户分发其用户私钥组件 Db . 用户

获得私钥组件后,跟自己所拥有的私钥组件 Da一起

合成其完整私钥:

SK = (D1 = g
(琢 - r)

茁 ,D2 = gr,坌j沂S:Dj = grH ( j) r j,
Dj忆 = gr j) (2)

然后用私钥开始解密运算.
2) Decrypt(PK,CT,SK):解密算法

定义一个递归算法 DecryptNode(CT,SK,x),其
中 CT是密文,SK是与用户属性集合 S 关联的私钥,x
是访问结构树 子 中的节点. 如果用户拥有的属性满

足访问策略,则可以得到

A = DecryptNode(CT,SK,R) = e (g,g) rqR(0) =
e (g,g) rs1 (3)

然后解密计算:
寛C

e(C1,D1)e(C2,D2)A
=

Me (g,g) 琢s

e (g,g) (琢 - r) se (g,g) rs2e (g,g) rs1
=

Me (g,g) 琢s

e (g,g) (琢 - r) se (g,g) rs =M (4)

解密成功,得到明文 M.
2郾 2郾 5摇 用户撤销

如果发生用户撤销事件,需要撤销用户的全部

解密能力,撤销的用户的私钥不能解密任何加密文

件. 这里需要对密文和未撤销用户的私钥进行代理

重加密,涉及另外 3 个算法:ReKeyGen、ReKey 和

ReEnc. 首先可信机构生成代理重密钥,服务器拿到

代理重密钥之后分别对密文和用户私钥组件进行更

新. 具体的更新过程如下:
1) ReKeyGen:生成代理重密钥

可信机构选取随机数 t沂Zp,作为代理重密钥发

送给代理服务器和云存储服务器. 可信机构把撤销

用户的用户名和 ID 从用户列表中删除.
2) ReKey:更新未撤销用户私钥

代理服务器获取到可信机构发来的代理重密

钥,查看用户列表中用户的 ID 是否被删除,如果没

有被删除,则对用户的私钥组件 Db进行更新. 代理

服务器更新之后的私钥组件为

D忆b = (D忆1 = g
(琢 - r)

茁t ,D2 = gr) (5)
3) ReEnc:重加密密文

云存储服务器产生一个随机数 着沂Zp,使得s忆2 =
s2 + 着,s忆 = s1 + s忆2 = s + 着 (其中 s = s1 + s2),并用可信

机构发来的代理重密钥 t 更新密文组件,根据式(6)
执行重加密操作.

寛C忆 = 寛Ce (g,g)琢着 = e (g,g)琢se (g,g)琢着 = e (g,g)琢(s + 着)

C忆1 = C1ht着 = hsth着t = h( s + 着) t

C忆2 = C2g着 = gsg着 = g( s + 着) (6)
更新后的密文为

C忆T = (子,寛C忆 =Me(g,g)琢(s + 着),C忆1 = h(s + 着)t,C忆2 = g(s2 + 着),
坌y沂Y:Cy = gqy(0),Cy忆 =H(att(y))qy(0)) (7)

4) Decrypt(PK,CT,SK):解密密文

代理服务器将用户私钥组件 D忆b 分发给未撤销

用户,由用户将私钥组件 D忆b 跟自己所拥有的私钥

组件 Da一起合成其完整私钥.

S忆K = (D忆1 = g
(琢 - r)

茁t ,D2 = gr,坌j沂S:D j = grH ( j) r j,
D j忆 = gr j) (8)

然后用新的私钥开始解密.
用户的属性满足访问结构树,即可以分别计

算出:

e(C忆1,D忆1) = e(g茁( s + 着) t,g
(琢 - r)

茁t ) = e (g,g) (琢 - r)( s + 着)

e(C忆2,D2) = e(g( s2 + 着),gr) = e (g,g) r( s2 + 着)

A = FR = DecryptNode(C忆T,S忆K,R) =
e(g,g) rqR(0) = e (g,g) rs1 (9)

因此,解密计算明文:
寛C忆

e(C忆1,D忆1)e(C忆2,D2)A
=

Me (g,g) 琢( s + 着)

e (g,g) (琢 - r)( s + 着) e (g,g) r( s2 + 着) e (g,g) rs1
=
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Me (g,g) 琢( s + 着)

e (g,g) 琢( s + 着) =M (10)

解出明文 M,解密成功.
2郾 2郾 6摇 用户属性撤销

如果发生用户属性撤销,需要撤销用户属性对

应的权限,用户不再具备那个属性的解密能力. 用

户发生属性撤销时,把用户的 ID 加入到对应的属性

撤销列表 ArrayList 中. 如果 ArrayList 没有用户的

userid,表明该用户属性 i 没有被撤销,那么就输出

DecryptNode(CT, SK, x) = e (g,g) rqx(0),否则输出

DecryptNode(CT,SK,x) = 彝,从而实现用户单个属

性撤销的功能. 如果用户现有未撤销的属性满足访

问结构树,则能够解密文件.

3摇 安全性证明

本方案基于判定双线性问题(DBDH, decision
bilinear Diffie鄄Hellman,):给定(g,ga,gb,gc,Z),其
中 a,b,c,兹沂Zp,Z = e (g,g) 兹,计算 e (g,g) abc,判断

等式 Z = e (g,g) abc是否成立. 一个概率性多项式时

间算法 B 能够以优势 着 求解 DBDH 问题,当且仅当

满足:
Pr[B(g,ga,gb,gc,e (g,g) abc) = 1] -
Pr [B(g,ga,gb,gc,e (g,g) 兹) = 1]逸着 (11)

定理 1摇 假设 DBDH 难题成立,如果没有敌手

在多项式时间内选择访问结构树 子 攻破支持撤销的

CP鄄ABE 方案,则此方案就是在选择属性和明文攻

击下的不可区分性(IND鄄sAtt鄄CPA,indistinguishabili鄄
ty under selective鄄attribute and chosen鄄plaintext at鄄
tack)下的安全模型.

证明摇 如果存在一个攻击者 A 可以攻破本方

案,则存在一个算法 B 可以攻破 DBDH 问题,即输

入(g,ga,gb,gc,Z = e(g,g) 兹),算法 B 决定等式Z =
e(g,g) abc是否成立.

攻击者 A 和挑战者 B 按照如下操作,执行 IND鄄
sAtt鄄CPA 游戏.

步骤 1摇 初始化

攻击者 A 选择访问结构树 子、用户撤销列表 R
发送给挑战者 B.

步骤 2摇 系统设置

挑战者 B 执行方案中的 Setup(k)算法:
淤 选 择 随 机 数 x忆 沂 Zp, 设 置 e (g,g) 琢 =

e(g,g) abe (g,g) x忆,使得 琢 = ab + x忆. 此外,设定g茁 =
gb .

于 计算得到 PK = ( G0, g, h = gb, f = g
1
b ,

e(g,g) ab + x忆),WK = (b,gab + x忆) .
盂 挑战者 B 发送给攻击者 A 公钥 PK,挑战者

B 自己保存主密钥 WK .
步骤 3摇 属性私钥查询阶段 1
攻击者 A 选择属性集 w = {a j | a j埸子}和 IDA埸

R,并向挑战者 B 发出属性私钥查询请求.

淤 挑战者 B 随机选择 r忆沂Zp,计算 D1 = g
x忆 - r忆

b ,

因为 x忆 = 琢 - ab,所以 D1 = g
x忆 - r忆

b = g
琢 - ab - r忆

b = g
琢 - (ab + r忆)

b ,
可以得出 r = ab + r忆,D2 = gab + r忆 .

于 对每个属性 j沂w,选择随机数 r j沂Zp,因为

r = ab + r忆,计算得 D j = gab + r忆H ( j) r j,D j忆 = gr j . 生成的

私钥为

SK = (D1 = g
x忆 - r忆

b ,D2 = gab + r忆,坌j沂w:
D j = gab + r忆H ( j) r j,D j忆 = gr j)

盂 挑战者 B 把用户私钥 SK传送给攻击者 A.
步骤 4摇 挑战阶段

攻击者 A 向挑战者 B 传送 2 个一样长的信息

m0 和 m1,挑战者 B 执行公平的掷硬币游戏选取 b沂
{0,1},对信息加密,操作如下.

淤 计算 C1 = hc,
寛C =mbe (g,g) 琢c =mbe (g,g) (ab + x忆)c =
mbe (g,g) abce (g,g) x忆c =mbZe(gc,gx忆)

于 挑战者 B 选择随机数 s2沂Zp,计算 C2 = gs2,
那么 s1 = c - s2,用 s1 作为访问结构树 子 根节点 R 所

对应多项式 qR 的常数项值,随机选择 dR 个点来完

全定义 qR . 对于其他顶点 x,令 qx(0) = qparent(x) ( in鄄
dex(x)),随机选择其他 dx 个顶点来完全定义 qx .
设 子 中所有叶子节点的集合为 Y,则在给定的树形

访问结构 子 下计算得到坌y沂Y:Cy = gqy(0),Cy忆 =
H(att(y)) qy(0) .

盂 计算得到 CT = ( 子, 寛C,C1,C2,坌y沂Y:Cy,
Cy忆) .

榆 挑战者 B 把生成好的密文 CT传送给攻击者

A.
步骤 5摇 属性私钥查询阶段 2
攻击者 A 在查询阶段 1 的限制条件下继续向

挑战者 B 发出属性私钥询问.
步骤 6摇 猜测阶段

攻击者 A 输出猜测 b忆沂{0,1} . 如果 b忆 = b,则
挑战者 B 输出 1,表示 DBDH 成立,Z = e (g,g) abc;
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否则输出 0,表明 Z = e (g,g) 兹 .
因此,如果

Pr [B(g,ga,gb,gc,e (g,g) abc) = 1] -
Pr [B(g,ga,gb,gc,e (g,g) 兹) = 1]逸着 (12)

成立,即假定攻击者 A 能以 着 优势求解 DBDH
难题.

综上所述,假设 DBDH 难题成立,则没有攻击

者可以在多项式时间内选择访问结构树 子 和用户撤

销列表 R 攻破支持撤销的 CP鄄ABE 方案,那么该方

案是 IND鄄sAtt鄄CPA 安全的.

4摇 新方案在云环境下访问控制的应用

4郾 1摇 系统模型建立与实现

新方案在云环境下访问控制系统如图 1 所示.

图 1摇 新方案在云环境下的访问控制系统模型
摇

图 1 所示为一个以云环境下的属性基加密访问

控制模型,包括数据所有者(数据提供者)、云存储

服务器、代理服务器、用户和可信中心. 系统按照图

1 所列流程进行加密与解密等操作. 本实验使用 基

于 Java 配对的密码算法库,对基于 Java 语言版本的

Bethencourt鄄Sahai鄄Waters CP鄄ABE ( BSW CP鄄ABE,)
进行改进,采用面向对象的方法,通过软件再工程实

现了所提方案. 算法的核心类是 RuaCPABE 类,其
中各个方法所实现的功能:Setup 方法用于系统参数

的初始化,并为系统属性生成属性撤销列表;Key鄄
Gen 方法用于生成用户私钥,并把用户加入到用户

列表中;Encrypt 方法用于加密文件;SplitSK 方法实

现了可信中心对用户私钥分割的功能;RevokeUser
方法实现了可信中心撤销用户的功能;ReKeyGen 方

法实现了生成代理重密钥的功能;UpdateSK 方法实

现了更新私钥的功能;UpdateCT 方法实现了代理重

加密密文的功能;RevokeUserAtt 方法实现了对用户

属性撤销的功能;CombineSK 方法实现了用户私钥

合并的功能;Decrypt 方法实现了解密密文,并且保

证用户解密时判断用户的单个属性是否撤销.
4郾 2摇 方案的实验结果分析

本实验采用 Myeclipse 工具使用 Java 语言开

发. 所提方案与 BSW CP鄄ABE 方案用户私钥更新时

间随用户属性数量变化关系的对比如图 2 所示,所
提方案密钥更新时间更短.

图 2摇 密钥更新时间与用户属性数量关系
摇

所提方案中,云存储服务器只是对密文组件更

新,与访问控制结构树的属性数量无关. 而传统的

BSW CP鄄ABE 方案中,服务器更新密文的时间与用

户属性数量成线性关系. 二者对比如图 3 所示.

图 3摇 密文更新时间与访问控制策略属性个数关系
摇

由以上实验可知,所提方案在用户私钥更新时

间、密文更新时间等方面相对传统方案更有优势.

5摇 结束语

针对 CP鄄ABE 模型中代理重加密计算量巨大、
用户属性信息隐私泄露问题,提出了采用密钥分割
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和代理重加密技术实现用户撤销以及用户属性的细

粒度撤销. 密文和私钥的更新工作由服务器来完

成,减少了可信中心和数据属主的计算量. 将用户

属性无关的私钥组件存储在代理服务器,从而保护

用户属性隐私. 当撤销用户某属性时,可信中心只

需更新属性撤销列表,解密前查询属性撤销列表实

现用户属性撤销,不需要更新密文和用户私钥,减少

了计算量,提高了属性撤销算法执行效率.
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