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摘要: 针对分簇无线传感网中的节点认证问题,使用轻量级的哈希函数和异或运算,设计了一种节点认证及密钥协

商方案,将匿名机制引入节点认证过程中,保护了节点隐私安全,提高了网络抵御流量分析攻击的能力. 对认证方

案抗攻击性能和资源开销的对比分析结果表明,提出的方案可以提供良好的安全认证,并具有较低的计算、存储和

通信开销.
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Abstract: Focusing on the nodes authentication problem of clustered wireless sensor network, the paper
proposes a lightweight authentication and key negotiation scheme using hash function and exclusive or
(XOR) operation. The anonymity mechanism is introduced into the authentication process, which can
thwart the traffic analysis attacks, and protect the privacy of nodes. In addition, by analyzing and compa鄄
ring the anti鄄attack performance and the resource overhead of the authentication scheme, the results show
that the proposed scheme can provide good authentication and also have a lower overhead at the cost of
computation, storage and communication.
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摇 摇 无线传感网(WSN, wireless sensor network)由

数量众多的传感器节点构成,具有自组织、拓扑动态

变化等特点. 分簇无线传感网则是具有簇结构的无

线传感网,是当前无线传感网应用中普遍采用的结

构. 通过对分簇无线传感网节点认证过程进行研

究,提出了一种轻量级节点认证和密钥协商方案. 方

案采用哈希函数和 XOR 异或运算,具有计算、存储和

通信开销较小的优点;在节点认证中引入匿名机制,有
效保护了节点隐私,并能够抵御流量分析攻击.

1摇 相关工作

Perrig A 等[1] 提出了一种传感网络安全协议.



该协议包括 SNEP( secure network encryption proto鄄
col)和 滋TESLA( the micro version of the timed, effi鄄
cient, streaming, loss鄄tolerant authentication protocol)
协议,该协议将基站视为可信任第三方,负责所有节

点初始密钥的分配. 但该安全协议扩展性不强,并
且没有考虑节点隐私保护. 针对 WSN 存在的节点

隐私泄露问题,Katiyar 等[2]提出了 RSA 算法和生物

识别技术 2 种解决方案. 2 种方案都基于密码学进

行身份的验证以及节点隐私的保护,为传感器节点

的通信过程提供了较高的安全性. 但这 2 种方案对

传感器节点的计算能力、存储量、带宽以及电量需求

量较大,进而造成传感器节点体积过于臃肿、成本开

销过大.
Peris鄄Lopez[3] 证明了公钥技术可以在 WSN 中

实现用户认证,但它同样带来了计算开销过大的问

题. 此后,有学者提出了以椭圆曲线(ECC, elliptic
curve crypto system)为基础的认证协议[4],并且在能

耗方面比原始公钥加密技术更有优势. 张敏[5] 针

对公钥密码认证体制攻击问题,结合 Shamir 减扰

动方法,提出一种基于轻量级彩虹签名的无线传

感网认证方法. 该方法可以有效抵御油醋分离攻

击、最小秩攻击、秩约减攻击,并且效率较高. 此

外,还提出了基于口令和智能卡的 WSN 匿名认证

机制,将匿名认证过程分为认证和口令更新等 4
个阶段,但由于采用了模指数运算,所以系统计算

开销较大.
Turkanovic 等[6] 提出了异构的无线传感网络

(HWSN, hierarchical wireless sensor networks)方案,
通过哈希和 XOR 计算实现了用户认证和密钥协商

方案(UAKAS, user authentication and key agreement
scheme). 用户可以通过 HWSN 方案在不与网关节

点通信的状况下与特定的传感器节点进行认证.
Farash 等[7]针对文献[6]中用户认证方案存在的节

点隐私泄露、密码攻击等一系列安全问题提出了改

进的 HWSN 方案,该方案在功能实现上与文献[6]
相同,但修复了文献[6]存在的安全问题,提高了安

全级别.
范修伟等[8] 提出了一个轻量级的密钥协商算

法认证方案,使用单向哈希函数和对称加密技术完

成节点的认证和密钥会话过程的建立. 这与笔者的

工作相似,但该方案在传感器网络节点认证过程中

并没有进行角色区分,也没有进行匿名处理. 与笔

者研究最相关的工作是 Abduvaliev 等[9]提出的基于

共享秘密的哈希函数消息认证方案. 该方案采用伪

随机数和改进的 SHA鄄1 安全哈希算法来计算消息

认证码,并不具有匿名保护特性,并且资源开销

较大.

2摇 本文方案

2郾 1摇 网络模型

分簇无线传感网结构如图 1 所示. 首先对分簇

无线传感网模型进行如下假设:
1) 分簇无线传感网中,每个传感器节点和簇头

节点都在基站注册身份唯一标识 ID,簇内节点将消

息直接发送给簇头节点,簇头节点负责将收集到的

簇内各节点的消息进行整合处理;
2) 簇头节点之间可以进行通信,距离基站较远

的簇头节点可以经过多跳将消息发送到基站;
3) 传感器节点拥有一个预分配的密钥 K,在基

站中该密钥根据传感器节点的身份唯一标识 ID 进

行匹配,不同的传感器节点密钥 K 不同. 簇头节点

与传感器节点类似,也拥有一个预分配的密钥 Kc和

身份唯一标识 IDc,不同的簇头节点密钥 Kc不同;
4) 基站和传感器节点都可以执行哈希函数操

作:h 和 f.

图 1摇 分簇无线传感网结构图

摇

2郾 2摇 方案及符号说明

新方案以单向哈希函数和 XOR 异或操作为基

础,为进一步提高节点的匿名保护力度,在认证过程

中引入了匿名机制:当节点加入某个簇后,簇头会为

该节点分配一个虚假的 ID 用来代替其在通信过程

中的真实 ID. 在簇头认证其簇内节点过程中,同样

使用虚假 ID 代替其真实 ID. 这样,既可以实现节点

的认证,又可以达到保护节点隐私的目的,因此本文

算法可以实现匿名认证的目的.
方案包含 2 个阶段:网络初始化时节点的认证

阶段和网络稳定运行时节点的认证阶段. 对过程中

应用到的符号进行说明,如表 1 所示.
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表 1摇 符号说明

符号 含义

i 第 i 个簇内成员节点

h 用来计算认证消息的哈希函数

f 用来计算会话密钥的哈希函数

r 节点在认证过程中使用的随机数

ID 节点的身份标识

K 基站用来认证节点时使用的密钥

IDc 簇头节点的身份标识

Kc 基站用来认证簇头节点时使用的密钥

Ken 簇头节点和其簇内节点的会话密钥

fake_id 簇内成员节点的虚假身份标识

2郾 3摇 初始化认证阶段

步骤 1摇 如果节点 i 想要加入到某个簇中,它首

先要向选定的簇头节点发送认证请求.
首先根据哈希函数 f、h、随机数 ri、节点 IDi计算

Mi = K i(h(IDi椰IDci)茌ri),Si = h(IDi椰IDci)然后将

消息{Mi, IDi, ri}发送给选定的簇头节点;
步骤 2摇 簇头节点收到节点发来的请求消息后

使用自身的密钥 Kci 对 Mi 加密,将加密后的消息

Mci = Kci(Mi椰Si),Si = h(IDi椰IDci)以及自身 IDci、
传感器节点随机数 ri、传感器节点的源消息 Mi发送

给基站:{Mci, Mi, IDi, ri, IDci};
步骤 3摇 当基站收到该消息后,首先通过簇头

节点 IDci确认节点使用的加密密钥 Kci,然后解密出

消息 M忆ci,之后使用 Si = h(IDi椰IDci)与 Mi验证簇头

节点的 IDci是否合法,并验证源信息 Mi的完整性.
如果簇头节点合法,则执行步骤 4,否则将该消息

丢弃;
步骤 4摇 基站首先通过节点 IDi确认节点使用

的加密密钥 K i,然后解密出消息 M忆i 并将 M忆i 与 ri进
行异或运算,得到值 S忆,将 S忆与 S 进行比较,如果结

果相同,则认为节点合法. 基站将向簇头发送节点 i
认证成功的消息. 如果节点认证失败,基站将发送

一个消息告知簇头节点 i 不合法;
步骤 5摇 簇头节点收到基站发送的消息后,如

果节点 i 不合法,簇头节点丢弃该消息并且拒绝 i 加
入簇内;反之,如果节点 i 认证成功,簇头节点允许 i
加入簇,并且计算会话密钥Keni = f( ri椰IDi椰IDci) .
同时为节点 i 分配假名 fake_idi,并在之后的通信过

程中使用该 fake_idi 代替其真实IDi . 然后,簇头节

点向节点 i 发送消息 {M},其中 M = Keni ( IDi 茌

fake_idi);
步骤 6摇 当节点 i 收到消息 M 后,首先计算会

话密钥 Ken忆i = f( ri椰IDi椰IDci),然后使用该密钥解

密出消息 M,并且将结果与 IDi进行异或运算,即可

得到假名 fake_idi,在之后的通信过程中,节点使用

fake_id 代替数据包中的真实 ID.
2郾 4摇 稳定状态认证阶段

为了避免节点由于能量耗完或其他原因导致不

可用情况的发生,簇头节点必须定期对成员节点进

行认证. 也就是在网络稳定运行阶段簇头节点要定

期对簇内节点进行认证. 这个认证过程按照如下步

骤进行:
步骤 1摇 簇头节点在簇内广播认证请求消息;
步骤 2摇 簇内节点 i 收到簇头节点的认证广播

请求消息后,首先计算消息 Sm = h( rm椰IDci),然后

产生一个随机数 rm,并且使用会话密钥 Kenm计算消

息 Mm = Kenm(h( rm椰IDci)茌fake_idm) . 之后,节点

i 将认证消息{Mm, Sm, rm}发送给簇头节点;
步骤 3摇 当簇头节点收到节点 i 发送的认证消

息后,首先计算当前二者使用的会话密钥 Kenm =
f( rm椰IDi椰IDci),然后用该密钥解密出消息 M忆m,将
M忆m 与 Sm 进行异或运算,则得到假名 fake_id忆m . 簇头

节点对 fake_id忆m 进行验证,如果与簇头节点存储的

节点 i 的假名 fake_idm一致,则节点 i 认证成功,否
则节点 i 认证失败;

步骤 4摇 节点 i 认证成功后,簇头节点为 i 分配

一个新的假名 fake_idm + 1,新的随机数 rm + 1,然后计

算出新的密钥Kenm + 1 = f( rm + 1椰IDi椰IDci)以及消息

Mm + 1 = Kenm + 1(h( rm + 1椰IDci)茌fake_idm + 1),最后簇

头节点将{Mm + 1, rm + 1}发送给节点 i;
步骤 5摇 当节点 i 收到簇头节点发送的消息后,

首先计算密钥Ken忆m + 1 = f( rm + 1椰IDi椰IDci)和哈希值

h忆( rm + 1椰IDci) . 使用该密钥解密出消息M忆m + 1,则得

到的结果是 S忆m = h( rm + 1椰IDci)茌fake_idm + 1,最后将

S忆m 与 h忆进行异或运算即可反向得到新的假名

fake_idm + 1 . 节点更新自身的假名与随机数. 如此一

次新的匿名认证过程完成,新的会话密钥及新的假

名都已建立.

3摇 方案分析

下面给出本文方案的安全性和性能开销的详细

对比和分析.
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3郾 1摇 安全性分析

1) 窃听攻击. 在本文方案中,不同的时间不同

的认证消息由于随机数 r 不同,可使用不同的会话

密钥 Ken 进行加密. 此外,传感器节点的假名 fake_
idm + 1在不同的时间也不相同. 因此即使攻击者可以

执行流量分析,也无法获取消息内容.
2) 拒绝服务攻击 (DoS, denial of service)攻

击. 在本文方案中,基站只在初始化阶段负责认证

过程. 这有助于降低 DoS 攻击的破坏性. 另外,为
了抵御针对簇内节点的 DoS 攻击,当节点不发送消

息时,节点处于休眠状态.
3) 重放攻击. 在提出的认证方案中,传感器节

点拥有一个预分配的密钥 K. 在基站中该密钥根据

传感器节点的身份唯一标识 ID 进行匹配,不同的传

感器节点密钥 K 不同. 簇头节点与传感器节点类

似,也拥有一个预分配的密钥 Kc 和身份唯一标识

IDc . 基站可以通过传感器节点 ID 和簇头节点 IDc

匹配的 K 和 Kc,比对相应的密钥还原消息后的节点

身份信息,从而验证传感器节点以及簇头节点身份

的可靠性. 此外每个认证过程都使用不同的随机数

r,节点也会通过检查该随机数 r 来检查是否遭受到

了重放攻击,从而采取有效抵御措施.
4) 节点捕获攻击. 由于无线传感器节点自身

的特性,使得节点的捕获非常容易,因而节点捕获攻

击是 WSN 中最具有威胁性的攻击. 本文方案中,网
络中每个节点与簇头节点共享会话密钥并且不与其

他节点通用,节点捕获后并不影响其他节点,因而可

以将捕获攻击的损失降到最低.
5) 流量分析攻击. 由于将假名机制引入到了

认证通信过程,本文方案中节点之间的通信具有良

好的匿名特性,因而可以有效抵御流量分析攻击.
不同认证方案抵抗攻击能力对比如表 2 所示.

表 2摇 不同认证方案抵抗攻击能力对比

攻击 滋TESLA
文献[7]
方案

文献[9]
方案

本文方案

窃听攻击 姨 姨 姨 姨
DoS 攻击 伊 姨 伊 姨
重放攻击 姨 姨 姨 姨

节点捕获攻击 姨 姨 姨 姨
流量分析 伊 伊 伊 姨

摇 摇 表 2 示出了本文方案与 滋TESLA、文献[7]方案

以及文献[9]方案在抗攻击性能方面的对比. 可以

看出,本文方案引入的匿名机制与其他方案相比,除

了能够有效抵御窃听、重放、节点捕获等常见攻击,
还可以降低 DOS 攻击造成的破坏性以及有效抵御

流量分析攻击,这正是本文方案的优势所在.
3郾 2摇 性能分析

1) 存储性能

每个簇内节点需要存储的信息:虚假 fake_id、
3 个加密密钥(K, Ken, Kc)和一个随机数 r.

为了方便定量分析,在此假设随机数的长度为

64 位, ID 的长度为 14 位, 哈希运算的结果是

160 位,加密密钥是 128 位,同时设定本方案中引入

的虚假 ID 长度和真实 ID 长度一致是 14 位. 则普

通节点 i 需要存储的信息量为 462 位,而簇头节点

必须要为每个节点存储的信息是( ID, fake_id, r,
Ken),因此簇头节点的存储信息量为 n 伊 220 位,n
代表区域内进行通信簇头节点的节点数.

在文献[7]中的方案中,每个普通节点在执行

注册和验证阶段需要存储的信息量为 421 位. 此

外,文献[7]中的方案在节点之间进行通信时,接收

每个传感器网络节点的响应以及对响应的进行处理

运算总共需要存储的信息量为 437 位. 文献[9]中,
网络中每个节点均需要存储密钥、随机数、邻居节点

的 ID 以及与每个邻居节点的会话密钥,本文方案假

设节点 i 的邻居节点数为 N,则节点 i 需要存储的信

息总量为:N 伊 334.
本文算法的设定条件是分簇无线传感网,如上

一节提到的网络模型中,节点只与簇头节点进行通

信,而文献[7]与文献[9]方案的网络条件是节点之

间相互通信. 为了各方案存储性能的有效对比,采
用计算一个簇内需要存储的总数据量. 在此,假设

一个簇内共有 N 个节点,1 个簇头节点,节点之间互

为邻居节点. 在文献[7]的方案中,一个节点总共需

要存储 421 + 437 = 858 位数据量,N 个节点共需要

N 伊858 位数据量;对于文献[9]中的方案,每个节点需

要存储 N 伊334 位数据量,则共需存储(N + 1) 伊 N 伊
334 位信息量;本文方案中,簇头需要保存 N 伊 220
位数据量,每一个节点需要保存 462 位数据量, N
个节点则共需要存储 N 伊682 位数据. 如表 3 所示.

表 3摇 存储数据开销对比

方案 比特数

文献[7] N 伊 858

文献[9] (N + 1) 伊 N 伊 334

本文 N 伊 682
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摇 摇 经过对表 3 中的公式进行分析对比,可以得出:
N 大于 1 时,本文算法需要存储的信息量比其他 2
种方案中要小的多,也就是说本文方案在存储空间

消耗方面具有较大的优势.
2) 计算效率

为了便于讨论,先对计算能耗进行统一的定义:
假设 th代表一次哈希计算所需的时间,tE表示一次

加密或解密所需的时间,t⊕表示一次 XOR(异或运

算)的所需要的时间,而 tg表示节点产生一个随机数

的所需的时间. 在一次认证过程中,簇头节点以及

簇内节点的计算过程为:哈希运算、密钥计算、消息

加解密等操作. 簇头节点还需产生假名 ID 以及随

机数等. 这样,本文方案可以计算在一次认证过程

中,簇头节点及簇内节点分别所需要的计算量. 但

是这些计算量与文献[9]中使用的公钥加密相比,
计算量要小得多. 具体的计算过程不再详细说明,
本文方案只把计算结果列在表 4 中. 由于文献[7]
的方案只计算了认证过程的时间总开销,并且其认

证过程的时间总开销明显大于本文方案的认证过程

总开销,故在本节不再对文献[9]的时间开销进行

对比讨论.

表 4摇 计算时间开销对比

文献[9]的方案 本文方案

初始化阶段 新节点加入 初始化阶段 稳定阶段

5th + 2tÅ +

4tE + tg

9th + 2tÅ +

4tE + tg

5th + 3tÅ +

4tE + tg

6th + 4tÅ +

4tE + 2tg

摇 摇 在表 4 的数据中,虽然文献[9]新节点加入的

认证过程与本文方案稳定阶段的时间开销进行了对

比讨论,但认证的过程其实质还是一样的,因此,本
文稳定阶段与之计算开销的对比是有效的. 通过表

4 的对比可以看出,由于文献[9]中采用公钥加密方

式,所提出方案的计算量比文献[9]中的方案要小.
3) 通信成本

本文方案采用在认证过程中发送消息的总量来

衡量通信成本. 假设方案中使用的参数长度定义与

上文提到的一样. 文献[9]方案中,节点必须要对其

周围的邻居节点全部进行认证,因此必须在邻居节

点中广播认证消息. 而广播是通信成本较高的消息

发送模式. 文献[7]提出的方案虽然也采用广播的

方式对邻居节点传输认证消息,但广播认证消息的

过程不再需要传感器节点与网关节点进行通信,进
而提高了通信效率. 而在本文方案中,簇头节点负

责簇内节点的认证,节点之间不需要相互认证,因此

不存在相互之间广播或发送认证消息. 这会极大的

减少能量消耗,因此本文方案具有较高的通信效率.
在本文设计的方案中,每一次认证过程需要传

输 398 位数据,略低于文献[7]中方案中一次认证

过程的数据总传输量. 而在文献[9]中,一次认证过

程总共需要传输 718 位数据. 三者之间的对比如表

5 所示. 在 3 种方案的通信传输数据开销对比中,虽
然网络模型与本文算法有所不同,但本文通信传输

数据开销分析的条件是一次认证过程所需的时间成

本以及通信传输的数据量,因此分析结果仍然有效.

表 5摇 通信传输数据开销对比

方案 比特数

文献[7] 434

文献[9] 718

本文 398

摇 摇 综上所述,本文的方案不仅能够保证节点认证

的安全,更能大大节省网络能量,增加网络存活时

间. 更重要的是,可以提供节点的匿名性和防御网

络流量分析.

4摇 结束语

针对节点认证问题,提出了一种用于分簇无线

传感网的轻量级认证及密钥协商方案. 方案基于轻

量级的哈希运算和 XOR 异或运算,并将匿名机制引

入到认证过程中,从而实现了既能进行节点认证,又
能保证节点的隐私安全,提高 WSN 的抵御流量分析

攻击的能力. 随后,对方案的算法过程进行了详细

描述,并对方案的安全性及高效性进行了理论分析

以及与其他相关方案性能的对比. 结果表明,本文

方案可以提供良好的安全认证特性,并且具有较低

的资源开销.
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