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Fermat 数和一类极大周期序列的 2鄄adic 复杂度
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摘要: 发现了 Fermat 数和由单圈 T 函数生成的极大周期序列的关系,利用 Fermat 数的素性理论研究了单圈 T 函数

生成的第 k 位序列,按状态输出序列的 2鄄adic 复杂度取值和界. 结果表明,单圈 T 函数序列生成的这 2 种序列不能

形成 l 序列.
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Abstract: The relationship between the Fermat number and the T function generated by single cycle T鄄
function爷s maximal periodic sequence were found. The 2鄄adic complexity of the kth coordinate sequence
and the state output sequence were studied. Values and bounds of the 2鄄adic complexity were obtained.
It is shown that the two sequences generated by the single cycle T鄄function cannot form l鄄sequences.
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摇 摇 法国数学家 Pierre de Fermat 于 1640 年提出了

形如 Fn = 22n + 1 的数(后人称 Fermat 数)为素数的

猜想,但 Euler 于 1732 年在研究该问题时发现 F5 为

合数,此后关于 Fermat 数的研究持续了几个世纪.
Fermat 数在二进制计算机算法、二元序列的复杂度

等研究中都有重要应用.
Lenstra 等[1 - 2] 利用 Fermat 数的素性和分解问

题给出了一类由单圈 T 函数生成的极大周期序列,
即第 k 位序列的 2鄄adic 复杂度,给出了该类序列由

带进位的反馈移位寄存器(FCSR,feedback with car鄄
ry shift register)的生成级数,并由此研究了单圈 T
函数按状态输出序列的 2鄄adic 复杂度,给出了其 2鄄

adic 复杂度的估计.

1摇 预备知识

1郾 1摇 Fermat 数
定义 1摇 称形如 22n + 1(n = 0,1,2,… )的数为

Fermat 数,记作 Fn .
对 Fermat 数的因子分解问题,有如下结论[3]:
1) F0、F1、F2、F3、F4 为素数;
2) F5 ~ F11为合数,且人们对这些 Fermat 数已

全部找到了素因子分解;
3) 对 F12、F13、F15、F16、F17、F18、F19、F21、F23 已

经找到部分因子;



4) 对 F14、F20、F22、F24已证明为合数,但未找到

因子;
5) F0F1F2F3…Fn = Fn + 1 - 2;
6) 任意 2 个 Fermat 数 Fm、Fn(m屹n)互素,即

(Fm,Fn) = 1
引理 1[3] 摇 若 2m + 1 是素数,则 m = 2n;反之

不真.
引理 2[3] 摇 当 n逸2 时,Fn 的素因数必为形式

p = 2n + 2h + 1摇 (h沂迡 )
引理 3[3] 摇 Fermat 合数除 641 外,没有其他小

于106 的因子.
引理 4[3] 摇 形如 4t + 3 ( t逸1) 的素数均不为

Fermat 数的因子.
1郾 2摇 序列的 2鄄adic 复杂度

考虑到线性移位寄存器容易被攻击的问题,
Klapper 等[4 - 5] 提出了 FCSR. 一个 FCSR 由 r 个系

数 q1,q2,…,qr, (qi沂{0,1}, i = 1,2…,r)以及一个

初始存储整数 mr - 1 (可为任意整数)确定. 其结构

如图 1 所示.

图 1摇 r 级 FCSR 结构
摇

记 FCSR 的 任 一 个 状 态 为 ( an - 1, an - 2, …,
an - r), ai沂{0,1},存储整数为 mn - 1,则移位寄存器

的运算为

A1:计算 啄n = 移
r

k = 1
qkan - k +mn - 1;

A2:右移一位,输出寄存器最右端的 an - r;
A3:令 an = 啄n (mod 2),将其放入寄存器的最

左端;
A4:令 mn = (啄n - an) / 2 = 骔啄n / 2夜 .
引理 5[4] 摇 设 x 为最终周期序列. 则 琢 =

移
肄

i = 0
xi2 i 是 2 个整数的商 p / q,其中 q 为生成 x 的

FCSR 的连接整数. 进而 x 是严格周期序列,当且仅

当 1臆琢臆0.
这说明每一个最终周期序列都可以由一个

FCSR 产生. 反过来,下面的结果说明所有由 FCSR
生成的序列也都是最终周期的.

引理 6 [6] 摇 设序列 x 由 FCSR 生成,q 为 x 的连

接整数,则 x 为最终周期序列,且存在整数 p 使得

琢 = 移
肄

i = 0
xi2 i = p / q.

设 x 为最终周期序列,q 为生成 x 的 FCSR 的连

接整数,则称 q 为 x 的一个连接整数. 称 x 的连接整

数中的最小的那个为 x 的极小连接整数.
下面的结果给出连接整数满足的性质:
引理 7[6] 摇 设 x 为严格周期二元序列,q 为 x 的

极小连接整数,则 q忆为 x 的一个连接整数当且仅当

q忆可被 q 整除.
引理 8[6] 摇 设 x 为严格周期序列,T 为 x 的周

期,则 x 的极小连接整数 q 满足 q臆2T - 1.
FCSR 序列的周期完全由其极小连接整数确

定. 类似于线性复杂度,2鄄adic 复杂度衡量一个周

期序列需要用多大的 FCSR 来生成. 2鄄adic 复杂度

定义如下.

定义 2[6] 摇 设 x 为严格周期序列, 移
肄

i = 0
xi2 i = p /

q,其中 gcd (p,q) = 1,称 准2(x) = lb(椎(p,q))为 x
的 2鄄adic 复杂度,其中 椎(p,q) = max( | p | , | q | ) .

2鄄adic 复杂度度量一个二元序列由 FCSR[4] 生

成的难度,它与线性复杂度没有必然的联系,即具有

高线性复杂度的序列,其 2鄄adic 复杂度可能会很低,
反之亦然. Klapper 提出了有理逼近算法,即对一条

固定序列,只要已知其约 2 倍 2鄄adic 复杂度比特,就
能唯一确定原序列. 这就要求密钥序列必须具有较

高的 2鄄adic 复杂度,才能有效抵抗有理逼近攻击.
引理 9[6] 摇 设 x 为严格周期二元序列,极小连

接数为 q,则 x 的 2鄄adic 复杂度为 准2(x) = lb q.
1郾 3摇 单圈 T 函数及其生成序列

记 F2 为二元域,Fn
2 为 F2 上的 n 维向量空间,

其中 n 为正整数,称 x = (x0,x1,…,xn - 1)沂Fn
2 为一

个 n 长单字. 在剩余类环 Z / (2n)中,x 可被表示成

移
n-1

j = 0
x j2 j . 称 x = (x0,…,xm - 1) T沂Fm 伊 n

2 为一个多字,

其中每一个 xi ( i = 0,1,…,m - 1)为 n 长单字,显
然,多字 x 也可被看作一个 m 伊 n 矩阵.

定义 3[7 - 10] 摇 设映射 f:Fm 伊 n
2 寅Fl 伊 n

2 为 f(x) =
x,其中 x 和 y 是多字. 若输出 y 的第 i 列只与输入

x 的第 0,1,…,i(0臆i < n)列有关,则称 f 为一个 T
函数. 当 m = l = 1 时,称 f 为一个单字 T 函数;反之

称其为多字 T 函数. 注意,后面出现的 T 函数均指
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单字 T 函数,其相应性质都可推广到多字 T 函

数中.
设 x0 为初始状态,T 函数 f:Fn

2 寅Fn
2 为状态转

移函数,即 f ( xi ) = xi + 1,于是可得 f 的状态序列

{xi} i逸0 . 若序列{xi} i逸0的极小周期为 N = 2n,则称 f
是单圈的.

定义“ + 冶为域上的加法,“茌冶为模 2 加法. 称

由 xi 第 k 位形成的序列{xi,k} 2n - 1
i = 0 (0臆k < n)为 xi 的

第 k 位序列,记为xk . 由文献[11 - 12]知,xk 的周期

为 Nk = 2k + 1,且
xi + Nk / 2,k = xi,k茌1 (1)

T 函数 f( x)也可被表示为向量布尔函数,即
f(x) = ( f0(x),f1(x),…,fn - 1(x)),其中每一个分量

函数 fk(x) (0臆k < n)称为第 k 位布尔函数,其取值

只与 x 的前 k 位有关[11] . 据定义 3 可知,第 k 位序

列即为第 k 位分量布尔函数的输出序列.

2摇 单圈 T 函数序列的 2鄄adic 复杂度

引理 10摇 设 f:Fn
2 寅Fn

2 为单圈 T 函数,其状态

序列{xi} i逸0的第 k 位序列{xi,k} 2n - 1
i = 0 (0臆k < n)的极

小连接整数 q 满足 q臆22k + 1 - 1.
该结果可由引理 9 获得.
定理 1摇 设 f:Fn

2寅Fn
2 为单圈 T 函数,其状态序

列{xi} i逸0的第 k 位序列 sk劬{xi,k} 2n - 1
i = 0 (0臆k < n)的

2鄄adic 复杂度 准2( sk)满足:
1) k = 0,1,2,3,4 时,准2( sk) = lbFk,其中 Fk 为

第 k 个 Fermat 数;
2) k逸5 时,若 Fk = p1p2…pt,记 sk 的后 1 / 2 序

列对应的十进制数 移
2n-1

i = 2n-1
xi,k2 i - 2n - 1

的因子集合为 P,

并记 P 疑 { p1, p2, …, pt } = { p j1, p j2, …, p ju }, 则

准2( sk) = lb
Fk

p j1p j2…p ju

.

证明摇 根据 2鄄adic 复杂度的定义,需讨论

移
肄

i = 0
xi2 i =

移
T-1

i = 0
xi2 i

1 - 2T = -
移
2k+1-1

i = 0
xi2 i

22k+1 - 1
=

-
移
2k+1-1

i = 0
xi2 i

(22k - 1)(22k + 1)
(2)

由单圈 T 函数的性质,式(2)中分子可表示为

移
2k+1-1

i = 0
xi2 i = 移

2k-1

i = 1
(xi,k2 i + xi + 2k,k2 i + 2k) =

移
2k-1

i = 1
[xi,k2 i + (xi,k茌1)2 i + 2k] (3)

考虑到{xi,xi茌1} = {0,1},记 S = { i | xi + 2k,k =
1,0臆i臆2k - 1},设 | S | =m,则 S 也可简记为{ i1,i2,
…,im},其中 i1 < i2 <… < im,于是式(3)可表示为

移
2k-1

i = 1
[xi,k2 i + (xi,k茌1)2 i + 2k] =

移
2k-1

i = 1
(1·2 i) + 移

2k-1

i = 1,i沂S
xi,k(2 i + 2k - 2 i) =

(22k - 1) + (22k - 1)(2 i1 + 2 i2 +… +2 im) =
(22k - 1)(1 + 2 i1 + 2 i2 +… +2 im)

因而式(1)成为

1 + 2 i1 + 2 i2 +… +2 im

22k + 1
(4)

而式(4)分母恰好为第 k 个 Fermat 数,记作 Fk,由文

献[1 - 3]可知,前 5 个 Fermat 数 F0 = 3,F1 = 5,F2 =
17,F3 = 257,F4 = 65 537 均为素数,由引理 10 知

准2( sk) = lbFk .
当 k逸5 时,由文献[1 - 2]可知,在目前可计算

范围内 Fk 为合数,且皆为一次因子,记 Fk = p1p2…
pt,则问题转化为求式(4)的最简分数. 记 sk 的后

1 / 2 序列对应的十进制数 移
2n-1

i = 2n-1
xi,k2 i - 2n - 1

的因子集合

为 P,并记 P疑{p1,p2,…,pt} = {p j1,p j2,…,p ju},则
式(4)的最简分数为

1 + 2 i1 + 2 i2 +… +2 im

p j1p j2…p ju

Fk

p j1p j2…p ju

因而 准2 ( sk) = lb
Fk

p j1p j2…p ju

. 特别地,sk 的后 1 / 2 序

列对应的十进制数 移
2n-1

i = 2n-1
xi,k2 i - 2n - 1

恰为 Fk 的某个因

子 pi 时,准2( sk) = lb
Fk

pi
. 阴

推论 1摇 设 f:Fn
2寅Fn

2 为单圈 T 函数,其状态序

列{xi} i逸0的第 k 位序列为 sk 劬{ xi,k } 2n - 1
i = 0 (2臆k <

n) . 则当式(4)中 1 + 2 i1 + 2 i2 + … + 2 im屹2n + 2 h + 1
(h沂N)时,准2( sk) = lbFk .

证明摇 由引理 2 可知,当 n逸2 时,Fn 的素因数

必为形式 p = 2n + 2h + 1(h沂N),于是对满足

1 + 2 i1 + 2 i2 +… +2 im屹2n + 2h + 1
的单圈 T 函数 k 位序列,式 (4) 为既约分式,故
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准2( sk) = lbFk .
推论 2摇 设 f:Fn

2寅Fn
2 为单圈 T 函数,其状态序

列{xi} i逸0的第 k 位序列为 sk 劬{ xi,k } 2n - 1
i = 0 (6臆k <

n),则当max
i j沂S

i j = im臆19 时,准2( sk) = lbFk .

证明摇 由引理 3 可知,当 im < lb 106 抑19郾 93
时,式(4)分母的因子都大于106 . 此时式(4)的分子

1 + 2 i1 + 2 i2 + … + 2 im 臆106 . 于是式(4)为既约分

式,故 准2( sk) = lbFk .
推论 3摇 设 f:Fn

2寅Fn
2 为单圈 T 函数,其状态序

列{xi} i逸0的第 k 位序列为 sk 劬{ xi,k } 2n - 1
i = 0 (6臆k <

n),则当式(4)中 1 + 2 i1 + 2 i2 + … + 2 im为二进制形

如…112 的素数时,准2( sk) = lbFk .
证明摇 由引理 4 可知,形如 4t + 3( t逸1)的素

数,即二进制形如…112 的素数均不是 Fermat 数的

因子. 因而式(4)为既约分式,故 准2( sk) = lbFk .
进一步,对单圈 T 函数的第 k 位序列,有定

理 2.
定理 2摇 设 f:Fn

2寅Fn
2 为单圈 T 函数,其状态序

列{xi} i逸0的第 k 位序列 sk(0臆k < n)的周期为 T,则
准2( sk) < T臆准(q) < 2T / 2(k = 0,1,2,…,13),其中 q
为 sk 的极小连接整数,渍(q)为 q 的欧拉函数值.

证明

1) 由定理 1 可知

准2( sk)臆lb(22k + 1) < lb22k22k = 2k + 1 = T
2) 当 k = 0,1,2,…,4 时,22k + 1 为素数

渍(q) = 渍(22k + 1) = 22k逸2k + 1 = T (5)
式(5)中等号成立,当且仅当 k = 0,1.

当 5臆k臆13 时,由 Fk 的分解式[1 - 2]可知,所有

的 渍(q) > 2k + 1 = T.
3) 由定理 1 的证明知,序列 sk 的极小连接整数

q臆1 +22k = 1 + 2T / 2;同时,渍(q)臆q - 1 对所有整数

q 都成立. 因而,渍(q) < 2T / 2 . 阴
对于单圈 T 函数的按状态输出序列,其周期较

大,相应的 2鄄adic 复杂度由定理 3 给出.
定理 3摇 设 f:Fn

2寅Fn
2 为单圈 T 函数,其状态序

列为 S,则 S 具有最大 2鄄adic 复杂度 lb(2n·2n - 1 + 1) .
证明摇 记按状态输出序列为

S = {xi,k} 0臆i臆2n - 1,0臆k臆n - 1劬{ s j} 0臆j臆n·2n - 1,考查

移
肄

i = 0
xi2 i =

移
T-1

i = 0
xi2 i

1 - 2T =
移
n-1

i = 0
移
2n-1

j = 0
xi,j2 j +i·2n

1 - 2T (6)

根据单圈 T 函数生成序列的性质,若 xi,j = 1,式

(6)的分子前半部分的和为

移
n-1

i = 0
移
2n-1-1

j = 0
1 伊 2 j + i·2n = 2n·2n - 1 - 1

记 S 的后半部分序列中非 0 位置的下标为 t1,t2,
…,tu,则式(6)的分子后半部分的和为(2n·2n -1 -1) 伊
(2 t1 + 2 t2 +… + 2 tt),故式(6)的分子等于(2n·2n - 1 -
1)(1 + 2 t1 + 2 t2 +… +2 tt),式(6)可约分为

1 + 2 t1 + 2 t2 +… +2 tt

1 + 2n·2n - 1

因而 S 的最大 2鄄adic 复杂度为 lb(2n·2n - 1 + 1) . 阴
S 的 2鄄adic 复杂度 准2 (S)依赖于数 2n·2n - 1 + 1

的分解,当 n = 2m 时,这依然是 Fermat 数的分解问

题;n屹2m 且较大时,这对应大整数分解问题.
推论 4摇 设 f:Fn

2寅Fn
2 为单圈 T 函数,其状态序

列 S劬{xi} i逸0的周期为 T,则 S 的最大 2鄄adic 复杂度

max 准2(S)满足

T
2 < max 准2(S) < T

2 + 1

证明摇 由

max 准2(S) = lb(2n·2n - 1 + 1) > lb 2n·2n - 1 = T
2

lb(2n·2n - 1 + 1) < lb2 伊 2n·2n - 1 = T
2 + 1

可得.
对单圈 T 函数的按状态输出序列,引理 8 的结

果可改进为推论 5.
推论 5摇 设 f:Fn

2寅Fn
2 为单圈 T 函数,其状态序

列 S = {xi} i逸0的周期为 T,q 为 S 的极小连接整数,
则 渍(q) < 2T / 2 .

证明摇 一方面,由定理 3 可知,序列 S 的最大连

接整数 q臆1 + 2n·2n - 1 = 1 + 2T / 2;另一方面,渍( q)臆
q - 1 对所有整数 q 都成立. 因此,渍(q) < 2T / 2 .

推论 6摇 设 f:Fn
2寅Fn

2 为单圈 T 函数,其状态序

列 S = {xi} i逸0的周期为 T,q 为 S 的极小连接整数,
则不等式

T < 渍(q)
在域 F2、F2

2、F4
2、F5

2、F6
2、F7

2、F8
2、F16

2 、F32
2 中成立.

对 f:Fn
2寅Fn

2(n = 1,2,4,5,6,7,8,16,32), 可以

通过计算 T 和 min {渍(qi)}(qi 为 2n2n - 1 + 1 的素因

子)的值比较得到 T < 渍(q) .
在分组密码高级加 密 标 准 ( AES, advanced

encryption standard)中,密钥在 F7
2、F8

2 中取得,流密

码 SOBER、LEVIARHAN 等中,密钥在 F16
2 、F32

2 中取
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得,而推论 6 表明,单圈 T 函数状态序列在这些域中

不是 l 序列.

3摇 结束语

单圈 T 函数生成序列因其具有极大周期、好的

游程分布、能将 0 作为初始状态等优点,受到了密码

设计者的广泛关注. FCSR 是一类可用于序列密码

设计的非线性序列发生器,序列的 2鄄adic 复杂度反

映了序列由 FCSR 生成的级数. 通过分析单圈 T 函

数生成的第 k 位序列和状态序列各位之间的关系,
利用 Fermat 数理论,给出了这 2 种序列低位序列的

2鄄adic 复杂度的值和高位序列 2鄄adic 复杂度的估

值,从 FCSR 生成的角度,揭示了单圈 T 函数序列的

特性. 结果表明,与文献[6,12]的结果对比,尽管单

圈 T 函数生成序列达到了最大周期并具有高的线

性复杂度,但远没有达到最大 2鄄adic 复杂度,不是 l
序列.
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