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时空域信息融合的智能家居入侵检测算法
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摘要: 针对现有智能家居入侵检测算法收敛速度慢及抗干扰能力差进而导致决策系统实时性和鲁棒性差的缺陷,
分析了时空域证据融合的特性,得出时域融合存在冲突融合、空域融合更存在去除冲突融合的结论. 基于此,提出

了基于证据理论的时域自适应加权算法及空域证据修正的 3 种证据融合入侵检测算法, 并将提出的检测算法应用

于智能家居入侵检测系统. 检测结果表明,提出的算法能够加快融合结果的收敛速度,增强抗干扰能力,并能提高

入侵检测系统决策的实时性和鲁棒性.
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Smart Home Intrusion Detection Algorithm Based on Spatial鄄Temporal
Field Information Fusion
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Abstract: The existing smart home intrusion detection algorithm has the defects of slow convergence
speed and weak anti鄄interference ability which can weaken the real鄄time and robustness of decision鄄mak鄄
ing system. By analyzing the characteristics of time domain data and spatial domain evidence, it is con鄄
cluded that the temporal fusion is focused more on conflict data but more attention is paid to remove con鄄
flict data fusion in the spatial domain. Therefore, an adaptive weighted algorithm for temporal fusion and
three evidence fusion intrusion detection solution based on modified evidence were proposed. Further a鄄
nalysis is done by applying the algorithm in intelligent house intrusion detection system. Simulations veri鄄
fy that the fusion result of new proposed algorithms not only accelerate the convergence rate and enhance
anti鄄jamming capability comparing with existing algorithms, but also improve the real鄄time and robustness
of intrusion detection system decision鄄making.
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摇 摇 在传统的家居安防领域,单一的传感器难以实

现对入侵的准确检测,利用多传感器的信息融合可

以提高入侵检测的实时性和准确性. 当前,传感器

的信息融合研究多集中在多传感器间的融合和单传



感器多周期的融合上,并取得了很多研究成果[1鄄8],
然而,对于多传感器多周期的时空域信息融合研究

还不够深入. Hong 等[9] 较早地研究了基于 Demp鄄
ster鄄Shafer(D鄄S)证据理论的时空信息融合模型,总
结了递归集中式结构和递归分布式结构的特点,但
是其并未对高度冲突的证据进行处理,因而降低了

D鄄S 融合规则的有效性,并使得融合结果存在 “一
票否决冶的缺陷,进而导致了决策系统缺乏鲁棒性

而无法广泛应用. Yun 等[10]在文献[9]的基础上将

递归集中式结构和递归分布式结构应用于车辆的识

别,在证据冲突程度不是很高的情况下取得了不错

的效果,可是当证据间冲突程度很高时,其鲁棒性不

足的缺陷逐渐显露. 罗大庸等[11] 提出了基于证据

理论和模糊积分方法的信息融合算法,该算法主要

用于目标检测,可是其检测的准确率依赖于检测的

次数多少,这就使得时域融合在后续有利证据很少

的情况下,收敛速度很慢,极大地影响了检测系统的

实时性. Weeraddana 等[12] 在文献[13]的基础上提

出了一种基于 D鄄S 信息过滤框架的时空域证据过滤

器,引入了空间状态模型,采用加权滤波的方式削弱

了干扰信息对融合结果的影响,并在火灾蔓延预测

的应用中取得了不错的效果,但由于其本质是基于

信任函数的加权融合,而权值由人为主观设定,因此

其合理性不够且不利于推广到其他领域.
为了更好地发挥 D鄄S 规则以实现入侵检测,笔

者在文献[8]和文献[12]的基础上将时域及空域下

的融合拓展至时空二维,通过采用时域和空域的证

据融合方法,构造基于证据理论的时空域信息融合

模型,并进行了入侵检测仿真,验证了所提方法的可

行性.

1摇 D鄄S 理论及证据相关性度量方法

1郾 1摇 D鄄S 证据理论基本概念[14鄄15]

D鄄S 证据理论用“识别框架 专冶表示所感兴趣的

命题集{H1,H2,…,HN},它定义了一个幂集函数 m:
2专寅[0,1]且满足

m(芰) = 0

移
Hi哿专

m(Hi) = 1,i = 1,2,…, }N (1)

则称 m(Hi)为 Hi 的基本概率赋值函数或识别框架

专 上的基本可信度分配. 基本可信度表征的是证据

对焦元 Hi 本身的可信度大小.
D鄄S 组合规则:假设 mi 表示识别框架 专 下第 i

组证据的概率分配函数,i = 1,2,…,N 为证据的组

数. 那么,对于 2 组证据 m1 和 m2 的概率分配函数,
用符号“茌冶来表示用 D鄄S 组合规则对其进行组合,
即有

m(A) =m1茌m2(A) = 1
1 - K 移

Hi疑Hj = A
m1(Hi)m2(H j)

(2)

其中 K = 移
Hi疑Hj =芰

m1(Hi)m2(H j),K沂[0,1],为冲突

系数,用于表征证据冲突大小.
1郾 2摇 证据相关性度量方法

时空域融合会对不同相关性的证据进行不同的

处理,而经典 D鄄S 理论中的冲突系数 K 并不能很好

地表征证据相关性[8] . 因此,为了更好地表征证据

在时空域的融合,采用文献[8]中的方法来表征证

据相关性,具体定义如下.
定义 1[3鄄4] 摇 单子集下的 Pignistic 概率函数. 设

专 = {H1,H2,…,HN}为识别框架,系统有 N 条相互

独立的证据. 识别框架 专 下的一条证据的焦元为

Ak,则称

摇 BetPm(Hi) = 移
Hi沂Ak

1
|Ak |

m(Ak),i = 1,2,…,N (3)

为单子集 Hi 在基本概率赋值函数 m 下的 Pignistic
概率函数. 经过 Pignistic 概率转换,它的基本概率

赋值函数 m忆可以表示为

m忆 = (BetPm(H1),BetPm(H2),…,BetPm(HN))
(4)

定义 2[8] 摇 假定证据 E1 和 E2 经基础概率赋值

函数 Pignistic 变换后为 m忆1 和 m忆2,则证据 E1 和 E2

的相关性可表示为

Sim(E1,E2) =

移
N

i = 1
m忆1(Hi)m忆2(Hi)

移
N

i = 1
m忆1(Hi) 2 + 移

N

i = 1
m忆2(Hi) 2 - 移

N

i = 1
m忆1(Hi)m忆2(Hi)

(5)
其中,相关性测度的取值范围为[0,1],取值越大表

明 2 个证据之间相关性就越大.

2摇 时空域信息融合入侵检测模型

2郾 1摇 基本思路

入侵检测的目的是合理表征非法入侵者入侵前

后的信息,入侵前后对传感器而言是 2 个完全冲突
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的过程,因此实现此目的的关键是明确时域和空域

的证据中所表征的环境状态. 时域证据表征的是变

化的发生,而空域证据表征的是变化的程度,根据它

们所表征的信息本质上的不同,可以确定它们的融

合过程也不同,需要分别进行相应处理. 基于此,提
出了一种时空域信息融合入侵检测模型.
2郾 2摇 入侵检测模型

时空域信息融合入侵检测模型如图 1 所示,共
分为 3 级,第 1 级为时域信息融合,第 2 级为空域信

息融合,第 3 级为入侵决策级.

图 1摇 时空域融合入侵检测模型
摇

第 1 级时域信息融合的关键在于既要表征时域

证据在持续稳定环境中的关联性,又要表征其在骤

然变化环境中的冲突性. 为了达到这一目的,利用

相关性系数为权值,加权融合时域证据. 当环境处

于相对稳定时,任何微小的变化都会因为加权操作

而被削弱,使得融合结果更加平缓;当环境处于骤

然变化时,冲突证据会进一步增强,融合结果更加

突出变化的过程. 为了降低网络中传感器节点的

能源消耗,检测模型假设仅当实时证据与历史累

积证据的相关性系数 琢i 小于给定阈值 浊 时,才触

发空域融合.
第 2 级空域信息融合的关键在于表征证据之间

的共性,即要把相关的证据保留下来,把不相关的信

息排除出去. 为了达到这一目的,就必须对冲突证

据有一个很好的表征,准确识别不同原因造成的冲

突证据,将其修正或去除. 这样才能保证融合收敛

的速度和检测结果的准确性.

第 3 级是决策级,最终决策的结果是根据空域

融合结果与给定阈值进行比较,判定出当前是否遭

到入侵.

3摇 时空域信息融合入侵检测方法

3郾 1摇 时域融合方法

在实际应用中,所要检测的环境状态处于不断

发展和变化中,当检测环境发生巨烈变化时,不同时

刻采集到的传感器证据会产生较大冲突,时域上表

现为证据之间弱相关性. 若仅仅采用文献[12]的方

法,为时域融合证据分配固定的权值,那么前后时刻

信息完全矛盾的情况下,将不可能得到当前环境状

态的客观描述. 因此,如何分配合理的权值是表征

时域信息关联性的关键. 基于这一思想,为了客观

合理地表征时域证据之间的关联性,笔者改进了文

献[4]中的融合算法,提出了时域上采用自适应加

权的时域融合方法,如方法 1 所示.
方法 1摇 假定传感器 Si在 t 时刻的基本可信度

分配为 mSi,t,p,在 t - 1 时刻的累积可信度分配为

mSi,t - 1,c,则其在 t 时刻的累积可信度和融合得到的

结果通过差分方程

mSi,t,c(A) = 琢Si,t,t - 1mSi,t - 1,c(A) + 茁Si,t,t - 1mSi,t,p(A)

(6)
算得,则称传感器 Si 中的命题 A 在时域下的融合结

果为 mSi,t,c(A),其中 琢Si,t,t - 1 = Sim(ESi,t,p,ESi,t - 1,c)
为传感器 Si 在 t 时刻的实时证据与 t - 1 时刻的累

积证据的相关性系数, 茁Si,t,t - 1 = 1 - Sim ( ESi,t,p,
ESi,t - 1,c)为传感器 Si 在 t 时刻的实时证据与 t - 1 时

刻的累积证据的冲突性系数.
3郾 2摇 空域融合方法

与时域融合不同,空域融合更注重的是融合证

据之间的关联性,具有强关联性的证据是对客观环

境的一致性表征,而弱关联性证据很可能是因为自

身故障或外界干扰、不同传感器精度不同等原因而

产生的误差. 如果将弱关联性证据不加处理就融

合,不仅会影响证据融合的收敛速度,甚至还可能产

生与事实相悖的结果,因此检测出弱相关性证据是

解决该问题的关键. 基于此,提出 3 种空域融合方

案,3 种方案检测环境相同,均满足在同一识别框架

专 下,有 n 个传感器 S1,S2,…,Sn,且在同一时刻的

累积证据记为 E1,E2,…,En,对应的基本可信度分

配为 mS1,mS2,…,mSn . 3 种方案中提到的相关概念
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定义见下文.
定义 3摇 环形证据序列:假定证据 E1,E2,…,En

为由 1 到 n 按顺序排列的 n 个证据,则将证据 E1 和

En 首位相连,构成一个环,即称为环形证据序列.
定义 4 摇 证据 E i 的权重 棕i:环形序列中,任意

证据 E i 在所有证据中所拥有的权重 棕i 为

棕i =
Sup(E i)

移
n

j = 1
(E j)

, i = 1,2,…,n (7)

定义 5摇 最弱相关性证据:若环形证据序列中,
任意给定证据 E i 与其在环中前一证据 E i - 1和后一

证据 E i + 1的相关性 Sim(E i - 1,E i)和 Sim(E i,E i + 1)是
所有证据中最小的,则称 E i 为最弱相关性证据.

定义 6摇 弱相关性证据:给定一个尽量小的阈

值 浊EIR,在环形证据序列中,任意证据 E i 与其前一

证据 E i - 1和后一证据 E i + 1的相关性 Sim(E i - 1,E i)和
Sim(E i,E i + 1)均小于 浊EIR,则称 E i 为弱相关性证据.

定义 7摇 强相关性证据:给定一个尽量大的阈

值 浊ER,在环形证据序列中,任意证据 E i 与其前一证

据 E i - 1和后一证据 E i + 1 的相关性 Sim(E i - 1,E i)和

Sim(E i,E i + 1)均大于 浊ER,则称 E i 为强相关性证据.
定义 8摇 一般相关性证据:环形证据序列中,去

除弱相关性证据和强相关性证据之后剩下的证据均

称为一般相关性证据.
3郾 2郾 1摇 方案 1:修正最弱相关性证据

多传感器融合可以提高入侵检测的精度和准确

率,但是由于干扰或故障的原因会产生最弱相关性

证据,进而影响 D鄄S 融合的最终结果. 基于此,提出

用证据集期望值修正证据集中最弱相关性证据的空

域融合方案,以减少最弱相关性证据对后续融合收

敛速率的影响,进而保证 D鄄S 融合规则的有效性.
具体步骤如下.

步骤 1摇 计算出任意 2 条证据之间的相关性

Sim(E i,E j),其中 i,j = 1,2,…,n,且 i屹j.
步骤 2摇 计算出每一条证据在所有证据中所占

有的权值 棕i .
步骤 3摇 计算出证据集期望 E,记为

E(Ai) = 移
n

j = 1
棕 jm j(Ai),Ai沂专 (8)

步骤 4摇 计算找到最弱相关性证据,记为 Emin .
步骤 5 摇 用 E 替换 Emin,以此来修正现有证据

集合{E} ,形成新的证据集合{E} 忆.
步骤 6摇 对新证据集{E} 忆使用 D鄄S 规则进行融

合,得到空域融合结果.
3郾 2郾 2摇 方案 2:丢弃弱相关性证据

采用修正最弱相关性证据的空域融合方案在一

定程度上提高了后续空域融合的收敛速率,并保证

了 D鄄S 融合规则的有效性. 然而,最弱相关性证据

不能充分表征所有干扰和故障证据,进而导致出现

这种情况时 D鄄S 融合规则的有效性难以保障. 基于

此,提出从环形证据序列中丢弃表征多个故障和干

扰的弱相关性证据的融合方案,进而从根本上消除

多个故障或干扰证据对空域融合的影响,并进一步

加快融合收敛速率,保证 D鄄S 融合的有效性. 具体

步骤如下.
步骤 1摇 设定一个尽量小的弱相关性判别阈值

浊EIR .
步骤 2摇 根据 浊EIR找出环形证据序列中所有的

弱相关性证据 E i,并将其丢弃,得到一个不完整的

证据集{EResidual} .
步骤 3摇 对不完整的证据集{EResidual}使用 D鄄S

规则进行融合,得到空域融合结果.
3郾 2郾 3摇 方案 3:修正传感器间的证据误差

虽然方案 2 能保证 D鄄S 融合规则的有效性,但
没有合理表征和处理不同类型传感器间的证据误

差,这使得该证据误差仍会影响 D鄄S 融合的收敛速

度. 基于此,提出修正表征传感器间证据误差的一

般相关性证据,同时保留强相关性证据并丢弃弱相

关性证据的融合方案,以期实现对存在各种相关性

差异的证据进行表征和处理,力求保证 D鄄S 融合的

有效性和收敛速度的同时,使融合结果更符合客观

实际. 具体步骤如下:
步骤 1摇 设定一个强相关阈值和一个弱相关阈

值分别为 浊ER和 浊EIR,用于表征 2 条证据是强相关或

弱相关.
步骤 2摇 根据 浊EIR找出所有的弱相关性证据并

丢弃,根据 浊ER找出所有的强相关性证据并保留,将
非强相关和弱相关外的其他证据都标记为一般相关

性证据,最终得到一个不完整的证据集{EResidual} .
步骤 3摇 计算出不完整的证据集{EResidual}中所

有证据在证据集中所占有的权值 棕i .
步骤 4摇 计算出不完整的证据集{EResidual}的期

望EResidual,计算方法与方案 1 一致.
步骤 5摇 把不完整的证据集{EResidual}中所有标

记为一般相关性证据用证据集期望EResidual 进行替

换,得到新的不完整的证据集{EResidual} 忆.
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步骤 6摇 对新的不完整的证据集{EResidual} 忆使用

D鄄S 规则进行融合,得到空域融合结果.

4摇 仿真实例

由于所提方法主要用于入侵检测,所以为了

验证时空域融合模型的有效性,首先介绍信息融

合算法性能的评估标准;然后分 3 个阶段对模拟

智能家居入侵检测系统的红外、声音、振动、微波

传感器采集的证据的融合结果性能进行分析;最
后对实际入侵进行模拟,进一步说明所提算法的

有效性.
4郾 1摇 入侵检测系统融合性能体系的研究

衡量入侵检测系统的指标体系如图 2 所示. 由

于主要研究时空域信息融合入侵检测算法的能力和

性质,所以主要从收敛速度和抗干扰能力 2 个方面

来讨论系统的性能.

图 2摇 入侵检测系统性能评估指标体系
摇

1) 收敛速度

对于入侵检测算法而言,理想情况下,当入侵事

件发生时,信息融合所得到的检测结果应该与实际

入侵发生时的值一致. 但是实际上,由于不同传感

器所能表征的事件可信度以及融合算法对时间证据

处理的方式都不一样的因素,使得当前时刻融合所

得到的结果与实际值之间在时间上存在一定的差

距,而在后续有利证据不断出现的情况下,融合算法

会不断地向实际值逼近,那么逼近实际值的速度,也
就是融合结果到达峰值的速度即为收敛速度. 收敛

速度快,则系统的实时性强;反之,收敛的速度慢,则
系统的实时性弱.

2) 抗干扰能力

家庭环境中时常会产生各种干扰观测环境参数

的因素,如果对这些干扰因素不进行处理,它们就会

对融合算法的结果产生影响,以至于不能得到与实

际值近似的融合结果,从而干扰入侵检测系统的正

常决策. 衡量抗干扰能力主要从融合算法的全局收

敛性和局部收敛性 2 个方面来考虑. 全局收敛性表

征的是在入侵检测系统整个运行过程中融合得到的

结果与实际值之间的均方误差,而局部收敛性则表

征的是在某个命题事件发生的时间周期内,融合得

到的结果与实际值之间的均方误差. 因此,均方误

差越小,算法的收敛性越好,抗干扰能力就越强,反
之亦然.
4郾 2摇 传感器的基本可信度分配

设入侵检测的识别框架 专 = {人、宠物、没人或

没宠物} . 各传感器的基本可信度分配如表 1 所示.

表 1摇 基本可信度映射表

传感器

名称

感应数值 /
强度

有人的

概率

宠物的

概率

没人的

概率

红外 大 0郾 75 0郾 15 0郾 10

红外 小 0郾 20 0郾 20 0郾 60

声音 高 0郾 80 0郾 15 0郾 05

声音 中 0郾 40 0郾 45 0郾 05

声音 低 0郾 20 0郾 15 0郾 65

振动 高 0郾 80 0郾 15 0郾 05

振动 中 0郾 50 0郾 40 0郾 10

振动 低 0郾 05 0郾 25 0郾 70

微波 高 0郾 70 0郾 25 0郾 05

微波 中 0郾 40 0郾 50 0郾 10

微波 低 0郾 15 0郾 25 0郾 65

4郾 3摇 实验仿真及结果分析

4 类传感器采集到的证据如图 3 ~图 6 所示,方
案 1 ~方案 3 的融合结果如图 7 ~ 图 9 所示,文献

[9]和文献[12]的融合结果如图 10 ~ 图 11 所示.
仿真实验过程分 3 个阶段,第 1 个阶段为模拟入侵

者进入阶段,采样次序为 1 ~ 10;第 2 个阶段为模拟

干扰及故障阶段,采样次序为 20 ~ 50,其中 10 ~ 20
为红外传感器和声音传感器受到不同时间间隔上的

干扰,30 ~ 40 为微波传感器受到不同程度的干扰,
40 ~ 50 为红外传感器完全故障检测结果数值一直

持续处于最大值;第 3 个阶段为再次模拟入侵者进

入阶段,采样次序为 50 ~ 60. 为叙述方便,采样次序

用 t 表示.
阶段 1摇 比较图 7 ~图 11,文献[9]、文献[12]、

方案 3 的收敛性比较好,而方案 2、方案 1 略差,它
们最终都能得到“有人冶的收敛结果;从收敛速度上
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图 3摇 红外传感器证据
摇

图 4摇 声音传感器证据
摇

图 5摇 振动传感器证据
摇

看,方案 3 最快在 t = 3 的时候就已经收敛,方案 1
和方案 2 则是在 t = 4 时才收敛,而文献[9]和文献

[12]则需 t = 5 时的证据才趋近于完全收敛,需要采

集的证据更多,影响融合的时效性. 由此可见,提出

的方案 3 具有更快的收敛速度,融合结果能够更快

地收敛于真实环境,具有很强的实时性.
阶段 2摇 通过表 2 计算了各个方案及文献在干

扰模拟阶段的均方误差,可以看出文献[9]方法的

抗干扰性最弱,究其原因是采用单纯的 D鄄S 算法融

合时忽略了时空域的证据特点,因此会造成 D鄄S 融

图 6摇 微波传感器证据
摇

图 7摇 方案 1 融合结果
摇

图 8摇 方案 2 融合结果
摇

合算法“一票否决冶的缺陷. 方案 1 的均方误差最

小,在第 2 个阶段的局部收敛性也是最好,抗干扰能

力最强,其次是方案 3,再次是方案 2、文献[12] . 由

此看以看出,在模拟入侵检测受到干扰方面,采用修

正证据集的方式能够有效地识别干扰,并且起到了

排除干扰的作用.
阶段 3摇 比较图 7 ~图 11,方案 1 ~方案 3 及文

献[12]的方法均能检测到入侵者的再次进入,而文

献[9]方法在阶段 2 融合收敛于“没人冶的结果后就

一直保持不变,以致于入侵者在阶段 3 再次进入时
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摇 摇

图 9摇 方案 3 融合结果
摇

图 10摇 文献[9]融合结果
摇

图 11摇 文献[12]融合结果
摇

表 2摇 第 2 个阶段各方案的均方误差

算法 均方误差

方案 1 0郾 046 6

方案 2 0郾 100 2

方案 3 0郾 047 6

算法 均方误差

文献[9] 0郾 332 4

文献[12] 0郾 149 8

未能检测到. 究其根本原因还是 D鄄S 算法的“一票

否决冶缺陷,当证据间的冲突太大时,融合规则已完

全失效. 对于文献[12],相同的证据在第 1 个阶段

和第 3 个阶段融合的效果不同,收敛性也明显降低,

进而说明文献[12]采用人为设定权值的情况下进

行证据融合,无法合理地表征出历史证据与实时证

据之间的联系,因此影响了融合结果. 而于此同时,
方案 1 ~ 方案 3 则表现出了融合算法优良的鲁棒

性,在经过干扰后,依然能够很好地收敛并识别出

入侵.
通过分析仿真实例 3 个阶段的性能,可以看出

所提出的时空域信息融合模型及相应的入侵检测算

法能有效降低空域融合证据间的冲突,提高融合算

法的收敛速度,增强融合算法的抗干扰能力,并加强

决策系统的鲁棒性和实时性.
4郾 4摇 入侵行为模拟及分析

为了对智能家居入侵检测系统的信息融合能力

进行全面的测试和评估,参照信息融合性能测试基

准,通过如下方式模拟入侵行为,进一步验证所提算

法的性能.
家中部署的传感器节点如图 12 所示,传感器每

0郾 5 s 采集一次环境参数信息,其中编号相同的各类

传感器在空域进行融合. 现有一个非法入侵者要进

行入家中盗窃,其行动轨迹如图 12 中的箭头所示.
非法入侵者在 t = 2 时以暴力手段打开大门进入家

中,在破门而入时引起了门的振动并发出了声音;然
后以步行方式静悄悄地进入室内,在 t = 52 时打开

主卧室门并进入行窃. 在模拟这一过程中,第 1 组

传感器与第 2 组传感器参照 5 个方案得到的“有
人冶事件的融合结果如图 13 所示,相应衡量各方案

抗干扰能力的局部均方误差如表 3 所示.

图 12摇 家中传感器节点部署方案
摇
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图 13摇 模拟入侵检测结果
摇

表 3摇 模拟入侵的均方误差

算法 均方误差

方案 1 0郾 208 1

方案 2 0郾 112 2

方案 3 0郾 174 4

算法 均方误差

文献[9] 0郾 271 4

文献[12] 0郾 291 5

摇 摇 由图 13 可以看出,所提方案在入侵检测上具有

一定的优势,在 t = 3 时方案 3 就已经收敛于融合算

法峰值,能够在入侵事件发生时快速识别入侵事件.
此外,既便非法入侵者进入卧室时刻意规避声音传

感器采集的信息或者缓慢移动以规避微波传感器的

检测,提出的入侵检测系统依然能够检测到入侵事

件. 由表 3 模拟入侵检测抗干扰能力的局部均方误

差对比结果可以看出,所提方案与现有算法相比具

有更好的收敛性,进一步证明了所提方案具有更好

的抗干扰和规避故障的能力,从而能提升检测的准

确性.

5摇 结束语

笔者通过分析时域和空域证据融合的特点,提
出了一种新的时空域信息融合入侵检测模型及方

法. 该方法能提高信息融合的收敛速度和抗干扰能

力,并增强智能家居入侵检测系统的实时性和鲁棒

性,同时还能提高入侵检测的准确率,保证融合结果

在高度冲突情况下依然能够决策出符合客观实际的

结果. 仿真实例验证了所提方法的可行性,另外也

为证据理论在时空域的研究提供了一种新的思路.
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