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摘要: 信息安全(内容安全和通信安全)一直是无线传感器网络(WSN)研究与应用关注的热点 郾 由于传感器节点

能量、计算和内存限制以及部署环境的特殊性,WSN 难以适用复杂度高的安全算法. 内容安全可通过加密方法和

认证机制来实现,而匿名通信技术是实现通信安全与隐私保护的一种有效方法. 通过对传统匿名通信技术和 WSN
匿名通信机制的调研,分析了 WSN 关键匿名通信技术的优缺点,并进行了总结和展望.
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Abstract: In wireless sensor network (WSN), the information security that involves contents security
and communication security becomes the hotspot of research and application. Since the limitation of sen鄄
sor nodes爷 resource (energy, computation, et al) and deployment in diverse environments, some com鄄
plex security algorithms are hardly implemented for WSN. The content security can be realized by various
existing encryption approaches and authentication mechanisms, and the anonymous communication tech鄄
nology is a good way to achieve the communication security. The article is to provide a general overview
of the anonymous communication in WSN and cover all the relevant work, providing the interested re鄄
searcher pointers for open research issues in this field. The traditional anonymous communication technol鄄
ogies and WSN爷s anonymous communication schemes is investigated and reviewed. Furthermore, the ad鄄
vantages and disadvantages of key anonymous communication technologies is analyzed and summarized in
WSN.
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摇 摇 随着微机电系统、芯上系统、无线通信技术以及

低功耗嵌入式技术的快速发展,传感器的成本下降,
性能 和 可 靠 性 提 升, 拓 展 了 无 线 传 感 器 网 络

(WSN,wireless sensor network)的应用领域. 通常,
这些传感器节点部署于检测区域,感知各种信息,
如湿度、温度和压力等[1] ,以无线通信的方式形成

自组织多跳的 WSN,实现感知信息的传输与汇聚.
目前,WSN 广泛应用于军事、工业、农业、医疗等多

种领域[2] .
随着 WSN 应用的不断拓展,其信息安全问题日

益受到关注. WSN 的信息安全分为内容安全和通

信安全. 中国工程院院士方滨兴认为“内容安全是

指对信息在网络内流动中的选择性阻断,以保证信

息流动的可控能力冶. 内容安全可以通过加密和认

证机制来实现,具体实现的方式有多种,如基于单查

找表的快速高级加密标准的加密方法[3]、基于组和

预分配的传感器网络密钥建立协议[4]等. 而对于通

信安全的实现,较为传统的方式是通过对路由协议

的改进,实现其信息的传输安全,如基于位置路由机

制的衡量可靠性量化度量模型[5]、利用信任模型构

建安全路由协议[6] 等. 但随着网络规模的不断扩

大,尤其是一些敏感关键的应用场景,对通信安全的

要求也越来越高. 尽管现有的加密、认证等技术可

以实现信息内容安全,有效地预防攻击方获取信息

内容,但是无法阻止攻击方通过窃听、流量分析等手

段获得节点的位置、身份等重要信息(如军事应用

中我方的基地位置等). 匿名通信技术是实现通信

安全,尤其是隐私保护的有效技术. 目前,对匿名通

信技术已有很多研究,但多数面向传统有限网络

(如 Internet 等),相比较而言,对于 WSN 的匿名通

信技术研究相对较少. 这是因为,WSN 的信息传输

采用无线通信方式,大多部署于无人值守的地方或

敌对区域,节点的计算能力、存储容量以及能量供给

有限(能量供给来源于电池供电,且无法更换电

池),其部署环境的复杂性及节点资源的受限性等

特征使得传统匿名通信技术无法直接应用于 WSN,
而信息传输媒介的开放性使得 WSN 匿名通信技术

的研究更具有挑战性.
为解决 WSN 匿名通信技术的诸多问题,国内外

研究机构和科研人员从协议、算法、能量有效性等多

个方面入手,启动了多个相关项目的研究,取得了多

个有价值的技术成果. 例如,美国国防部空军科研

办公室、加州大学圣塔芭芭拉分校等机构开展了

MURI 等项目研究,西班牙科技创新部、国立马拉加

大学开展了 ARES、SPRINT 等项目研究,加拿大开

展了 ORF - RE WISENSE、NSERC 等项目研究,获得

一些研究成果[7鄄9] . 国内的中国科学院信息工程研

究所、西安电子科技大学、北京邮电大学和武汉大学

等科研院所及高校也相继开展了 WSN 匿名通信方

面的研究. 在关键技术突破方面,主要包括匿名机

制与认证协议、匿名性与可用性均衡、匿名机制的计

算复杂度与能量有效性分析、隐私信息保护与匿名

等. 作为 WSN 匿名通信技术研究的基础:匿名路由

协议、源节点隐私(位置、身份)和基站隐私算法是

笔者关注的重点,同时,也关注部分自组织网络路由

协议的匿名性.
正如上文表述,WSN 匿名通信技术是一个具有

挑战性的研究方向,其固有的技术特征,如信道开放

性、能量有效性等,使得研究成果散见于各种学术期

刊与论著中. 笔者对传统匿名通信技术和现有WSN
匿名通信机制进行了较为详尽地调研,综述并分析

典型的匿名通信技术,尤其是详细阐述了 WSN 匿名

通信技术的研究进展.

1摇 匿名通信技术与流程

匿名通信技术主要是通过采取一定的措施隐藏

网络节点间关系,使窃听方 /攻击方难以获得或推测

出任何网络节点的身份、位置及其通信的相互关系.
在 20 世纪 80 年代初,Chaum[10] 开始注意到现

代通信网中匿名需求,之后大量学者开展研究并试

图解决这一问题. 王继林等[11] 综述 2005 年以前传

统匿名技术研究情况,探讨 Crowds、洋葱路由等匿

名通信机制,阐述匿名性度量、签名算法、应用中信

赖建立等技术,确定进一步研究方向. 根据隐匿对

象的不同,Granjal 等[2] 将匿名技术分为发送方匿

名、接收方匿名以及收发方无关联. 本节将简述几

种典型的匿名通信技术.
1郾 1摇 Mix

1981 年,Chaum 首次提出了 Mix 匿名通信技

术,该技术基于公钥加密技术,允许电子邮件系统来

隐藏通信的参与者和通信的内容,用于不可追踪的

电子邮件[10] . 由此技术研制的存储和转发设备,接
收用公钥加密的信息,且经过充足的时间段后输出

重新排序的批量信息,实现输出和输入之间的相关

性隐藏. Mix 系统采用单层或多层级联,如图 1 所示

的多层级联中,M1、M2 和 M3(此处指的是 Mix 设
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备)利用相反顺序中 Mix 的公钥反复加密信息,每
层设备 Mix 解密自己的加密层,且在固定延时后输

出重排序的批量信息.

图 1摇 Mix 级联
摇

现有许多的匿名技术都是以 Mix 技术为研究基

础的,如分层加密、消息缓冲池和混淆机制等. 分层

加密是通过加密来改变消息的表现形式,然后进行

信息混淆. 消息缓冲池则是用来隐藏信息输入和输

出的对应时序,增加一定发送延迟. 后来,提出的重

加密方法逐渐成为 Mix 研究的重点[12],2004 年

Golle 等[13]对重加密 Mix 又进行了扩充,使得在重

加密的过程中不需知道消息加密时所使用的公钥,
该机制称为通用重加密.
1郾 2摇 Onion Routing 与 Tor

洋葱路由是一种基于洋葱路由器组成网络核心

的低延迟匿名通信系统[14鄄15] . 洋葱路由器的功能类

似于 Mix 设备,其区别是 Mix 设备引入较大的延时,
而洋葱路由器提供了接近实时的信息转发. 洋葱路

由器是面向连接的,一旦匿名连接建立,在给定时间

周期内这条路径保持不变. 洋葱路由中,建立匿名

连接是通过公钥加密的分层数据结构,该结构提供

了洋葱路由、加密密钥和连接的数据流方向. David
等[16鄄17]提出的洋葱路由多次混淆技术是一种基于

TCP 的新的匿名通信息技术. 洋葱路由采用代理机

制、多次混淆技术和加密技术实现路径的匿名和通

信双方地址等关键信息的隐藏,其技术原理如图 2
所示.

Tor 是基于电路的低延迟匿名通信服务,是目

前互联网较通用的公共匿名通信系统(第二代洋葱

路由). Tor 通过增加秘密转发、拥塞控制、目录服务

器、完整性检查、可配置退出策略等解决了初始洋葱

路由中存在的 Socket 连接实时性、消息生存周期等

图 2摇 洋葱路由的实现过程
摇

限制. Tor 工作于实时网络,不需要修改特权或者内

核,几乎不需要同步或节点间协调,较好地实现了匿

名性、可用性和效率之间的均衡[18鄄25] . 目前,对洋葱

路由或 Tor 的改进,主要是进一步提高匿名性.
1郾 3摇 Crowds

Crowds 匿名通信机制是基于组群和重路由的

方法实现发送方匿名[26],该机制通过对 Web 交互

匿名的实现来保护 Internet 用户隐私. 其本质思路

是“Blending into a crowd冶即“混在人群中冶,通过把

使用者分组到大且地域多元化的组中,用组群代替

其成员发起问题请求,故 Web 服务器无法获知请求

的真实源. 因为问题请求也可能来自该组群的任何

成员,甚至合作的群成员也无法区别请求的发起者,
这是由于一个成员可能仅仅代表其他成员转发请

求,其系统结构如图 3 所示.

图 3摇 Crowds 匿名通信机制结构示意图
摇

Crowds 匿名通信机制具有较低的通信延迟和

较高的系统通信效率,且扩展性好,通过在群组中匿

名提高发送方的匿名性,有效地抵抗流量分析.
Hordes 协议[27]在 Crowds 模型基础上加入多播的思

想来减少发送应答消息的时延和消耗. 陶颋等[28]

提出基于 Crowds 的重路由匿名通信协议,该协议兼

顾了通信的匿名性与效率,克服了 Crowds 匿名通信

机制抗攻击性差的缺点. 吴云霞等[29]则结合了 Mix
匿名通信技术和随机数填充技术提出一种基于

Crowds 的改进匿名通信系统.
除上述 3 种典型匿名机制外,还有其他一些匿
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名通信机制陆续被提出. 其中,DC鄄Net(dining cryp鄄
tographers network)协议是一种广播性匿名通信协

议[30],该协议是将发送方和接收方隐藏在大量参与

者中,经研究发现,若参与者中混有恶意节点,其匿

名性会降低. 在对等(P2P,peer鄄to鄄peer)网络匿名技

术研究中, Tarzan 是一个 P2P 匿名的 IP 网络覆

盖[31],Tarzan 利用分层加密和多跳路由实现匿名

性,信息发起者选择节点路径,建立起静态隧道,生
成大量的虚拟信息流来提供匿名性. 陆天波等[32]

提出了基于 P2P 匿名通信的 WonGoo 协议,该协议

利用分层加密和随机转发相结合的方法,实现了

Mix 的强抗攻击性和 Crowds 的低延迟、高通信效

率. 综上可见,Mix、Onion Routing 和 Tor 提供发送方

的匿名;DC鄄Net 和 Tarzan 实现了发送方、接收方以

及双方通信关系的匿名;WonGoo、Crowds 和 Hordes
主要实现发送方的匿名. 除此之外,传统网络的匿

名 通 信 协 议 还 有 许 多, 如 Mixmaster[33]、 Mor鄄
phMix[34]、PipeNet[35]、Mixminion[36]等.

2摇 WSN 匿名机制

信息安全是 WSN 需要解决的关键问题之一,其
目标是 WSN 具备数据机密性、认证性、完整性、及时

性和网络容侵性[37] .
匿名通信技术是解决通信安全,尤其是隐私保

护的一种有效技术. 尽管传统网络匿名通信技术已

有较多研究,但对于 WSN 来说,由于其固有特征使

得传统的匿名通信技术无法直接应用,所以,WSN
匿名通信技术是近年来信息安全领域关注的研究热

点之一. WSN 匿名通信机制可分为匿名路由机制、
源节点隐私保护的匿名通信机制和基站隐私保护的

匿名通信机制,其中,隐私包括位置、身份等.
2郾 1摇 匿名路由机制

在 WSN 信息传输过程中,匿名路由机制是在已

建立路由上对参与转发的所有节点标识实现匿名,
以防止跟踪者进行定位与反向跟踪.

早期匿名路由机制主要通过加密技术等实现节

点标识的匿名性[38] . STR(Skinny TRee)是基于 DH
(Diffie鄄Hellman)密钥交换的分布式组密钥管理协

议机制[39],它的非平衡树结构使得密钥更新过程变

得简单,密钥树结构维护更加容易. 分层机制可以

降低 STR 协议的计算开销,也可以减小大规模组场

景下的组密钥更新的延迟. Tu 等[40] 采用分层机制

与 STR 协议相结合,降低了密钥管理产生的通信量

和计算量,但是存在单点失效问题[41鄄42],安全性得

不到保障. 麻常莎等[43] 提出了一种基于 STR 的混

合 组 密 钥 管 理 机 制———H鄄STR ( Hybrid Skinny
TRee),该密钥树沿用 STR 协议的非平衡结构,分为

主树与子树,压缩了树高,在继承 STR 协议低通信

开销特点同时,提高了组密钥的更新效率,降低了节

点活动对其他节点的影响,从而节省了节点活动造

成的计算开销,适用于节点活动频繁的大规模组网

通信环境.
随着研究的深入,假名机制逐渐受到了关注.

Misra 和 Xue[44] 提出了分簇 WSN 的简单匿名机制

(SAS,sample anonymity scheme),SAS 主要采用了假

名(Pseudonmy)机制和共享密钥机制,通过假名策

略来隐藏节点真实的身份,使得通信链路中的传感

器节点完全匿名. 为了确保匿名性,他们提出在网

络中所有节点使用“K冶位的假名机制,使得假名的

空间范围是 0 ~ 2K - 1 共 2K个假名,且对于每个节

点 ID 对应的子区间假名是非连续的,如图 4 所示.
该机制较好地实现了发送方的匿名,但是未实现基

站的匿名.

图 4摇 SAS 非连续假名分配示意图
摇

在 SAS 部署前,每个节点预分配一定数量的非

重叠假名范围;部署之后,在设置阶段,节点与它的

其中一个邻居关联某个假名范围,每两个相邻节点

交换关于分配假名范围的信息. 若节点想要发送信

息到邻节点,它利用已关联假名范围的随机假名代

替接收方和发送方的 ID. 此外,Misra 和 Xue[45] 还

提出了另一种匿名机制:加密匿名机制(CAS,cryp鄄
tographic anonymity scheme). 在 CAS 机制中,利用

密钥散列函数 HK,在预映射基础上生成假名:
Pseudonmy = HKuv

(xuv茌Suv) (1)
其中:Kuv为两个通信节点 u 和 v 之间的共享密钥,
xuv为节点 u 和 v 之间的一个随机种子,Suv为节点 u
和 v 之间通信的当前序列号,茌代表异或操作. 与
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SAS 相比,CAS 需要更多的计算量,但节约了存储空

间,这是由于在 SAS 中,每个节点需要保存若干不

同的已关联的假名空间.
Shi 等[46]提出了分簇 WSN 中基于假名的匿名

增强机制,分为簇内通信阶段与簇间通信阶段.
1) 簇内通信阶段

簇内通信阶段包含 5 个部分:淤节点 i 与簇头

(CH,cluster head)形成假名对( fc_chid 与 f_id),共
享假名对的使用时间,簇头保有假名对的映射列表;
于节点 i 参照共享假名对的使用时间,用假名替换

自身真实 ID 与簇头真实 ID;盂当时间超出了共享

假名对的使用时间时,则由节点 i 发送虚假节点请

求消息,然后由簇头更新假名对及映射表,并对请求

进行响应;榆当节点 i 接收到该响应消息时,更新假

名对并重置时间戳;虞当簇状态发生改变时,再次执

行淤 ~榆过程.
2) 簇间通信阶段

簇间通信是指簇头与基站的通信. 其中,基站

负责簇头假名分配. 每个簇头与基站共享一个密

钥,当簇头发送消息时,它用密钥 K 加密消息. 该过

程也包含 5 个部分:淤当簇形成过程结束时,每个簇

头发送一个消息到基站,该消息包括自身 ID 以及与

基站的距离;于当基站收到此消息时,会为簇头生成

一个假名 jbs_chid,并根据距离为簇头选择下一跳.
基站在假名表存储该信息. 盂基站发送响应消息至

簇头,该消息包含假名 jbs_chid 与选择它下一跳假

名 fn_chid. 榆当簇头接收到消息时,它获取 jbs_
chid 和下一跳 fn_chid. 在传输中,簇头使用 jbs_chid
来代替真实 ID,而下一跳使用 fn_chid. 该消息被密

钥 K 加密. 簇头在自身的假名表保有 fbs_chid 和 fn
_chid,每当需要更新时,基站完成 jbs_chid 和下一

跳 fn_chid 更新,同时发送到相应的簇头. 虞更新机

制与簇内通信阶段类似. 该机制可以较好地保护簇

头和簇成员的隐私信息.
Abdullahi 和 Wang[47]提出了一种轻量级的匿名

路由机制 ( LANDER, lightweight anonymous on鄄de鄄
mand routing scheme) 实现匿名通信, 首先利用

Bloom 过滤器隐藏路径上传感器节点的身份,然后

基于椭圆曲线密码体制生成每一跳的假链接标识

符,进而实现 WSN 中机密信息的交换. 该机制的目

的是构建能量有效的路由机制,阻止敌对方获得数

据包发送方和接收方的身份信息,保证敌对方没有

能力跟踪数据流,以回溯到发送方及接收方,确保路

由上节点的匿名性. LANDER 机制采用了基于信誉

和信任的概念,仅仅允许可靠的节点参与所有路由

和数据包转发过程,增强抵御内部攻击的能力,提高

了数据传输的安全性,优化了传输的可靠性.
Yuan[48]提出了基于认证密钥的安全匿名路由

协议. 该协议为了适应存在主动攻击和被动攻击的

复杂环境,利用公钥建立路由,取代了以往自组织网

络认证路由[7] 等协议中使用共享密钥建立路由的

方法. 该协议隐藏了参与方及其关联的网络拓扑信

息,接收方通过对发送方的认证,确保发送方身份的

合法性,故不需建立获取私有密钥过程,中间节点通

信前也无需匿名邻居节点,该协议具有较好的扩

展性.
Zhang 等[49]提出了 WSN 多路径冗余安全匿名

路由协议(MPRSARP, multiple鄄path redundancy se鄄
cret anonymous routing protocol),该协议利用多路径

冗余来建立路由路径,克服了单路径的一些弊端,如
路由中任意节点的失败将导致整个路径的失败等.
MPRSARP 中使用了假名机制、加密机制和多路径

机制,使用了散列函数操作和异或操作,源节点和目

的节点之间采用了共享的会话私钥机制,同时还增

加了时间戳来保证实时性. 后续,他们进一步提出

了基于双线性映射和异或操作 WSN 的安全匿名路

由协议[50],该协议不仅可以提供路由匿名、源节点

和目的节点位置隐私和身份的匿名性,而且具有后

向和前向安全性. 在 MPRSARP 中,使用对称私钥

代替非对称私钥,异或操作代替模指数操作,因此该

协议明显改善了计算复杂度,更适用于 WSN. Gag鄄
neja 提出了安全匿名通信协议( SACP, secure ano鄄
nymity communication protocol) [51],该协议不仅实现

了源节点、目的节点以及通信相关的匿名性,与匿名

路径路由协议[52]、SAS[44] 和 CAS[45] 等加密匿名机

制相比,具有较少的内存占用、较低的通信开销以及

较小的计算量.
Jiang 等[52]提出了 WSN 匿名路径路由协议,该

协议包括 3 个基本机制:淤匿名一跳通信;于匿名多

跳通信;盂匿名数据转发. Yang 等[53]提出了节点不

相关的假名对机制(NUCPP,node鄄uncorrelated pseu鄄
donym pair鄄wise mechanism)的安全匿名路由协议,
该协议利用不相关节点的假名对机制来表述特定通

信体(节点)间的直接通信关系,而不是用假名来表

示特定的节点. Pan 等[54]提出了对抗局部或全局攻

击的保护源节点隐私的匿名通信协议,在该协议中,
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考虑到传感器节点在活动模式和睡眠模式之间转

换,实现对抗局部或全局攻击方的目标,遵循一个简

单的原则:在活动模式下,每个节点正确地传输一个

固定大小的数据包,而不关心它是数据发送或者转

发. Manjula 和 Datta 利用虚拟源概念和 琢 角度匿名

概念,提出了能量有效的隐私保护路由算法[55] . 另

外,Nakamura 等[56] 利用单路径树形拓扑提出了通

信效用优先的匿名路由协议.
从上面的分析可以看出,匿名路由的实现主要

通过加密 /解密、假名机制、多路径机制等隐藏通信

双方的关系或传输路径. 对于加密 /解密机制而言,
无论是椭圆曲线密码机制,还是公钥 /私钥机制,都
会增加计算量和内存占用,同时,密钥的生成与分发

等必然增加通信开销,因此,低复杂度、高安全性的

加密 /解密机制是 WSN 匿名路由的研究方向之一.
假名机制在某种意义上是真实节点 ID 的随机化虚

拟映射,该机制基本不增加通信开销,但保证其动态

的更新则是需要面对的问题. 多路径机制是通过增

加冗余路径来实现通信双方的关系或传输路径的隐

藏,该机制一方面可以防止单路径中节点损坏造成

的链路中断;另一方面通过路径的冗余增加路径反

跟踪的难度. 值得注意的是,与传统网络不同,WSN
的路由节点除了具备路由及转发的功能外,还具有

位置信息,这些信息一方面是需要保护的对象;另一

方面也可作为潜在的备用信息应用于匿名路由技术

研究中.
2郾 2摇 源节点隐私保护的匿名通信机制

WSN 源节点隐私保护技术的匿名通信机制既

要隐藏真实的通信模式,防止敌对方通过对通信模

式的监听和数据流量的分析,获得感知数据的源节

点等重要目标的位置信息,同时又要对性能进行优

化,减少通信时延、数据分组丢失率和能量消耗[57] .
Alomair 等[58]提出了用以分析评估传感器网络

匿名性的框架,该框架的创新之处在于 2 个方面:
淤引入了“时间不可区分冶的概念,提出了一种用以

WSN 建模的定量方法;于通过多余参数( nuisance
parameters)将源匿名映射到二元假设检验的统计问

题. Ozturk 等[59] 和 Kamat 等[60] 提出了幻影路由

(PR, phantom routing) 协议和幻影单路径路由

(PSPR, phantom single鄄path routing)协议,他们将随

机游走方法引入到源位置隐私保护中,源节点随机

选择周围临近区域,并在选定区域内随机选择邻居

节点作为转发节点,直至达到一定的跳数或者不能

继续转发为止. 上述随机区域内选定的转发节点称

为源节点转发数据的幻影源节点,幻影源节点将数

据包洪泛或单播方式发送到基站节点,该方法较好

地实现了源节点匿名. 马春光等[61] 提出了基于

Voronoi 图预分配的静态用户和动态用户协作的匿

名方法,该方法采用锚节点代替源节点真实位置,实
现源节点的匿名性. 周长利等[62] 针对基于位置查

询服务中构造的匿名框或选取的锚点仍位于敏感区

域而导致的位置隐私泄露问题,提出了基于敏感位

置多样性的锚点选取算法,该算法根据用户访问数

量和访问高峰时段,对不同敏感位置进行定义和筛

选,选择具有相似特征的其他敏感位置构成多样性

区域,并以该区域形心作为查询锚点,提高用户在敏

感位置出现的多样性. Niu 等[63]提出了一种针对时

延敏感 WSN 的基于最优簇的源匿名协议,该协议

通过调整传输速率和不均等簇的半径,实现网络

流量和实际事件报告延迟之间的平衡,以减少网

络流量.
Mahmoud 和 Shen[64] 提出了一种 WSN 的源节

点位置隐私保护机制,该机制采用了加密操作,通过

改变每一跳传输的数据包外观 ( packets爷 appear鄄
ance)来预防数据包之间的关联性;该机制还采用了

虚假流云将源节点隐藏在云的节点组中,虚假流云

的形状不规则,大小也不固定,源节点可以从云的节

点中选择一个虚假的源节点,将感知数据匿名地发

给它. 该机制利用基于双线性对的身份加密来生成

任意两节点之间的共享密钥,节点之间通信采用假

名策略. 该机制在预部署和引导阶段,每个传感器

节点有自己独特的身份、与基站的共享密钥和私钥,
部署后基站广播信标数据包用来建立节点到基站的

路径,为了分配虚假源节点需要执行虚假节点请求

数据包、虚假节点请求回复数据包和虚假节点分配

数据包;数据传输阶段,真实的源节点匿名发送事件

到虚假的源节点,然后发送到汇聚节点,且同时激活

虚假数据包云来保护源节点的位置. 该机制的假名

利用节点的共享密钥 KAB、随机数 R 和散列函数

H(·)创建,通过迭代操作可以生成一系列假名,假
名的同步是通过一个滑动窗口的匹配实现的. 节点

A 和 B 的共享密钥 KAB可以创建以下一系列假名:
P(1)

AB , P(2)
AB , P(3)

AB ,…,P(n)
AB

这里的 P( i)
AB 是经过第 i 次迭代后的假名.

P( i)
AB = H(KAB,P( i - 1)

AB ) (2)
其中 P(1)

AB = H(KAB,R). 由(2)式可见,由于随机数
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R 的不同,2 个节点可以利用相同的密钥生成不同

的假名. 假名不仅用于识别发送节点与接收节点,
而且识别利用不同的随机数产生的不同传输路径.
该机制通过限制每个虚假包的传输次数,以减少资

源的消耗.
Kang[65]提出了关于大规模 WSN 位置隐私支持

机制(LPSS, location privacy support scheme),主要

通过多样化可能路由路径的数量调整系统参数,实
现发送延迟和保护强度之间的均衡. LPSS 机制中,
每个传感器节点将其邻居节点分为 3 个等级:小的

梯度值集 S、相等的梯度值集 I、大的梯度值集 L,其
中梯度值指的是当前节点到汇聚节点的最小跳数.
当节点传输数据包时,以概率 pi 在 I 集中选择下一

跳节点,或者以概率 1 - pi 在 S 集中选择下一跳节

点,这里 pi 是预先设定的系统参数,通过调整其值

来均衡发送延时和位置隐私. 对于安全路径数的计

算如下:
yx = (1 - pi)nSyx - 1 + pinI(1 - kx)yx (3)

其中:yx为预期的安全路径数,k 表示此跳在预期安

全路径上的不确定性,x 为当前节点距离汇聚节点

的跳数,nI 和 nS 分别为相等梯度值集和小的梯度值

集节点的数量. yx的取值范围为

((1 - pi)nS) x - m臆yx (臆 (1 - pi)
nS

pin
)

I

x - m
(4)

其中 m 为该节点的梯度值. 安全路径数随着源节点

到汇聚节点距离的增加以指数的方式增加,其位置

的隐私度也就越好,因为路径数越多对于节点的隐

私保护越好. LPSS 机制同时采用虚假数据包注入

的机制. 虚假数据包的引入可以抵抗数据包流的分

析,把攻击方引导到错误的方向,同时对于虚假数据

包的移动跳数进行限制. 在 LPSS 研究的基础上,
Kang 进一步证明汇聚节点和源节点的相关性,发现

某个源节点暴露给攻击方,则传统的虚假数据包注

入机制对于保护汇聚节点往往是无用的.
Tan 等[66] 提出一种路径扩展方法用以保障源

位置隐私,在该方法中,当源节点发送事件消息到基

站后,动态生成虚假源节点,通过一些虚假路径上的

虚假源节点诱导敌对方远离真正的源节点,如图 5
所示. 该方法可以有效地保护源节点的位置隐私,
具有较小的信息传递延迟和可接受的计算开销.

Li 和 Ren[67]提出了源位置隐私保护机制,主要

采用在信息发送到基站之前随机选择中间节点的方

法,提出了 3 种基于动态路由的机制来保护源位置

图 5摇 路径扩展方法中虚假路径示意图
摇

隐私.
第 1 种是随机中间节点路由机制. 该机制中,

选择中间节点的原则是基于传感器节点的相对位

置,希望中间节点远离源节点的最小距离(dmin)越

大越好,以使得敌对方难以获得真实源节点的位置

信息,但其仅仅可以提供局部的位置隐私.
第 2 种是基于相角的多中间节点路由机制,如

图 6 所示. 该机制中,最大相角 茁 指的是源节点到

基站和最后一个中间节点到基站之间的角度. 由于

源节点是动态的,所以最大相角 茁 也是变化的. 以

基于相角的方法来选择中间节点,若最大的相角 茁
越大,实现位置隐私的级别就越高,图 7 所示的阴影

区域为源节点可能的位置. 该机制比第 1 种机制更

加可靠,能耗较低,而且数据发送率高.

图 6摇 基于相角的多中间节点路由机制示意图
摇

图 7摇 基于相角法的可能源位置示意图
摇

第 3 种是基于象限的多中间路由机制. 该机制
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中,整个网络依据源节点和汇聚节点的位置划分成

4 个象限. 基于相角和基于象限的多中间节点路由

机制,均可以实现全局位置隐私,仿真结果表明,基
于象限的多中间节点路由机制提供的匿名性优于基

于相角的多中间节点路由机制.
Park 等[68]利用虚拟 IDs(IDentities)和简单消息

认证码(SMAC, simple message authentication code)
技术来抵抗窃听攻击,保护源节点的隐私,通过使用

虚拟 IDs 技术来抵抗流量分析攻击,并且通过创建

冗余的 IDs 来混淆敌对方;利用 SMAC 代替数据帧

的循环冗余检查(CRC, cyclic redundancy check)确
保数据的完整性. 源节点的真实 ID 用虚拟 ID、隐
藏矢量(HV, hidden vector,用 琢HV表示)和时间戳

(TS, time stamp,用 琢TS表示)代替,其中 HV 的计

算式为

琢HV = 琢SID茌KD茌R (5)
其中:SID 为源节点真实 ID(用 琢SID表示),KD为目的

节点私钥,R 为随机数,茌表示异或操作.
HV 保证了只有目的节点可以识别源节点,SID

只有源节点持有,而 KD只有目的节点持有,只要 KD

不泄露,源节点的隐私就不会泄露,R 的泄露不会影

响源节点的隐私. HV 通过 R 的改变而定期的改变,
这样可以有效地预防重放攻击. 虚拟 ID 即 PID,用
琢PID表示,每个传感器节点在初始化后,其 PID 为

琢PID = q琢SIDmod p (6)
其中 p 和 q 为相邻节点间的密钥对. 每个节点都储

存在邻近传感器节点 PID 的映射表,并且 PID 定期

更新. 对于 SMAC(用 琢SMAC表示)的创建和识别通

过如下过程实现,其中 AV 为节点 A 的矢量,用 琢AV

表示.
1)创建(传感器)

K = 琢AVmod p (7)
琢SMAC = H(K茌琢TS) (8)

2)识别(基站)
K忆 = 琢KD

PIDmod p (9)
琢SMAC忆 = H(K忆茌琢TS) (10)

其中 H(·)是散列函数.
通过 SMAC 和 SMAC 之间的对比确保信息的完

整性. 在图 8 中 D 和 G 是窃听方,即便 PID、HV、R、
SMAC 和 TS 的值泄露给局部窃听方 D 和 G,但它们

仍然无法获得传感器节点的真实 ID.
Park 等[69]提出了对抗全局窃听方 /攻击方的保

护源节点和汇聚节点位置隐私的匿名方法( PAS鄄

图 8摇 从节点(A)到基站的数据传输
摇

SAGE, preserving anonymity of sources and sinks
against global eavesdroppers),采用了少量的隐秘渗

透性信道(如虫洞和消息摆渡)来分散、转向和隐藏

通信事件,因此可以利用 PASSAGE 特性,使用虫洞

来建立一个隐秘的安全通信信道. PASSAGES 机制

能够很好地实现源节点和汇聚节点的隐私保护,而
且不会增加额外开销,但由于消息摆渡的使用会增

加时延,不适用于时延敏感的网络. Gurjar 和 Pa鄄
til[70]提出了基于分簇 WSN 的源位置隐私保护机

制,主要利用随机身份来代替真实身份,通过簇头选

择连续不相交的数字范围,分配给每个节点,预期传

输信息的节点随机选择一个数字用来代替节点的身

份,且节点分配的数字范围是周期性变化的,这样有

效地预防了节点位置和数字范围的相关性. Zhang
等[71]提出了全代理机制,通过在每个传感器节点执

行信息过滤,改善了有效性,提高了真实信息的发送

率,而且减少了通信开销. Reindl 等[72] 提出了通过

增加短控制数据包协调传播时间的方法,该方法使

得攻击方只能获知已经发生的事件,但是不能获知

是何事件或是在何处发生. Shinganjude 和 Theng[73]

分析了 WSN 源匿名的几种方式,建议采用信息伪装

的最低有效位和源签名技术,实现源匿名的改进.
Kazemi 和 Azmi[74]针对多汇聚节点的 WSN,通过使

用标签交换路由方法来提供每个簇中的汇聚节点匿

名. Pongaliur 和 Xiao[75] 不使用传统开销密集的方

法,而使用较低开销的密码技术隐藏源信息,该方法

动态选择中间节点,通过选择的节点修改路由中的

数据包,使得敌对方难以通过恶意追踪数据包而发

现源节点,并可以防止分组欺骗. Amahmoud 和

Shen[76]提出了一个基于云计算的匿名通信机制,用
以保护源节点的位置隐私以对抗热点定位攻击,该
机制能够提供比基于路由机制更强的隐私保护和比

基于全球对抗计划更少的能量需求. Li 等[77] 提出

了在基于路由的源位置隐私( SLP, source鄄location
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privacy)保护机制中,定量地测量源位置信息泄露的

模型,通过该模型分析给出了某些知名 SLP 保护机

制的漏洞,随后采用了路由到一个随机选择中间节

点和网络混合环的方法,提出了改进的 SLP 保护机

制. 该方法具有一定的安全性,并可以达到较高的

信息传输率.
从上面的分析可以看出,源节点隐私保护的匿

名通信机制主要通过数据流加 /解密、数据包加 /解
扰、虚拟 IDs、随机身份变更、假名机制、洪泛路由协

议等方式实现. 其中,数据流加密的方法是一种较

为传统的方法,其较高的算法复杂度是它应用于资

源受限 WSN 的一个瓶颈;数据包加 /解扰是一种信

息变换或部分信息的替代,其计算量通常会比加 /解
密少一些;虚拟 IDs、随机身份变更某种意义上与假

名机制类似,其本质是用虚拟的信息替代关键的信

息,如节点真实 ID 等;洪泛路由协议通过增加数据

的冗余来增强匿名性. 但是,目前大多数源匿名通

信机制的研究很少考虑算法的能量消耗,这对于能

量供给受限的 WSN 而言,是需要进一步开展的

研究.
2郾 3摇 基站隐私保护的匿名通信机制

基站在 WSN 中所处位置十分重要,它不但是整

个网络信息汇聚的中心,而且是整个网络信息安全

模型建立过程中被认定为“安全冶的基础. 基站隐私

保护的匿名通信机制实现基站或网关节点的位置与

身份的匿名,以防止敌对方通过流量分析、数据跟踪

对基站进行定位.
Gottumukkala 等[78] 针对 WSN 中基站位置隐私

提出了一种保护技术,该技术的核心思想是通过使

基站周围所选择传感器节点集的传输范围多样化,
实现对敌对方的混淆,即创建不能被全局攻击方识

别的虚假基站集合,如图 9 所示. 该技术的关键点

在于利用爆发节点来保护基站隐私的安全. 在该技

术中,网络中节点分成 2 个节点集,即普通节点集和

爆发节点集. 爆发节点集是在一个环形或圆形区

域,真实的基站(不一定在中心)混淆在爆发节点

中. 普通节点集中每个普通节点的传输范围为 tx,
爆发节点集中每个爆发节点的传输范围是 M 伊 tx,
其中 M 可以是任意值,只要满足乘积 M 伊 tx在传感

器节点所能传输的最大范围内即可,乘积 M 伊 tx设
置为图 9 所描述的爆发半径,普通节点可以基于它

们到目的地(图 9 中灰色区域中的任意爆发节点)
的距离从其邻居中选择下一跳节点. 数据传输过程

图 9摇 利用爆发节点的数据包传输
摇

分为 2 个阶段:第 1 阶段,数据包从源节点发送到目

的区域(见图 9 中灰色区域)的爆发节点,使用源节

点到爆发节点之间最短的路径,且使用定向的随机

路径来增加隐私,在该阶段中,目的区域的爆发节点

是随机选择的,因此每次传输选择的路径不相同;第
2 阶段,爆发节点在环内(隐私保护环内)广播数据

包,环内的每个节点包括真实的基站将得到数据包,
这样敌对方就不易跟踪到基站(这是由于环内的每

个爆发节点都可能是基站). 因此,基站在爆发节点

的混淆下是安全的. 第 1 阶段采用的是最短的路

径,这个技术与其他保护基站隐私的技术相比延时

较小;第 2 阶段中,只有爆发节点在环内传输数据包

时,需要一定的能量,在其他的节点并没有增加能量

消耗,能量消耗也较少. 此外,Shahare 等[79] 通过增

加最短路径算法和高效分簇机制,修改了传统的爆

发节点处理技术,获得较小的能量消耗和分组延迟.
Ngai[80]主要通过在路由表中省略汇聚节点的

地址,实现其身份和位置隐私的保护,提出了隐藏地

址的随机路由机制(RRHA, randomized routing with
hidden address),可以有效地防止敌对方通过捕获

数据包,进而分析目的字段获得接收方的地址,或者

通过观测网络流向来预测汇聚节点的位置. 在该机

制中,当传感器节点 i 想要传输信息(数据包)到基

站时,节点 i 不需知道基站位置或 ID,它首先使用与

基站共享的对称密钥 K i加密待传输的数据包,然后

数据包沿着一条随机路径传输. 节点 i 只是随机地

把数据包发送给它的任意一个邻居节点 j,然后邻居

节点 j 也随机地选择一个邻居节点作为下一跳,相
应地,数据包的跳数 H 增加 1(H 在源节点处初始化

为 0),上述转发过程一直重复,直到 H 达到预定义
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的最大跳数 L. 在这个传输过程中,数据包可能到达

任意某个基站,也可能无法传输到任何基站. 节点 i
发送数据包的格式为 < i | Ytype |H | Yki > ,其中 i 为源

节点的 ID,Ytype为数据包的信息类型,YKi
为节点 i 用

对称密钥 K i加密信息,H 为数据包传输过程中的跳

数. 信息类型允许基站来辨别出数据包的内容,基
站仅仅解密它感兴趣的数据包. 为了增加数据包能

到达基站的概率,每个节点可以选择多个邻居节点

发送数据包,即使用多路径传输代替单路径传输.
多路径随机路由传输机制如图 10 所示. 该机

制与采用虚假数据包注入机制相比能量消耗较少,
但是可能会产生较大的延时,由于每个节点都是随

机转发数据包,无法确保采用最短的路径,甚至数据

包存在无法到达基站的可能.

图 10摇 多路径随机路由示意图
摇

Ying 等[9]提出了汇聚节点位置隐私保护协议

(SLPP, sink location privacy protection protocol),可
以有效地迷惑局部攻击方或全局攻击方,每个节点

产生的假消息数目依赖其邻节点的数量. 仿真结果

表明,尽管假消息的传输会消耗额外的节点能量,但
网络的生命周期不会受到影响.

Gu 等[81] 提出了节点移动 WSN 的基站匿名保

护机制. 由于移动控制协议是为了获得最优的部署

位置,在该协议执行过程中,通过使能量消耗最小化

而实现传感器节点位置的重新部署. 经分析发现,
移动控制协议会泄露基站位置的隐私,为了保护基

站隐私,他们提出了用虚假的基站来混淆真实基站

位置,而把真实的基站隐藏在匿名区域 椎P来欺骗敌

对方,如图 11 所示.

图 11摇 虚假基站与匿名区域示意图
摇

Ren 和 Younis[82]考虑到基站在 WSN 中的重要

性,分析并阐述了基站数量以及移动性能对基站匿

名性的影响,他们通过开展基站数量对匿名性影响

的实验,发现可以利用多个基站增加匿名性,这是由

于在 WSN 中若存在多个基站,可以将数据包发给不

同的汇聚方,从而使得网络流量分布更均匀,而且在

基站附近不会创建明显的热点区域;通过基站移动

性的实验表明,基站的移动性是增加匿名的有效方

法,但若存在多个移动基站的情况下,基站匿名性可

能反而得不到增加,这是由于多个移动基站有可能

会造成创建相同热点区域的情况,从而使得攻击方

更容易发现基站的位置.
Acharya 和 Younis[83]提出了增强基站匿名性的

方法,通过选择数据包的重传,增强基站的匿名性,
但增加了通信的能耗. Ebrahimi 和 Younis[84]提出了

一种利用提高传感器节点发射功率来增强基站匿名

性的方法,在该方法中,传感器节点通过提高发射功

率增加其邻居的数量,降低敌对方试图通过评估节

点链路质量,以寻找抵达基站路由的能力. 除此之

外,他们还提出了应对流量分析并提高基站匿名性

的方法[85],该方法的核心是为了使攻击方流量分析

无效,并增强混淆攻击方的能力,在某些传感器节点

活动不频繁的区域发起虚假的数据流. 由于该方法

仅在一些选择的区域传输虚假数据包,故网络总体

的能量开销较低. 任艳丽等[86] 基于素数阶群与非

对称双线性映射假设,提出了基于身份匿名的加密

机制,该机制实现了数据保密性和接收者的匿名性,
有效地降低了计算开销. Ward 和 Younis[87鄄88] 提出

了利用分布式波束成形与跨层协作技术增强基站的

匿名性,在分布式无线网络中,分布式波束成形技术

是一种增大通信范围、提高数据传输速率与能量有

效性、增强物理层安全和减少干扰的有效方法.
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Zhong 和 Younis[89]提出了 3 种方法用以提升基站的

匿名性:淤探索多基站节点的部署,提供了资源占用

与匿名性折衷的指导,以确定最合适的基站数目;于
利用基站节点的移动性,分类了基站节点重定位到

最低匿名区域的效果;盂采用动态传感器集群重关

联技术,改变了流量模式迷惑攻击方,提升了基站匿

名性. 考虑到攻击方可以通过流量分析识别基站的

情况,Ward 和 Younis[90] 提出了一种增强的证据理

论———应答感知证据理论. 在该理论中,他们给出

了基于应答的 WSN 中基站匿名性的评估指标,该指

标较好地表征了带确认机制的基站匿名性,并证明

了证据理论的鲁棒性. 随后,他们使用证据理论分

析并研究了 2 种常用协议———参考广播同步协议与

传感器网络的时序同步协议,给出了 WSN 同步对基

站匿名性的影响[91],仿真结果表明,通过合理配置

上述 2 种同步协议参数,实现基站的匿名性不需要

增加额外的能量消耗.
由 WSN 技术组成可知,其“数据流向冶一定是

Multipoint鄄to鄄Point 形式. 其中,Multipoint 指的是众

多感知节点,而这里的 Point 指的则是基站(或汇聚

节点),因此,如何抵御流量分析成为实现基站匿名

性的关键. 目前,实现基站匿名的方法大多采用虚

假基站、虚假数据包注入、沿随机路径发送数据包等

方法,这些方法的目的在于隐藏真实数据流向使得

攻击方难以通过流量分析定位基站,或是提供虚假

数据流向误导攻击方定位于错误的基站. 由于这些

方法的本质是通过增加冗余的虚假信息来实现匿名

性,尽管可以提高基站的匿名性,但是会带来一些附

加的通信能量消耗,并且一定程度上降低了有效信

息的传输性能.
通过分析发现,以上 3 种匿名通信机制在实现

过程中,所使用的知识信息基本上来源于路由层或

网络层,基本上没有使用到物理层信息,而 WSN 与

传统网络的重要区别之一就是其开放无线传输媒介

的动态物理层参数. 因此,可以预见基于跨层的

WSN 匿名通信技术,尤其是结合物理层的跨层匿名

通信技术研究将是未来 WSN 信息安全研究的方向

之一.

3摇 匿名通信技术分析

由于传统网络和 WSN,无论在通信方式,还是

应用场景等存在较大的差异. 因此,传统网络成熟

的匿名技术不能直接应用于WSN. 下面将在对传统

网络的匿名通信技术分析基础上,重点给出 WSN 匿

名通信机制的对比与分析.
3郾 1摇 传统网络匿名通信技术分析

Mix 能够很好地实现发送方匿名,但具有较高

的时间延迟. 这是由于 Mix 报文输出规则采用以下

3 种方式:阈值 Mix、缓冲池 Mix、停止转发 Mix,因此

适用于时延不敏感的电子邮件系统. Mix 利用公钥

加密技术隐藏通信的参与者和通信内容,因此节点

需要有较强的计算能力和较大的存储空间. 另外,
为了预防攻击,Mix 通过检测数据包的大小来跟踪

数据流的方向,就必须对解密后的信息进行填充,这
样就增大了节点的开销.

与 Mix 相比较,Onion Routing 的延迟较小,具有

传输的实时性,因此许多实时性要求较高的无线网

络采用类似洋葱结构实现其自身的匿名性[8] . On鄄
ion Routing 中使用了定长数据包和掩饰流来抵抗复

杂的通信流分析;使用加密技术隐藏 IP 包地址,实
现了抵抗流量分析攻击和窃听. 但是 Onion Routing
对于以扰乱为目的的主动攻击的抵抗能力非常脆

弱,不支持路径重排,而且 Onion Routing 代理易成

为敌对方攻击的重点.
Crowds 可以实现发送方匿名,但无法实现接收

方匿名. 由于路径的随机建立,Crowds 对路径的长

度没有制约,当建立的路径长度过长时,各个成员之

间频繁的加解密将会影响网络性能. Crowds 扩展性

好,节点可以随时申请加入成员组. 通过对 Web 交

互匿名实现 Internet 用户保护,Crowds 适用于较低

通信延迟和较高通信效率环境. 另外,DC鄄Net 协议

实现了发送方、接收方以及双方通信关系的匿名,但
很容易因不诚实的参与者,而使其匿名性遭到破坏,
该协议容易受到拒绝服务攻击,而且扩展性差. 表 1
给出了几种传统匿名通信机制的分析.

由表 1 可以看出,每种匿名通信机制都有各自

的优缺点,但是它们的内存和计算等的开销普遍比

较大,不适用于 WSN;同时,WSN 是实时性通信系

统,对于延迟的要求更加严格. 因此,WSN 匿名需

要考虑的因素更多,也更为复杂.
3郾 2摇 WSN 匿名机制分析

通过对现有 WSN 匿名通信机制的研究发现,匿
名路由机制主要是通过假名机制、加 /解密以及多路

径机制等方式实现. 源节点隐私保护的匿名通信机

制有基于洪泛的路由协议(基线洪泛、概率洪泛、假
消息洪泛和基于虚拟的洪泛)、基于数据扰乱的数

11第 1 期摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 房卫东等: 无线传感器网络匿名通信技术研究进展



摇 摇 表 1摇 传统的匿名路由协议的比较

匿名协议 优点 缺点

Mix 较好地实现匿名,抗攻击性强 延迟大,对抗合谋攻击能力较弱,开销大

Onion 实时性通信,延迟较小 代理易成为攻击重点,抵抗扰乱网络的攻击较差

Tor 匿名好,实时性通信,延迟较小 系统的抗滥用能力不高,计算与通信开销大

Crowds 扩展性好,通信效率高,开销较低 接收方不能实现匿名

DC鄄Net 理论安全的匿名保护,传输效率高 易受拒绝服务攻击,扩展性差

Tarzan 匿名性较好,开销较低 静态隧道失败时会使计算开销大,延迟大

WonGoo 低延迟,扩展性好,强匿名性 转发路径过长时,系统负载开销变大,延迟变大

据流掩饰、基于假名的策略等. 而基站隐私保护的

匿名通信机制大多采用虚假基站、虚假数据包注入、
沿随机路径发送数据包等方法. 表 2 定性地概括了

文中涉及的主要匿名机制的匿名性、能量消耗、存储

空间、计算量、安全性、实现机制等特性的比较. 其

中,网络拓扑是指该匿名通信机制所适用的 WSN 的

拓扑形式, “ - 冶 表示原文中未明确指明是何种

拓扑.

表 2摇 WSN 匿名机制比较分析

匿名机制 匿名性 能量消耗 存储空间 计算量 安全性 实现机制摇 网络拓扑

SAS 中 中 大 小 中 假名机制、密钥共享 簇状(Cluster)

CAS 中 中 小 大 中 假名机制、密钥共享 簇状(Cluster)

LANDER 较好 大 大 小 较好 Bloom Filter、虚假链路标识 网格(Grid)

MPRSARP 好 大 中 中 中 假名机制、多路径 网状(Mesh)

Mahmoud[64] 较好 大 小 中 较好 虚假包、假名机制 网状(Mesh)

LPSS 中 大 小 大 较好 虚假包、多路径 —

Li[67] 中 大 小 中 中 随机选择中间节点 网状(Mesh)

Park[68] 较好 中 中 大 好 虚拟的 IDs、SMAC 技术 —

Gottumukkala[78] 较好 中 小 小 中 虚假基站 网状(Mesh)

RRHA 好 大 小 小 中 随机路由、隐藏基站地址 网状(Mesh)

PR & PSPR 较好 中 小 小 中 随机路由、隐藏源地址 网状(Mesh)

SACP 较好 小 小 小 中 假名机制、密钥共享 簇状(Cluster)

SLPP 中 小 中 小 中 虚假包 网状(Mesh)

Gu[81] 中 中 中 中 较好 虚假基站 网状(Mesh)

摇 摇 根据对现有 WSN 匿名通信机制的分析可知,目
前对于其匿名性的实现大多数都是采用虚假数据

包、虚假源(基站)、虚假多路径等方法,但是这对于

资源受限的 WSN 来说,有较大的通信、计算开销,不
利于保障网络的生命周期. Zhang 等[49]提出的多路

径机制在一段时间内也只采用了一条安全路径通

信,造成路径的冗余,仅适用于大规模网络. 假名策

略则需要定期地更新假名,这会增加计算或内存开

销. 为了对抗流量分析攻击,大多数的策略都是采

用延时、虚假数据流、重加密等,这些方法不能有效

地对抗计算能力强大的全局攻击方.

作为 WSN 节点隐私保护手段之一的匿名通信

机制与其他传统网络,如 Internet 隐私保护技术相

比,充分考虑了自身的网络特性,如传播媒介的开放

性、网络拓扑的动态性以及节点资源的受限性等,借
助成熟的加 /解密、混淆、多路径、假名等匿名策略,
在加 /解密技术的适用性、假名生成与映射等方面,
开展了较多有意义的研究工作. 此外,近年来被广

泛关注的直接匿名证明(DAA, direct anonymous at鄄
testation)机制,可提供较强的正确性、安全性和匿名

性,但由于其设计复杂度高,计算开销大,无法直接

应用于资源受限的传感器节点. 因此,针对 WSN 而
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言,在保证安全性与匿名性的前提下,有效地降低

DAA 计算复杂度是一个有意义的研究方向,如宋成

等[92]采用双线性对密码机制,以双线性对为工具,
提出了一种改进的 DAA 机制.

未来,WSN 节点隐私保护技术的研究不仅要关

注隐私保护的强度,而且要综合考虑节点的能量消

耗、计算能力、传输延时等方面,要以降低内存和计

算等开销、提高传输效率、提升安全性(匿名性)、减
少时延为研究目标.

4摇 WSN 匿名通信安全建议

随着 WSN 的发展,越来越多的研究人员开始关

注 WSN 的匿名通信,同时提出了不少新颖的匿名算

法、机制与技术,但目前该领域的研究尚处于起步阶

段,笔者认为未来潜在的研究热点包括以下几个

方面.
4郾 1摇 基于能量有效性的匿名通信技术

能量供给、计算能力、存储能力等资源受限是

WSN 的重要特征,能量受限已成为制约大范围、长
期部署 WSN 的最主要因素,而能量消耗和通信安全

是 WSN 最为敏感的因素. 传统网络的匿名技术,无
论提供发送方匿名的 Mix、Onion Routing 和 Tor,还
是实现发送方、接收方以及双方通信关系匿名的

DC鄄Net 和 Tarzan,它们的内存占用与计算开销等都

比较大,不适用于 WSN. 而已有的匿名通信算法往

往需要较大的通信能量消耗,从而影响了 WSN 的生

命周期.
目前,WSN 匿名通信机制大多数采用虚假数据

包、虚假源(基站)等方法,也存在通信、计算开销较

大的情况,同时,针对现有的匿名技术缺乏有效的能

效分析机制. 笔者认为,进一步研究基于能量有效

性的匿名通信技术,建立能量有效性分析评估机制,
对未来的相关研究将提供更加有效的技术支撑. 另

外,在能效有限的基础上,开展针对低复杂度、高安

全性的加密 /解密机制,构建多路径机制增加冗余路

径,提高路径反跟踪的难度等方向的研究,将更加有

助于减少能量消耗,降低通信时间延迟,提升算法的

综合性能.
4郾 2摇 WSN 跨层匿名通信机制

跨层设计是根据具体应用通过将 2 个或多个网

络功能层融合为一层,对整个层次体系进行整合.
WSN 跨层匿名通信机制的研究将探索建立一种可

靠、可长期利用的参考模型,同时结合其节点计算能

力、存储能力、通信能力以及能量供给等约束条件,
将采用信息变换或部分信息的加 /解扰方式,逐步替

代复杂的加解密运算,如散列函数、数字签名等,利
用节点仅能获取的局部拓扑信息、无线传输媒介与

动态的物理层参数等,进行跨层匿名通信机制的设

计. 所设计的匿名通信机制应对原有通信协议栈的

影响尽可能小,计算、通信的开销尽可能少;针对不

同应用服务质量需求,使用不同优化尺度;通过信息

的共享与交换,层与层之间联合优化,提高各个层的

适应性,同时满足不同组网形式、网络协议下抵御潜

在攻击的安全需要,提高整个网络的安全性能,为
WSN 的规模应用提供有力的技术基础.
4郾 3摇 基于位置的匿名路由

无线通信技术和智能移动终端的广泛应用,出
现了车载传感网、参与式传感网等各种新型网络,同
时,各种基于位置服务也得到飞速发展与普及. 现

有 WSN 基于位置隐私保护的匿名技术存在一定的

安全隐患,攻击方已具有一定的应对措施,从而直接

破解或者绕过一般的隐私保护技术. 现有的大部分

攻击模型可以分为隐私保护算法漏洞的攻击、利用

辅助信息的攻击、伪装用户攻击、拒绝服务攻击等,
但相对的防御手段较为单一,如对抗流量分析攻击,
大多数的策略都是采用延时、虚假数据流、重加密

等,这些方式不能有效地对抗计算能力强大的全局

攻击方.
进一步研究基于位置的匿名路由,将位置信息

作为潜在的知识应用于匿名路由的设计中,同时综

合考虑隐私保护强度、能量消耗、计算能力、延时等

因素. 根据用户需求、时间、地点不同,设计出具有

较高弹性的匿名路由协议,实现对节点隐私信息的

有效保护的同时,又能根据现有的位置信息发现与

其关联的潜在知识,进而为最终用户的个性化服务

提供有效的支持.

5摇 结束语

尽管对匿名通信技术已有较多的研究,但是在

WSN 领域的研究相对较少. 笔者主要阐述了传统

网络匿名通信技术与现有 WSN 匿名机制的研究进

展,并且对它们进行较为系统地分析. 虽然传统网

络的匿名技术相对成熟,但不能直接应用于 WSN,
而现有的一些 WSN 匿名通信机制是以牺牲网络其

他性能来换取节点的匿名性或隐私保护,但这可能

导致 WSN 的生命周期无法得到保障.
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WSN 匿名通信技术需要满足的条件:WSN 是

实时性网络,所以必须具有较小的时延;传感器节点

自身条件的限制,对于内存、计算和能量的开销希望

尽量少. 通过对现有的匿名通信机制分析发现,可
以借助传统网络匿名通信机制的思想 /策略,将其进

一步研究、优化,应用于 WSN 的匿名通信机制中,如
Mix 中的混淆思想、Crowds 中的组播思想、多路径策

略、动态假名机制等. 因此,在将来的工作中,将基

于分片、混淆、多路径开展匿名性和可靠性均衡的安

全路由协议研究,并将继续关注未来 WSN 匿名技术

的研究热点,包括基于能量有效性的匿名技术、跨层

匿名机制以及基于位置的匿名路由等.
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表 4摇 计算所得左右两侧二杆组的设计参数

序号 r1 / r2 a / d b / c 滋1 / 滋2 渍0 / 鬃0

1 19郾 509 8 3郾 473 5 3郾 793 1 1郾 043 8 1郾 876 6

左侧 2 15郾 855 1 0郾 925 1 5郾 527 0 0郾 847 4 1郾 198 7

参数 3 10郾 307 3 1郾 012 5 16郾 448 0 0郾 077 4 1郾 128 2

4 20郾 043 8 0郾 780 6 1郾 685 0 0郾 997 3 - 0郾 076 3

1忆 19郾 885 6 1郾 167 1 2郾 280 8 1郾 009 5 1郾 309 4

右侧 2忆 20郾 634 5 1郾 081 8 1郾 424 9 1郾 016 2 - 0郾 343 5

参数 3忆 26郾 845 5 1郾 901 2 14郾 836 6 0郾 437 0 - 1郾 045 5

4忆 21郾 521 2 2郾 049 2 3郾 054 0 0郾 904 7 - 0郾 796 4

摇 摇 通过仿真程序对综合所得机构进行运动分析,
发现左右两侧均取第 3 组参数时组成的平面五杆机

构生成轨迹与目标轨迹最为接近,且不存在分支和

逆序问题,满足设计要求. 图 5 所示为目标轨迹与

机构生成轨迹的比较.

图 5摇 目标轨迹与综合机构生成轨迹比较
摇

5摇 结束语

建立了一种基于傅氏级数的平面五杆机构轨迹

综合代数求解新方法. 通过将平面五杆机构分解为

摇 摇

两个二杆组,对轨迹综合设计变量进行解耦. 在此

基础上,分析得到机构尺寸与连杆曲线谐波参数间

的函数关系,依据这一关系建立了不同传动比条件

下平面五杆机构轨迹综合设计的新方程,通过配析

消元法进一步将方程化简为一元四次代数方程,得
到了平面五杆机构轨迹综合设计参数计算的通用公

式. 与已有的综合方法相比,该方法在实现多点轨

迹综合的同时,采用解析方法求解,无需给定初值和

建立数值图谱库,具有求解精度高,计算速度快,便
于计算机编程的特点;同时,其可得出多组可行方

案,为机构的进一步筛选和优化提供了前提.

参考文献:
[1]摇 辛洪兵, 余跃庆. 平面五杆并联机器人运动学导论

[M]. 北京: 国防工业出版社, 2007.
[2]摇 Starns G, Flugrad D R. Five鄄bar path generation synthe鄄

sis by continuation methods [ J]. Journal of Mechanical
Design, 1993, 115(4): 988鄄994.

[3]摇 Bu 'skiewicz J. Use of shape invariants in optimal synthesis
of geared five鄄bar linkage [ J]. Mechanism and Machine
Theory, 2010, 45(2): 273鄄290.

[4]摇 Lin Wenyi. Optimum path synthesis of a geared five鄄bar
mechanism [ J]. Advances in Mechanical Engineering,
2013(2): 1鄄13.

[5]摇 Chu Jinkui, Sun Jianwei. Numerical atlas method for path
generation of spherical four鄄bar mechanism [ J]. Mecha鄄
nism and Machine Theory, 2010, 45(6): 867鄄879.

[6]摇 褚金奎, 孙建伟. 连杆机构尺度综合的谐波特征参数

法[M]. 北京: 科学出版社, 2010.
[7]摇 McGarva J, Mullineux G. Harmonic representation of

closed curves [ J ]. Applied Mathematical Modelling,
1993, 17(4):

詬詬詬詬詬詬詬詬詬詬詬詬詬詬詬詬詬詬詬詬詬詬詬詬詬詬詬詬詬詬詬詬詬詬詬詬詬詬詬詬詬詬詬詬詬詬詬

213鄄218.

(上接第 17 页)

[89]摇 Zhong Ren, Younis M. Exploiting architectural tech鄄
niques for boosting base鄄station anonymity in wireless
sensor networks[J]. International Journal of Sensor Net鄄
works, 2012, 11(4): 215鄄227.

[90]摇 Ward J R, Younis M. A metric for evaluating base sta鄄
tion anonymity in acknowledgement 鄄based wireless sen鄄
sor networks [ C] 椅MILCOM 2014. Baltimore: IEEE
Press, 2014: 216鄄221.

[91]摇 Ward J R, Younis M. Examining the effect of wireless

sensor network synchronization on base station anonymity
[C]椅MILCOM 2014. Baltimore: IEEE Press, 2014:
204鄄209.

[92]摇 宋成, 李静, 彭维平, 等. 基于双线性对的直接匿名

认证方案[ J]. 北京邮电大学学报, 2014, 37(6):
72鄄76.
Song Cheng, Li Jing, Peng Weiping, et al. Research on
direct anonymous attestation scheme based on bilinear
pairing[ J]. Journal of Beijing University of Posts and
Telecommunications, 2014, 37(6): 72鄄76.

72第 1 期摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 李学刚等: 平面五杆机构计时轨迹综合的代数求解




