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基于重力模型生成假轨迹的隐私保护方法
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摘要: 针对连续查询场景中用户实时位置的隐私保护问题,设计了一种基于客户端的假轨迹生成方法. 该方法使

用网格划分地理空间,统计网格划分后每个网格内的历史查询数据. 通过分析网格内的历史查询数据构建实时预

测用户移动轨迹的重力模型. 在重力模型基础上结合历史查询概率定义了轨迹熵度量轨迹隐私保护等级,并在最

大运行速度限制下,提出了一种具有最大轨迹熵的基于 k鄄匿名的假轨迹隐私保护算法. 实验结果验证了所设计的

假轨迹生成方法能够有效地保护真实轨迹的隐私.
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Abstract: The real鄄time location privacy preserving is a hotspot in continuous Location鄄Based Services
(LBSs). A client鄄based dummy trajectory generation method is proposed. Based on the spatial grid parti鄄
tion, the history data in each cell of this grid is analyzed. Using the gravity model, a prediction model for
users蒺 movement pattern is built. Combined with the movement pattern model and the history query proba鄄
bility, the author defines a trajectory entropy to metric the trajectory privacy level. Based on k鄄anonymity
principle, a limited velocity dummy trajectory generation algorithm with maximum trajectory entropy is
proposed. Experiments from synthesis data and real鄄world data validate the effectiveness of our proposed
method.
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0摇 引言

伴随着移动互联网、智能终端设备的飞速发展

以及定位系统的广泛使用,催生了基于位置服务

(LBSs,location鄄based services)这一新型服务模式.
人们可以随时随地向位置服务提供商(LSP,location
service provider)查询所需的服务,获取各种各样的

LBSs 服务. 同时,LBSs 衍生出新的服务模式,比如,
基于位置的兴趣点推荐[1],交通预测[2] 和众包服

务[3]等,便于大数据技术的发展. 但是人们在享受

LBSs 的同时,自身的位置信息被不可信的 LSP 获

悉. 而 LSP 可能将这些位置信息以盈利性目的提供

给广告服务商,向用户收取额外的费用,也可能被敌

手长期观察导致用户的兴趣爱好、健康状况、出行轨



迹、社会关系等隐私信息泄露. 甚至在机器学习算

法的帮助下,敌手容易推断出真实轨迹,判断出用户

的生活规律,从而实施犯罪行为等[4] . 因而,位置信

息的隐私问题亟待解决.
基于 k鄄匿名位置隐私保护方法[5鄄11]面临具有大

数据分析能力获得人类真实移动模式的敌手的推理

攻击[12鄄13] . 针对假位置方案未考虑相邻位置集合间

的时空关联性导致位置隐私保护效果降低的问题,
Liu 等[10]提出了一种连续请求中通过连续合理性检

查和隐私增强技术构造假位置的隐私保护方法. 但

是该文难以确保构造虚假位置的成功率且难以抵御

具有人类移动模式的背景信息的推理攻击.
为了抵御具有这种背景信息的敌手攻击,解决

连续移动的用户每个位置的隐私问题. 综合考虑用

户静态所处位置的历史查询概率、连续查询位置之

间的转移概率和连续查询的位置之间的时空可达性

三个因素,提出了无需依赖任何匿名服务器的基于

重力模型实时构造具有最大轨迹熵的假位置隐私保

护方法,有效抵御具有大数据分析能力获得移动用

户真实移动模式的敌手的推理攻击.

1摇 相关工作

本节主要综述现有位置隐私保护中基于虚假位

置保护位置及轨迹隐私的研究工作,该类方法无需

依赖可信第三方,直接在客户端上运行隐私保护功

能模块,并且该方法不降低位置服务的查询精度,更
加实用可靠. 但是,由于构造的虚假位置常常与真

实位置之间存在差异,容易受到敌手的推理攻击.
Kido 等[14]首次提出通过客户端产生假位置保

护用户位置隐私的方法,在普遍性、阻塞程度和均匀

性三种匿名效果度量标准基础上,分别设计了 MN
(moving in a neighborhood)假位置生成算法和 MLN
(moving in a limited neighborhood)假位置生成算法,
通过在位置请求中增加一些假位置达到迷惑位置服

务提供商的目的. 但是该方法并未考虑敌手可能掌

握的背景信息,容易被攻击者排除掉一些假位置,降
低位置隐私保护的效果. 为了有效抵御基于背景信

息的敌手的攻击,Niu 等[9] 提出一种划分网格的假

位置选择算法实现基于客户端的 k鄄匿名隐私保护

(DLS,dummy location selection)算法. 该算法精心

地选择与用户所处真实位置具有相同历史查询概率

的网格位置. 然而该算法忽略了移动用户位置之间

的时空相关性,只考虑用户单个静态位置的隐私,并

不适合持续查询中轨迹的隐私保护. 而在实际应用

中,用户常常会持续向 LSP 发出位置查询,用户更

加注重连续查询中的轨迹隐私.
针对连续查询中的轨迹隐私,Lei 等[15] 提出基

于虚假轨迹的隐私保护方法,自定义了轨迹泄露概

率,通过对用户产生的真实轨迹进行旋转获得与真

实轨迹交叉的虚假轨迹,从而使得敌手无法通过轨

迹的几何形状和方向区分出用户产生的真实轨迹.
但是,他们并未采用 k鄄匿名保护轨迹,而且也未考虑

敌手拥有的背景信息,因而,容易遭到具有地图背景

信息的敌手发起的推理攻击. 后来 Li 等[16] 为了防

止拥有用户所处位置的特征的敌手的推理攻击,采
用基于 k鄄匿名的产生虚假轨迹的隐私保护方法,通
过旋转和偏移产生 k 条虚假轨迹,有效降低轨迹泄

露概率,并避免了敌手的推理攻击. 但是该方法并

未考虑虚假轨迹上连续 2 个位置之间的转移概率情

况. Niu 等[17]针对连续查询场景下用户路径隐私问

题,综合考虑最小隐匿区域和背景信息,提出了一种

高效的轨迹隐私保护机制 Dummy鄄T,确保轨迹中构

造的每个假位置尽可能地接近真实位置. 虽然他们

考虑了很多位置的真实因素,但是尚未考虑用户真

实的移动模式. 因而对于掌握一些人类移动模式的

敌手,其方法难以确保隐私保护效果.
由于大数据预测分析技术的发展,敌手容易获

得人类的移动模式[18鄄19] . 而现有的位置隐私保护方

法尚未考虑人类真实的移动模式,容易遭到推理攻

击,Bindschaedler 等[20]提出了规范系统地构造语义

真实的假轨迹隐私保护方法. 在该方法中首先提出

了两种度量人类移动模式的标准,从人类移动特征

的地理和语义维度上真实地形式化一条合成轨迹.
然后基于提出的度量标准,以用户真实轨迹为种子

构建概率生成模型合成虚假轨迹,其中人类移动特

征由马尔可夫模型构建,但是马尔可夫模型不适合

长期处理数据的场景且计算复杂度较高. 而重力模

型作为另一种有效模拟人类移动的模型,文献[21]
采用重力模型对人类移动的一致性和规律性进行建

模. 计算简单,预测效果较好. 因而,运用重力模型

模拟人类的移动模式,在获得人类移动模式的基础

上,根据自定义的度量标准设计假轨迹隐私保护

方案.
虽然 Alicia 等[22]综合考虑了人类的移动模式,

定义了信息熵度量隐私保护方法,但是它们并未考

虑移动用户的最大速率的限制. 而 Alfalayleh 等[23]
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提出了一种通用信息熵度量方法衡量隐私保护方法

的性能. 但是这些度量隐私保护方法的信息熵尚未

综合用户所处的地理特征和移动模式.
因而,综合考虑用户所处位置的地理特征、移动

模式、最大运行速度限制等因素,分别采用历史查询

概率和重力模型量化用户所处位置的地理特征和移

动用户的移动特征,提出了轨迹熵度量方法,在此度

量方法基础上,构造了具有最优轨迹熵的 k - 1 条虚

假轨迹.

2摇 预备知识

下面定义所需的背景信息、k鄄匿名隐私保护等

级、轨迹等概念,并详细说明攻击模型及研究动机.
2郾 1摇 相关定义

定义 1 (背景信息)
背景信息是指敌手根据现有的技术条件获得的

一些信息. 这些信息辅助敌手识别某个对象的真实

身份,特指用户的历史查询记录和用户的移动模式.
定义 2 (轨迹)
轨迹是指一段时间内由单点位置依时间先后组

成的集合,其形式化定义为: L = {x1,…,xm},其中,
xi = 掖ai,bi,ti业,i沂[1,m] .
其中:xi 表示第 i 个时刻用户所在位置,i 表示用户

第 i 次发出的位置查询请求,m 表示用户产生的轨

迹长度,ai 表示定位系统定位出的经度,bi 表示定位

系统定位出的纬度.
定义 3 (k鄄匿名隐私保护等级)
k鄄匿名位置(或者轨迹)隐私保护满足敌手从包

含 k 个位置(或者轨迹)集合中区分出用户位置(或
者轨迹)的概率不超过 1 / k. 其数学定义为

坌xi沂A,p(xi = U)臆1 / k,i = 1,2,…,k
其中:A 为位置(或者轨迹)匿名集,xi 为匿名集合某

个位置(或者某条轨迹),p(xi = U)为敌手判断出匿

名集中的某个位置(某条轨迹)为用户真实位置(或
者轨迹)U 的概率.

定义 4 (位置熵)
熵概念源自信息论,用来表征一个系统内的不

稳定性. 在位置服务的隐私保护中,对于敌手,设计

的位置隐私保护模块可以看作一个系统,敌手从该

系统(常包括 k 个对象的系统)中识别出某个对象

是真实用户的不确定性,可以定义为熵. 熵的标准

定义为

H = - 移
k

i = 1
pi lb(pi) (1)

其中:k 表示隐私保护系统满足 k鄄匿名条件,pi 表示

敌手从 k 个对象中识别出真实用户的概率(假设用

户的位置与用户的身份对应) .
2郾 2摇 攻击模型

针对位置服务中位置信息的攻击模型分为主动

攻击者和被动攻击者. 主动攻击者主要采取的攻击

形式是主动截取信息、合谋攻击(合谋中的攻击者

可能是事务的参与方,或者是通过买通事务的若干

参与方共同欺骗其余的参与方以获得非法权限或利

益)、推理攻击(通过分析数据非法获得对象或数据

库的知识,使得敌手以高概率推理出对象的一些敏

感信息). 而被动攻击主要是收集信息而非进行信

息的访问,数据的合法用户对该攻击无所觉察. 被

动攻击包括嗅探、信息收集等攻击方法.
假定敌手是主动攻击者,它们通过合谋手段获

得 LBSs 服务器上保存的有关移动用户的所有信息,
包括任意用户的当前和历史请求等;敌手具有大数

据分析能力,通过大数据处理技术,判断出用户的最

大运行速度、移动模式和移动概率转移模型等,有利

于推理出用户真实身份、真实位置甚至真实的运行

轨迹等信息. 另外,敌手拥有地图信息、黄页电话号

簿等,可以判断出地理区域的特征,甚至区域内人口

密度等信息.
2郾 3摇 研究动机

尽管目前已有一些基于假轨迹的隐私保护方

法,但是忽略了轨迹的移动模式等背景信息,容易遭

到基于移动模式的背景信息的推理攻击. 敌手不仅

仅能够得到某个位置区域用户发出位置服务请求的

情况,而且还可以分析出用户从一个位置到达下一

个位置的可能性,即敌手具有利用大数据挖掘技术

分析出用户可能的移动路径的能力.
在用户的历史查询和移动模型预测的基础上,

针对这种敌手设计一种新颖的轨迹隐私保护方法.
用户可以在设备上产生 k 个不确定性最高的假位

置. 假如用户持续运动产生了一条 m = 3 的轨迹,按
照现有的轨迹隐私保护算法,用户只能保护处于当

前位置之前经历过的所有位置的隐私,也就是说,产
生 k - 1 条从几何形式上与真实轨迹相似的轨迹,达
到混淆真实轨迹的目的. 但是如果用户需要对每个

时刻都进行隐私保护,该算法的计算量非常大,并且

没有从出现的概率性角度获得与用户真实的运动模
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式相似的假轨迹. 如图 1 所示的场景,用户从下班

地点出发的真实轨迹是先去附近的医院,然后到达

购物中心.

图 1摇 抽象用户运动轨迹示意图
摇

如图 1 所示, 用户从下班地点出发,到达附近

的医院,再到购物中心,构成真实轨迹, 用实线表

示. 其中医院是敏感位置, 用户不希望被 LSP 获得

此位置. 此时, 用户通过伪造 2 条假轨迹保护真实

轨迹中的敏感位置信息, 其中一条假轨迹是由下班

地点到公园,再到购物中心构成,用点式虚线表示;
另一条假轨迹是由下班地点到急救中心,再到购物

中心构成,用虚线表示. 由于用户到达这些位置点

的可能性存在差异,用户从下班地点到达急救中心

的可能性较低,而从下班地点到达公园的可能性较

高. 从这种差异上来看,敌手可以排除假轨迹中可能

性较低的轨迹,从而降低了轨迹隐私保护效果. 因
而,在构造假轨迹过程中充分考虑用户在位置之间

的转移可能性(转移概率),可以有效抵御基于移动

模式的背景信息的推理攻击.

图 2摇 系统架构示意图

2郾 4摇 系统结构

如图 2 所示,系统架构包括位置服务提供商、移
动互联网、具有隐私保护功能(Dummy 生成系统)的
移动设备、定位系统以及移动模型处理部分. 在该

架构中各个部分 LSP 常见的有百度、腾讯和谷歌

等. 移动互联网由蜂窝网络、WiFi 和蓝牙等无线通

信设备表示. 智能设备包括智能手机、平板电脑、穿
戴设备等. 移动模型处理部分由移动用户在发起位

置服务请求之前,向大数据处理服务器获得所需的

移动通用模型.
位置服务请求中用户端处理流程大致可以描述

为:淤 用户预先获得所处区域的历史查询概率分布

及移动模型;于 用户在本地产生假位置,将这些假

位置与真实位置混淆一起;盂 用户每隔一段时间向

LSP 发起位置服务查询请求;榆 用户等待 LSP 的响

应结果.

3摇 基于重力模型假轨迹生成算法

假轨迹方法作为一种无需增加第三方服务器达

到隐私保护目的的方法,可以确保用户获得精准的

查询结果. 下面详细描述该方法的设计过程:如何

构造出 k 个假轨迹集合满足轨迹熵值最大,有效抵

御拥有人类移动模式和区域历史查询记录的攻击.
假如区域按照网格划分为 N 伊 N 个网格,用户在这

些网格内移动. 每个网格具备自身的特点,如有些

地方是城市闹区,有些地方是偏僻的郊区,有些是水

域,并且用户移动满足人类共有的移动模式. 在这

些考虑因素的范畴内,设计假轨迹生成算法.
3郾 1摇 历史查询概率

历史查询概率定义为

qi =
Qi

移
N2

i = 1
Qi

(2)

其中:Qi 指第 i 个网格内出现位置查询请求的次数,
N2 是指整个研究区域包含的网格数目. 第 i 个网格

的历史查询概率 qi 就是第 i 个网格内出现位置查询

请求的次数占整个研究区域内出现位置查询请求次

数的比值,历史查询概率 qi 表示第 i 个网格区域内

人们的到访情况,可以通过多种方法获得历史查询

概率. 如通过移动接入点统计在网格内出现的位置

查询请求的次数,或者根据移动设备运营商基站转

发的位置服务统计位置查询请求的次数. 对于这里

选取的 k 个位置需要对这些位置的历史查询概率进

行归一化处理,以便于计算.
3郾 2摇 移动模型建模

下面对研究区域中的用户位置构建移动模型,
求解用户位置的转移概率. 首先采用重力模型对位

置之间移动用户的流通量进行建模,然后根据历史

查询数据拟合重力模型求解调整系数,最后根据建

立的重力模型计算位置的转移概率.
重力模型的思想源自牛顿提出的万有引力定

律. 2 个位置之间人员流动情况可以看作 2 个位置
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之间相互吸引程度的强弱,与 2 个位置之间转移的

可能性正好吻合. 该重力模型广泛应用在交通、人
口迁移、商业贸易等领域[24鄄26] . 而在基于位置服务

的隐私保护中,将该模型用来辅助设计隐私保护算

法研究尚不多. 现在重点介绍如何用该模型对移动

用户移动模式进行预测. 首先,定义重力模型框架:

Ti, j = c
(Oi) a(D j) b

exp( rsi,j)
(3)

其中:Ti, j表示从第 i 到第 j 个位置之间的出行量,Oi

为离开第 i 个位置的交通发生量,D j 为到达第 j 个
位置的交通吸引量,si, j为第 i 到第 j 个位置之间的

距离,a、b、c、r 为该模型的调整系数,i 和 j 分别在网

格空间内取值,i, j沂{1,2,…,N} .
根据历史查询数据拟合重力模型求解调整系

数. 采用多元线性回归方法对该模型进行拟合,求解

该模型中的调整系数. 对式(3)左右两端同时取以

e 为底的对数,可以得到重力模型的对数表达式,即
lnTi,j = lnc + alnOi + blnD j - rsi,j,i,j沂{1,2,…,N}

(4)
其中:lnOi、lnD j 和 si,j是自变量,lnTi,j是因变量,lnc、
a、b 和 r 是系数. 将自变量 lnOi、lnD j 和 si,j( i,j沂{1,
2,…,N})表示成矩阵 X,即

X =

1 X11 X12 X13

1 X21 X22 X23

左 左 左 左
1 XI1 XI2 XI

æ

è

ç
ç
ç
çç

ö

ø

÷
÷
÷
÷÷

3

(5)

其中:X(i -1)N + j,2 = lnOi,X(i -1)N + j,2 = lnDj,X(i -1)N + j,4 =
si,j,I = N2 . 将因变量 lnTi,j( i,j沂{1,2,…,N})表示

成矩阵 Y,即
Y = (Y1,Y2,…,YN2) T

其中 Y( i - 1)N + j = lnTi,j . 将系数 lnc、a、b 和 r 表示成矩

阵 茁 = (lnc,a,b,r) T,用 着 表示 Y 和 X 两个向量之

间的偏差. 将式(4)表示成线性方程组的形式,得到

Y = 字茁 + 着 (6)
然后采用最小二乘法估计系数向量 茁̂. 按照偏

差平方和最小原则估算 Y( i - 1)N + j的误差 E 有

E = 移
N2

r = 1
(Yr - Ŷr) 2 (7)

其中:Yr 表示真实的数据;Ŷr 表示样本数据,该样本

数据通过分析历史轨迹数据中人员流量获得. X 由

历史轨迹数据中人员离开量和到达量及统计的位置

之间的距离获得,因而系数估计值 茁̂ 为

茁̂ = (XTX) - 1XTY (8)
通过式(8)计算出的系数矩阵 茁̂ 可以得到系数

lnc、a、b 和 r,进一步可以得到重力模型中的调整系

数 a、b、c、r,将调整系数代入式(3)可以得到重力模

型的表达式.
将所需要的 Oi、D j 和 si,j代入重力模型的式(3)

可以计算出第 i 个位置和第 j 个位置之间的出行量

Ti,j . 用第 i 个位置和第 j 个位置之间的转移概率 P i,j

表示第 i 个位置和第 j 个位置的转移情况,将求得的

第 i 和第 j 个位置之间的交通流通量 Ti,j代入式(9)
计算第 i 个位置和第 j 个位置之间的转移概率为

P i,j =
Ti,j

移
k
Ti,k

(9)

3郾 3摇 轨迹熵

轨迹熵作为一种度量隐私保护等级的方法,A鄄
licia 等[18]详细地说明了位置熵扩展到连续位置熵

的过程,但是他们只考虑连续位置之间的到访概率,
并未考虑两个位置之间的转移概率. 因而针对连续

查询中基于 k鄄匿名的位置隐私保护,定义轨迹熵.
而轨迹熵,表征一段轨迹泄露给敌手的可能性. 因

为轨迹上每两个位置之间存在一个转移可能情况,
将该性质反映到熵中,定义为一个新的概念:连续查

询实时轨迹熵

H j = - 移
k

j = 1
p j lb(p j) (10)

p j = q(xi - 1
j )R(xi

j | xi - 1
j )q(xi

j) (11)
其中:xi - 1

j 表示第 j 条轨迹上第 i - 1 个时刻用户所

处的网格,R( xi
j | xi - 1

j )表示第 j 条轨迹中用户从第

i -1 个时刻所处的网格 xi - 1
j 跳转到第 i 时刻所处网

格 xi
j 的概率,q(xi

j)表示第 j 条轨迹中第 i 个时刻用

户在网格 xi
j 发起查询请求的概率,q(xi - 1

j )表示第 j
条轨迹中第 i - 1 个时刻用户在网格 xi - 1

j 发起查询

请求的概率,p j 表示第 j 条轨迹上第 i - 1 个时刻用

户在网格 xi - 1
j 发起查询请求并且在第 i 个时刻的用

户在网格 xi
j 发起查询请求的概率. P i

j = q(x - 1
j )R(xi

j

| xi - 1
j )称为轨迹概率. 当所有的 p j 取值相等时,轨

迹熵 H 取得最大值,即 max(H j) = lb(k) .
用户的历史查询概率和移动倾向性从信息熵中

体现出来,一般是整个 k 个数据集的概率值越接近,
熵值往往更大. 这从隐私保护的角度看,k 个数据集

的可区分性越低,对于隐私保护的效果越好. 因而,按
照该隐私量化标准进行下面的 k 个数据集的设计.
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3郾 4摇 生成假轨迹

从轨迹的角度,将轨迹上的每个位置进行有效

的隐私保护,达到连续观察位置查询请求的用户轨

迹的不可区分.
针对实时保护轨迹隐私场景,实时构造 k 个假

位置保护每条轨迹上每个位置的隐秘性. 综合考虑

用户的最大移动范围,在此限定条件下,采用贪心算

法达到产生的 k 条轨迹的轨迹熵的最优.
假设用户在一个 N 伊 N 网格区域内移动,移动

速度为 v,最大的运动速度为 vmax . 用户每隔 驻t 发出

一次位置查询请求,该用户对自身的隐私要求限制

为 k. 为了避免遍历所有空间网格内,降低算法的复

杂度,在此要求穷举法获得的数据集中每个元素

满足:
灼 = argmax H j, s. t. , s臆vmax驻t (12)

其中:s 指选择的第 i 个时刻的假位置到下一个 i + 1
时刻位置之间的距离,驻t = ti + 1 - ti . 详细过程如算

法 1 所示.
算法 1摇 限制速度地实时选择假轨迹算法

输入:区域网格空间 N 伊 N,真实轨迹 Lu{x1,x2,
…,xm},最大运行速度 vmax

输出:k 条轨迹的匿名集合、轨迹熵

步骤:
1) 根据网格空间,获取到对应的历史查询概率

q(xi
j)和转移概率 R(xi

j | xi - 1
j )

2) 取出真实轨迹 Lu中第一个位置 x1,调用 DLS
算法[9]

3) 以 k 个位置为中心,vmax驻t 为半径划定圆形

区域,计算圆形区域内对应的网格

4) 计算用户处于网格处的实时轨迹熵值,将这

些熵值进行排序,选出实时轨迹熵最大的 k 条轨迹

5) 重复第 1)步到第 4)步直到选出具有最大实

时轨迹熵的 k - 1 条轨迹第 m 时刻的网格

6) 输出由上述步骤选出的第 1 个时刻到第 m
个时刻 k - 1 条假轨迹

3郾 5摇 安全性分析

假设敌手的目的是为了得到用户的准确位置,
并通过准确位置获得与用户位置相关的私密信息.
敌手具有的背景信息包括:敌手知晓用户提交到

LSP 的位置查询请求的时间和位置信息;长期观察

收集到用户在区域内发送位置查询请求的概率;敌
手拥有用户地图信息,知晓两个位置之间的距离和

可达时间;具有大数据分析出用户移动模式的能力.

但是,敌手并不能匹配出用户与所知晓的信息.
定理 1摇 本文方法抵御合谋攻击.
如果多个用户组成一个集合 S,而且彼此之间

互相关联,则存在合谋攻击.
埚u1,…,ui沂S,cov(ui,u j)屹0,

i屹j 且 i, j = 1,2,…
而本方案只在客户端构造并运行,不考虑与其

他客户端进行合作的情况. 如果考虑 LSP 与其他敌

手合谋,则敌手也将进行推理攻击.
定理 2摇 本文方法抵御推理攻击.
针对 k鄄匿名的推理攻击,假设用户真实的轨迹

为掖v1,v2,…,vi业,LSP 接收到的集合胰
k

j = 1
掖 v1j ,v2j ,…,

vij业,每条轨迹具有 m 个位置点,从其中 i 位置的历

史查询概率 qi,可以判断 i 位置是不是真实存在的

位置,另外,通过判断 i - 1 位置转移到 i 位置的概率

R(vij | vi - 1
j ),如果 R(vij | vi - 1

j )勰0,则可以推断该段轨

迹是伪造的轨迹.
然而,本方案正是从这两个量的角度出发,选择

出于真实轨迹尽可能接近的轨迹. 根据上文定义的

轨迹概率 P i
j = qiR(xi

j | xi - 1
j ),计算由 k 个位置构成的

集合的熵值 H,采用贪心算法获得 H 最大的情况的

最优解,所以很显然敌手难以分辨出其中哪段轨迹

是虚构的轨迹.

4摇 实验及仿真

为了验证基于重力模型的假轨迹生成算法的有

效性,采用微软亚洲研究院 Geolife 收集的真实数据

集进行实验[27],分析出重力模型. DUMMY 生成系

统调用百度地图的 API 接口,进行真实环境的测试.
4郾 1摇 基本设置

开发环境采用 Matlab 编程,硬件环境为 Intel
Core i5鄄4258U@ 2郾 4 GHz 处理器,4 G 内存;软件环

境采用 Matlab R2010b 软件.
实验数据部分采用微软亚洲研究院 Geolife 项

目收集的 2007鄄04鄄01—2012鄄08鄄01 期间 182 个用户

的 GPS 轨迹数据. 整个数据集由 17 621 条轨迹,总
行驶距离为 1 292 951 km,总耗时 50 176 h. 这些数

据是由不同的 GPS 日志记录器和 GPS 手机采集.
从中随机选取 1 000 条轨迹,大致反应出北京市各

个区域的人口流动情况.
实验分为两部分,第 1 部分是根据已有数据集

拟合出重力模型,分别计算出两地之间的交通流量、

26 北 京 邮 电 大 学 学 报摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 第 40 卷



进入某地的交通量、离开某地的交通量和两地之间

距离;第 2 部分是利用合成的数据和真实数据,实现

轨迹生成算法.
4郾 1郾 1摇 拟合重力模型

从 Geolife 数据集中选用 E116毅 ~ E116毅14忆,北
纬 N39毅85忆 ~ N39毅94忆,100 km 伊 100 km 区域内的轨

迹数据,并划分该区域为 100 伊 100 个网格,模拟出

任意 2 个网格之间的吸引度情况,得到下面 4 个矩

阵:每 2 个网格之间的轨迹数量 T;指定轨迹方向后

从第 i 个网格出发的轨迹数量 O(交通发生量);到
达第 j 个网格的轨迹数量 D(交通吸引量);第 i 个
网格到达第 j 个网格的距离 s.

假设用户连续发起 3 次查询服务,产生一条由

网格位置(1,2)寅(2,2)寅(3,2)组成的轨迹. 为了

便于验证算法的性能优劣,选用一些实例数据进行

实验. 这些数据是从大数据中抽样出来的部分数据,
用来分析重力模型. 选用的实例数据如表 1 和表 2
所示. 参数 D j 表示到达第 j 个网格的轨迹数量,参
数 Oi 表示从第 i 个位置离开的轨迹数量. 如表 1 中

坐标为(1,2)的网格为第 1 个位置,坐标为(2,2)的
网格为第 2 个位置, 这 2 个网格之间的距离 s 值为

17,到达第 2 个位置的车辆数量 D j 值为 7,从第 1 个

位置离开的车辆数量 Oi 值为 7. 根据表 1、表 2 中的

已知数据,经过多元线性回归方法,标定出重力模型

中的系数,求得重力模型中系数 lnc、a、b 和 r. lnc =
2郾 181 3,a = 1郾 303,b = 1郾 008 9,r = 2郾 1. 最后得到重

力模型为

Ti, j = 0郾 78
(Oi) 1郾 303(D j) 1郾 008 9

exp(2郾 1si,j)

表 1摇 两个位置之间的距离 si,j

j
i

1 2 3

1 8 17 22

2 17 15 23

3 22 23 7

表 2摇 到达 Dj及离开 Oi的车辆数量

D j

Oi

1 2 3

1 17 7 4

2 7 38 6

3 4 5 17

摇 摇 在此模型基础上,假定给定 Oi和 D j,根据上述

模型(该模型通过验证理论结果与真实结果吻合),
可以获得如表 3 所示的 Ti,j .

表 3摇 两地之间的出行量

j
i

1 2 3

1 6郾 922 779 38 0郾 580 826 24 0郾 192 117 648

2 0郾 447 419 11 0郾 237 730 62 0郾 068 995 34

3 0郾 125 571 49 0郾 046 727 2 1郾 390 826 01

合计 7郾 495 769 98 0郾 865 284 04 1郾 651 939

摇 摇 为了刻画出两个网格之间的来往流量的转移关

系,将 Ti,j转换为归一化的转移概率 R i,j . 该转移概

率计算结果如表 4 所示.

表 4摇 归一化转移概率

j
i

1 2 3

1 0郾 691 379 64 0郾 058 007 26 0郾 019 186 84

2 0郾 044 683 85 0郾 023 742 21 0郾 006 890 581

3 0郾 012 540 85 0郾 004 666 657 0郾 138 902 13

4郾 1郾 2摇 历史查询概率

假设根据上述提出的方法可以获得网格位置对

应的历史查询概率 q(xi
j ) . 本实验中根据合成的数

据计算出 q(xi
j ),假设用户发出请求的概率满足高

斯分布,统计网格内分布到的个数并进行归一化处

理,获得各个网格单元内的概率值. 实验选用 1 万

个高斯分布的点进行实验,所得结果如表 5 所示.

表 5摇 历史查询概率

j
i

1 2 3

1 0郾 002 9 0郾 005 7 0郾 009 6

2 0郾 009 7 0郾 014 9 0郾 021 8

3 0郾 009 6 0郾 016 4 0郾 022 5

摇 摇 在已知历史查询概率和转移概率基础上,根据

轨迹熵的定义计算轨迹熵,比较选择的 k 条轨迹是

否是最优的. 假设真实位置处于网格(1,2)寅(2,
2)寅(3,2),用这些位置随机组合成一条长度为 3
的轨迹,计算所有的熵值,对这些熵值排序,取出排

在前 2 的两条轨迹.
在获得这些信息后,应用该算法产生假轨迹,在
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该区域内选定某个位置作为用户真实的发送请求的

位置,采用 DLS 算法[9]产生 k - 1 个假位置,然后按

照提出的算法,产生 k - 1 条假轨迹.
由于该算法增加了历史查询概率及移动转移概

率等限定条件,并且基于假位置的方法不会降低用

户的查询精度,因而性能方面可以考虑算法的隐私

保护等级和运行时间.
4郾 2摇 实验结果

实验所需要的网格索引,历史查询概率值和转

移概率值与网格的映射关系已知. 分别在合成的轨

迹数据集和真实轨迹数据集情形下,对本文方案具

有的隐私保护效果进行实验,为了简化实验,本次实

验选用一条轨迹长度为 3 的轨迹作为种子轨迹. 在

合成数据集的情形下,选用了改进版的 DLS 算法、
随机选择算法、最优选择算法作为参考;而在真实轨

迹集情形下,由于数据集有限,为了实验效果,选用

了随机选择算法和最优算法,用来与本文算法进行

轨迹熵的比较.
4郾 2郾 1摇 合成数据集下轨迹熵与隐私等级关系

利用合成的轨迹,分别对比随机模式、连续运行

DLS 模式、最优轨迹模式、重力模型预测模式(本文

方案)下,按照轨迹熵计算公式计算出的熵值如图 3
所示,其中横坐标是匿名等级 k,纵坐标是轨迹熵,
带星号曲线为最优的轨迹熵,标记菱形的曲线为随

机走动时轨迹熵,标记圆形的曲线是 DLS 在连续情

况下熵值变换情况,标记方形的曲线为本文提出的

方案.
从图 3 中可以看出,轨迹熵随着 k 值增加而不

断增大,采用选择与真实位置具有相同的背景信息

的 k 个位置,可以获得比较大的熵值,也就是说具有

更好的隐私保护能力,具有更强的不可区分性. 而

在实验所选的区域内选择连续的假位置,构成 k鄄匿
名的轨迹集,根据这些假轨迹计算轨迹熵,由于选择

的随机性,造成选择出的假轨迹对应的背景信息值

差异较大. 因而轨迹熵较小,明显低于所提的方案.
另外,图中 DLS 方案是改进的 DLS 算法(在选择单

点位置时采用 DLS 算法,而选用连续两个位置时为

两个位置之间的转移概率随机分配值) . 从图中发

现本文的方案较改进的 DLS 算法具有更高的轨迹

熵,表明轨迹隐私保护效果更好. 与最优方案对照,
由于本文的方案限制在有效的运行区域内,造成选

择的轨迹并不是整个区域内轨迹熵最大的区域,而
只是局部区域轨迹熵最优,所以轨迹熵低于最优

方案.

图 3摇 合成数据环境下轨迹熵比较
摇

4郾 2郾 2摇 真实轨迹数据隐私保护等级比较

主要实现了通过真实轨迹集拟合重力模型,产
生转移概率值,将本文方案与随机选择算法、最优算

法进行比较. 从图 4 中可以看出,本文算法比随机

选择的位置(baseline)具有更高的隐私性,但是由于

真实数据的模拟比较有限和时间复杂度的问题,选
择隐私保护等级 k 在 3 ~ 7 之间,轨迹熵值的变化趋

势如图 4 所示. 分析数据变化可知,随机模式下选

择假轨迹,选择的位置具有的转移模型和历史查询

概率不确定,而提出的算法以轨迹熵最大为前提选

择假位置,因而,在轨迹熵方面明显比随机选择的方

法更优. 由于真实轨迹集在有限的 100 伊 100 网格

内,能够统计出的所需数据有限,在未来工作中,应
该扩大网格空间,细粒度化单元网格,这样可以获得

更精准的背景信息.

图 4摇 真实环境下轨迹熵比较
摇

4郾 2郾 3摇 算法复杂度及其运行时间

除了验证算法的隐私保护效果之外,还需要分

析算法复杂度. 该算法的时间复杂度主要在于遍历

网格空间对应的背景信息值,经过对这些背景信息

值进行排序选择轨迹熵值排在前 k 位的位置,用于
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构成最终的 k鄄匿名的轨迹集. 由于笔者提出的算法

增加了最大运行范围的限制,大大降低了所需的遍

历空间和算法的运行时间. 在本实验给定的环境

下,笔者提出的算法复杂度为 O(( 啄n) k),其中 啄 取

决于运行速度及查询周期,啄 < 1. n 表示网格数目,k
表示匿名集合大小. 用作比较的算法的复杂度分别

为:随机选择算法(O(nk))、最优选择算法(O(n2k))
和 DLS 算法(O(2nk)) .

这些算法的运行时间差异如图 5 所示. 由于随

机选择算法不需要进行遍历、排序等处理,直接在给

定的位置点中选择 k 个位置,然后重复运行 3 次即

可完成 k鄄匿名轨迹集的构造. 而最优方案需要遍历

给定的所有位置点,查询位置点对应的背景信息值,
所以时间开销方面大大增加,而本文方案在给定的

位置点中根据可达到区域限制条件进行位置选择,
减少了查询数量. 因而较最优方案,在时间运行方

面可以节约一些时间. 而对应改进的 DLS 方案

(DLS 方案运行 3 次),因为算法需要二次排序,所
以算法运行时间大大增加.

图 5摇 算法运行时间比较

5摇 结束语

针对基于位置服务中移动用户持续发出位置请

求产生的轨迹隐私保护问题,提出了一种考虑真实

轨迹运动模式的生成虚假轨迹的隐私保护方法. 本

方法直接可以运行在移动设备上,实时地保护移动

用户每个位置处的隐私,通过综合考虑用户所处区

域的历史查询概率和用户在空间上移动转移情况,
构建 k - 1 条每个位置处都满足熵值最大的虚假轨

迹,使得拥有历史查询概率和移动模式预测能力的

敌手无法区分真假轨迹. 从安全性和实验仿真进一

步验证了该方法的有效性. 另外,如何将提出的模

型应用在发布轨迹的隐私保护中和考虑逆高斯模型

的应用将是下一步工作.
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