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软件定义数据中心网络研究

于摇 洋,摇 梁满贵,摇 王摇 哲
(北京交通大学 计算机与信息技术学院, 北京 100044)

摘要: 提出一种软件定义数据中心网络方案. 采用多控制器进行层次多域管控,引入向量地址作为数据交换标签,
结合自主研发低造价交换设备和商业级服务器设计,并实现数据中心网络模型. 实验结果表明,该方案具有良好的

实用性和可编程特性,有效地解决了数据中心网络扩展性差、运维成本高和管控方式复杂等问题,为构建未来绿色

节能数据中心网络提供了重要思路.
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Software Defined Data Center Networks
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Abstract: With employing vector address as the switching label, a new type of data center network de鄄
ployment scheme named software defined data center network was proposed. The restriction of the pro鄄
cessing ability of controllers and the bandwidth for control channel was solved in the scheme by adopting
hierarchical multiple controllers. A self鄄developed OpenFlow switch was applied combing with commercial
servers in constructing the new data center network. It is shown that the scheme has good practicability
and programmable features, and it effectively solves the problems such as poor scalability, high mainte鄄
nance cost and complex management in data center network. The scheme also provides a valuable refer鄄
ence for the construction of green data center network.
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摇 摇 目前 OpenFlow 技术在流表的可扩展性和能耗

等方面存在限制因素. 研究者提出一些改进策略,
如内存能耗优化策略[1]、多级流表映射算法[2] 和基

于资源复用的流表存储优化方案[3]等. 但数据中心

的业务复杂性和规模不断增大,上述方法不能从根

本上解决流表存储容量受限问题. 为使数据中心向

绿色节能和弹性演进,必须在组间级、设备级及网络

架构级不断研究出新的方法与技术[4] . 为此,提出

软件定义数据中心网络方案(SDDC,software defined

data center),引入向量地址作为数据交换标签并采

用多控制器进行层次多域管控,有效解决数据中心

网络扩展性差、运维成本高和管控方式复杂等问题.
为未来数据中心网络建设提供必要的借鉴和参考.

1摇 向量地址和 SDDC 网络模型

1郾 1摇 向量地址

向量地址(VA,vector address)是一种新的网络

地址编码技术[5],交换机为其所有端口按序依次分



配一个本地序号(PI,port index). 将通信路径上的

交换机的本地端口序号按序依次组合形成的序列形

成向量地址. 以图 1 所示的网络为例详细说明 VA.
网络包含端系统 A、B、C、D 和向量交换机(VS, vec鄄
tor switch)E、F、G、H、I、J. 设从 A ~ D 的通信路径为

A寅G寅I寅J寅D,对应输出端口序号依次为 A:1、G:
2、I:4 和 J: 2,将这些端口号依次组合形成的序列

就是从 A ~ D 的向量地址 Vad = 1242. 用二进制编

码表示{1,10,100,10},整合为{11010010},该序列

独立完整地标识了从 A ~ D 的一条通信路径. 其中,
各交换机的地址位数可以不同,需根据端口数量提

前配置到交换机中. 向量交换就是以向量地址作为

数据交换地址的包交换过程.

图 1摇 VA 转发原理
摇

1郾 2摇 SDDC 模型

1郾 2郾 1摇 SDDC 网络架构

为研究和验证软件定义网络(SDN,software de鄄
fined networks)和向量交换技术在数据中心网络建

设和管理方面的作用,设计了软件定义数据中心网

络方案. 如图 2 所示,系统由 3 部分组成,以下将逐

一介绍.
1) SDDC 管理器

用于实现整个数据中心业务逻辑功能,同时与

SDN 网络操作系统和虚拟机管理接口统一计算和

存储网络资源,以保证计算资源与网络资源同步调

度,其内部保存了每个租户虚拟机与网络资源信息

的对应关系,为每个用户提供逻辑视图,且与其他网

络租户相互隔离.
2) 虚拟机管理

用以实现资源管理、计算与存储和上报虚拟机

创建、迁移等事件,其内部包含资源调度、高可用性

和虚拟机迁移等模块.
3) SDN 网络操作系统

用于实现全网络资源管理,通过 OpenFlow 协议

控制数据面转发设备. 其软件部分包括 NOS 核心,
由 VS、OpenFlow 交换机 ( OFS, OpenFlow switch)、
OpenFlow 控制器(OFC,OpenFlow controller)和向量

控制器(VAC,vector address controller)组成. 其中

OFC 由 OpenFlow 全局控制器 ( OFGC, OpenFlow
global controller) 和 OpenFlow 局部控制器 (OFLC,
OpenFlow local controller)构成.

淤 VS
网络边缘使用 OFS,进入网络核心后,采用 VS

负责数据的高速转发,省去使用三态内容寻址存储

器(TCAM, ternary content addressable memory)带来

的成本和能耗等问题. 当有新数据流出现时,仅需

在两个边沿网关 OFS 上各增加一条流表项,位于核

心网的 VS 无需增加任何表项存储和查找代价.
于 OFS
作为边沿网关连接终端和 VS,它的任务包括路

由请求,收到新数据流后,向 OFC 发送路由请求,进
行流表更新操作;流表查找,用以实现向量包与其

他类型的包格式转化,如可提供 IP、多协议标记交

换技术(MPLS,multi鄄protocol label switching) 等各

种类型终端机的支持. 同 OpenFlow 标准相比,OFS
仅在指令操作集中新添加数据包的封装与解封装

操作.

图 2摇 SDDC 网络架构
摇

盂 SDDC 控制器

如图 3 所示, OFLC 直接负责控制和响应 OFS,
通过向量通道与 VAC 通信,并在 VAC 的协助下进
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行本域内网络拓扑收集和与路由计算. OFLC 通过

OpenFlow 通道添加新流表项至 OFS 中,流表项新添

加对原始数据的封装与解封装功能. VAC 通过向量

网控制面协议管理核心网 VS 及拓扑信息,并将搜

集的信息上报至 OFLC 中,VS 结构简单,只需配合

完成极少信令处理.

图 3摇 SDDC 控制面结构
摇

1郾 2郾 2摇 SDDC 网络通信过程

在图 2 所示的 SDDC 网络中,以 X 和 Z 通信为

例说明 SDDC 网络数据通信过程,假设通信路径为:
X寅A寅I寅E寅F寅H寅C寅Z. 步骤说明如下:

淤 X 收到 Z 的数据包 Pkt;
于 收到数据包 Pkt 后,查找流表,若命中,则转

至步骤愚;否则,A 向 OFLC 发送路由请求;
盂 OFLC 检查 A 和 C 是否在同一个网域,若不

在同一个网域,则向 OFGC 发送路由请求,OFGC 启

动路由模块功能,计算出通信路径,回应 OFLC 并将

新的流表项发送至下层两个 OFLC,继而由 OFLC 下

发流表至对应 OpenFlow 交换机中;否则,转至步

骤榆;
榆 OFLC 发现 A 和 C 在同一网域,启动路由模

块,并在 VAC 的协助下得到通信路径,回应 A 的路

由请求并将新的流表项下发至 A 和 C 中;
虞 A 接收 OFLC 发来的路由回应,并添加新的

流表项至本地流表中,开始进行数据包 Pkt 转发

操作;
愚 A 根据匹配成功的流表项,添加向量包头和

VA 至 Pkt 中以实现对 Pkt 的封装过程,此时,变为

向量包 Pktva(Pktva = Head + VA + pkt). 假设路由

得到的路径序列是 A寅I寅E寅F寅H寅C,则将 Pktva
转发至向量交换机 I;

舆 I 收到向量包 Pktva 后,按照向量交换方式

转发至 E,依次类推,重复上述过程直至送达 C,VA
耗尽;

余 C 收到向量包 Pktva 后,查找流表,仅需去除

向量包头即可完成解封装操作,转化为原始数据包

Pkt,并将其送达至 Z;
俞 Z 接收数据,完成通信过程.
Z 到 X 的数据传输过程相同,仅方向相反,继而

X 与 Z 建立起相互信任的支持任意数据类型的

通信.

2摇 实验比较

在 SDDC 网络模型中,采用多控制器进行层次

多域管理,可有效地解决控制器处理能力和控制通

道带宽的约束问题. 同时,采用向量交换技术对数

据中心数据面进行改进,以下将分别从交换机路由

和转发两方面分析 SDDC 网络优势.
2郾 1摇 SDDC 和 OpenFlow 路由比较

为比较 SDDC 和 OpenFlow 的路由,下面将统计

在相同的路由信息和网络拓扑情况下两者在路由时

所消耗的信令数,假设数据流都经过 n 个网络节点

进行转发.
在 OpenFlow 网络中,接收数据包的 OFS 路由

需要的信令数为 3(1 条 PACKET鄄IN 消息,1 条 Mod鄄
ify State Message 和 1 条 PACKET鄄OUT 消息),其他

n - 1 台 OFS 各需要信令数为 1 (modify state mes鄄
sage),因此,共消耗 n + 2 条信令数,与路径跳数 n
呈线性比例.

在 SDDC 网络模型中,分 2 种情况讨论:一种情

况是边沿两台 OFS 在同一个网域时,则这两台 OFS
所需要的信令数是 4 (1 条 PACKET鄄IN 消息,2 条

modify state message 和 1 条 PACKET鄄OUT 消息),其
余 n - 2 台 VS 无需流表更新信令,共需信令数为 4;
另一种情况是边沿两台 OFS 不在同一个网域内,这
两台 OFS 所需要的信令数仍是 4,对应上层 OFLC
所需要的信令数共 3 条(1 条 PACKET鄄IN 消息和

2 条modify state message),此时所需要的信令总数

是 7,与网络跳数无关. 可知 SDDC 与 OpenFlow 在

路由更新所消耗的信令数之比是 4:( n + 2)或 7:
(n + 2). 根据中国因特网网络跳数平均为 13[6],将
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n 取值为 13,则 SDDC 所需要的信令数平均约占

OpenFlow 信令数的 36% . 这说明路由和流表更新

过程得到大大简化.
2郾 2摇 OpenFlow 交换机与向量交换机的比较

网络现场可编程门阵列 ( NetFPGA, net field鄄
programmable gate array) [7] 是一个为研究者提供的

低成本可重用的网络硬件平台,使得研究者可以在

该硬件上搭建吉比特的高性能网络系统模型. 基于

NetFPGA 实验平台设计实现了 SDDC 交换机,可完

成 4 个千兆接口的交换功能,其数据包转发处理模

块如图 4 所示. 当接收到数据包后,首先进行包头

解析,读取当前分量 PI,调度机制根据 PI 进行交

换阵列调度,VA 处理结束后,数据包分别进入采

用片上广播识别存取法(BRAM,broadcast recogni鄄
tion access method)实现的缓冲队列 0 ~ 3 中,这里

不再使用片外动态随机存取存储器( DRAM,dy鄄
namic random access memory) 和静态随机存储器

(SRAM,static random access memory) . 这样不仅解

决了片外存取的速度限制问题,也降低了资源开

销和成本.

图 4摇 基于 NetFPGA 的 VS 结构
摇

该研究基于 NetFPGA 的交换机,并对硬件资源

消耗做出了详细统计分析,其中包括 LUT、Slices 和

片外存储等,同时,将 VS 与 OFS、IPv4 Router 和以太

网交换机(Ethernet switch)等参考设计进行实验比

较,对比结果如表 1 所示.
上述统计结果可以看出,将 VS 用于大规模数

据中心网络数据转发中具有以下优势:VS 片内资源

消耗非常少,DFF 和 LUT 等资源消耗平均仅为 OFS
的 43% ;VS 无需 SRAM 片外存储,而 OFS 需要使用

SRAM 作为流表存储器,且在流表更新时需外部设

备互连(PCI,peripheral component interconnect)总线

表 1摇 基于 NetFPGA 的几种交换机硬件资源统计

硬件资源 VS OFS
Ethernet
Switch

IPv4
Router

Slices 1 868 6 806 ——— ———

LUTs 2 690 10 524 3 786 14 398

DFFs 2 121 7 326 984 3 712

BRAMs 26 13 92 16

片外存储 无
DRAM、
SRAM

———
DRAM、
SRAM

支持,降低了流表更新速率;VS 采用片内 BRAM 存

储,而 OFS 采用片外 DRAM 缓冲数据包,对片外

DRAM 占用偏高.

3摇 结束语

针对现代数据中心网络高带宽、大流量和绿色

节能等需求,将 SDN 技术引入其中,采用多控制器

进行层次多域管理,不仅提高了控制器处理能力和

路由效率,而且有效解决了控制通道带宽和控制面

负载能力限制问题. 在 OpenFlow 研究成果上,将向

量地址作为数据交换标签,解决了流表存储容量、能
耗及成本等限制问题,提出软件定义数据中心网络

模型,为未来数据中心网络建设提供必要的借鉴和

参考,有利于推动未来数据中心网络新协议、新业务

和新功能的快速实现与部署.
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