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基于用户代理及互联网知识的应用识别
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摘要: 为了在网络端识别安装在移动设备中的应用名称,提出了一种新的应用识别方法. 该方法能根据模糊或不

完整的用户代理(UA)特征字符串识别应用名称. 首先,从超文本传输协议请求报文中获得 UA 特征;然后,从互联

网中获取该 UA 对应的特征文本;最后,对该特征文本进行分析进而识别应用名称. 基于大规模网络端采集的网络

流量数据进行实验,结果表明所提方法的识别效果优于其他已知方法.
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Abstract: A new method was proposed to identify apps via analyzing network traffic. This method can i鄄
dentify apps according to incomplete and ambiguous features of user鄄agent. Firstly, the user鄄agents from
hyper text transfer protocol headers was extracted; then, the related text feature was obtained from Inter鄄
net by using the corresponding user鄄agent; finally, the apps by analyzing the obtained text features was i鄄
dentified. Experiments are conducted by using hyper text transfer protocol traffic traces collected from Gn
interface. It is shown that the proposed techniques are superior to the known methods.
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摇 摇 由于超文本传输协议(HTTP,hyper text transfer
protocol)流量在移动互联网中的占比较大[1鄄2],理解

其构成与使用特征对运营商进行网络规划、流量监

控、市场分析至关重要. 现有的 HTTP 流量精细化

识别方法可以分为 3 类:1) 将流量分为较细粒度的

业务类型[3鄄4];2) 将流量关联到具体的网站[5];3)
将流量关联到具体应用[6鄄9] . 目前,第 3)类方法仅

停留在应用字符串特征的提取,而对于大部分的中

文应用,这些字符串特征通常是模糊的或者是不完

整的,例如,Host 字段包含“qq冶既有可能来自腾讯

QQ 客户端的请求,也有可能来自微信客户端的请

求;UA 字段为“ amap冶的应用名称不是“ amap冶,而
是“高德地图冶. 提出了一种结合用户代理(UA,us鄄
er agent)特征及该特征对应的网络知识的方法来识

别应用名称.

1摇 应用识别系统

1郾 1摇 问题定义

输入数据是一个 HTTP 请求记录集合,可表示

为 R = { r1,r2,r3…},一条访问记录 ri = { i,u}包含

该请求多个维度的信息,在此仅列出与本研究内容

相关用户标识 i 及用户代理 u. 抽取用户代理的特



征并对这些特征按用户数从高到底排序得到一个

UA 特征集合 X = {x1,x2,x3,…} . 取 xi 在搜索引擎

中搜索,取排名前 5 的搜索结果的标题作为 xi 的特

征文本{ ti1,ti2,ti3,ti4,ti5} . 将该特征文本按一定规

则分词,并统计各个词出现次数(用 n 表示)得到词

的集合 Yi = {掖yi1,ni1业,掖yi2,ni2业,…} . 在得到分词

结果以后,应用识别问题就转化成从一系列候选词

中选择一个词来作为 UA 特征所对应的应用名称,
用式(1)表示为

祝(xi) = T(Yi) (1)
其中:祝 为 xi 所对应的应用名称,T 为选择词语的

规则.
1郾 2摇 系统结构

应用识别系统框图如图 1 所示,各模块的功能

分别描述如下.

图 1摇 应用识别系统框图
摇

1) UA 特征提取. HTTP 协议规定客户端在发

出 HTTP 请求时,需要提供客户端的名称标识符,该
标识符就是 HTTP 报文头部的 UA 字段. 除此之外,
某些服务器还需要客户端的其他信息,如手机类型、
客户端操作系统类型等. 因而,用户代理字段可能

包含多个字符串,而需要的只是 UA 特征字符串.
因此,需要滤除 UA 字段中的无用信息,如 release、
version 等字符串.

2) 获取互联网知识. 从 UA 特征文件中取出用

户数排名前 100 的应用 UA,然后将这些 UA 作为关

键字逐个地在搜索引擎中搜索,对于每一个 UA 的

搜索结果,取前 5 位的标题字段作为该 UA 的特征

文本. 测试了百度、谷歌搜索引擎,发现采用谷歌搜

索引擎效果较好.
3) 应用名资源库. 为了避免分词算法将应用

名分成不同的词语,如将“百度贴吧冶分成“百度冶
“贴吧冶两个词语,实现了一个从应用商店中爬取应

用名称的程序,并构建一个应用名资源库存储爬取

的所有应用名称,定义该资源库中的词的词性为 ap鄄
pName. 因而,当分词工具检测到一个字符串与应

用名资源库中的某个词语相同,就会将其分成一个

词语.

4) 分词[10] . 将从互联网上获取的 UA 特征文

本转化成词语. 采用的中文分词工具来自 github 开

源项目 Ansj,该开源项目是在 TREC Novelty 比赛中

排名第一 ICTCLAS 中文分词系统的 Java 实现. 该

分词工具的输入为句子,输出为词 /词性对.
对于每一个应用特征,统计其特征文本中各词

语出现次数. 由于词性为 appName 的词是已知的应

用名称,这些词是该 UA 特征对应的应用名称的可

能性更大,因此在计算这些词的出现次数时应该赋

予一个较大的权重 w. 式 (2) 用来确定各个词语出

现次数,O 表示已知的应用名集合.

椎1(xm,yn) =
椎(xm,yn)w,摇 xm沂O
椎(xm,yn),摇 xm埸{ O

(2)

为了更清楚地描述应用特征与分词结果的对应

关系,用表 1 来描述指纹与应用名对应关系. 表的

行名是应用字符串特征,用 x 表示;表的列名表示应

用名称,用 y 表示. m 表示该表的行号,n 表示该表

的列号,当 m = n = 1 时,椎(x1,y1) = 55,其含义是当

使用 Micromessenger 作为关键词在谷歌中搜索时,
在排名前 5 的搜索结果标题中,“微信冶字符串出现

的次数是 55 次.

表 1摇 应用字符串与应用名称对应表

字符串 微信 QQ 优酷

Micromessenger 55 4 0
QQ 3 30 0

Youku 1 0 22

摇 摇 5) 应用识别. 由于不同应用字符串所对应的

候选应用名称出现次数差别较大,为了便于对不同

应用字符串统一设置选词门限,应该将同一应用字

符串所对应的词出现的次数用式(3)标准化. 式

(3)表明,对于某一个应用字符串 xm,其特征文本中

的词 yn 出现的次数越多,追 值越大,xm 的应用名称

为 yn 的可能性越大.

追(yn) =
椎t(xm,yn)

移椎t(xm,*)
(3)

在寻找应用的 UA 特征过程中,发现同一个应

用可能有多个 UA 特征,如微信应用相关的报文中

出现的 UA 可能有 Micromessenger、Wechat、tencent鄄
connect. 这些 UA 特征可以分为两类,一类是可以

用来唯一确定该应用名称的 UA 特征,称之为专用

代理,如 Micromessenger 与 Wechat;另一类是为实现

应用的某一功能而存在的功能代理,如 tencentcon鄄
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nect,它是腾讯公司用于各应用之间共享用户数据

的代理. 由于功能代理没有实际的应用与其对应,
利用功能代理在搜索引擎中搜索,难以搜索到相应

的应用名称,从而降低了应用名称识别的准确率.
为了提高识别准确率,需要将这些功能代理滤除.
由于功能代理没有具体的应用名称与其对应,用其

在谷歌中搜索而获得的词语的出现次数分布通常比

较均匀,因而功能代理对应的词语不确定性程度更

大. 利用这个特征,用式(4)计算的阈值滤除应用字

符串中的功能代理.

拽(追(yn)) = - 移
i

追(yi
n)lb追(yi

n) (4)

式(4)的意义在于,对于任一字符串 xm,若根据 追
值计算出来的熵值越大,说明该 UA 为功能代理的

可能性越大. 设置阈值 姿 将这些功能代理滤出.
除此之外,由于网络环境的不确定性,会得到

一些错误的字符串特征,这些错误的字符串特征

在谷歌中的搜索结果仅包含少量的词语(甚至为

空),设置词语个数门限为 N,可滤除一部分错误

的 UA 特征.
最后,对任意一个 UA 特征 xm,取 追 值最高的

yn 作为该 UA 对应的应用名称.

2摇 评估方法

对于应用名称的识别,识别的准确程度以及是

否正确地将功能代理滤除是本研究最关心的问题.
因此,采用准确率及召回率来衡量识别结果. 其相

关符号定义如下.
真正(TP,true positive):UA 特征与应用名称关

联正确的数量 NTP;
真负(TN,true negative):UA 特征与应用名称

关联错误的数量 NTN;
被滤出的专用代理数量:N;
总字符串特征数量:NTP + NTN + N;
准确率:UA 与应用名称正确关联占总 UA 数量

的比例;
召回率:正确识别的 UA 与错误识别的 UA 数

之和占总 UA 的比例.
准确率和召回率的定义如下.

准确率 =
篆TP

篆TP +篆TN
(5)

召回率 =
篆TP +篆TN

篆TP +篆TP + N (6)

3摇 实验评估

为了验证所提方法的有效性,采用现网流量数

据进行实验,并与 Dai 等[6鄄7]提出的方法进行比较.
3郾 1摇 数据采集

实验数据的采集环境如图 2 所示,数据来自运

营商骨干网 Gn 口,其采集过程为:首先,流量监控

系统中的相关设备对通过网络中的数据进行 1颐 1全
镜像;然后,将一定时间内,如 5 min 五元组(源 IP,
目的 IP,源端口,目的端口,协议)信息相同的通信

报文记录组合成流的形式,并且每 5 分钟的流记录

构成一个文件;最后,这些文件通过数据传递工具程

序上传到数据分析集群文件系统(HDFS,Hadoop
distributed file system)中. 通过对每一天流记录文件

中的 IMEI 字段进行去重计数,可以得到网络中的用

户数. 共采集了两天的数据进行实验,这两天数据

是取自不同省份的 Gn 口,其基本情况如表 2 所示.

图 2摇 数据采集环境
摇

表 2摇 数据基本情况

数据 采集时间 流文件 / GB 用户数 流数

A 2015鄄01鄄24 204 78 529 833 303 963 471

B 2015鄄04鄄04 137 74 577 871 204 065 252

3郾 2摇 实验结果与分析

为了验证所提方法的有效性,从数据集 A 和 B
中选出用户数排名前 1 000 的 UA 进行实验,3 种方

法的参数设置如下.
1)对于 Dai 等[6] 提出的 NetworkProfiler 方法,

设置其结构化相似性参数 Tg 为 0郾 6;文中没有明确

说明是否使用了 UA 字段,但笔者在实现该文算法

时使用了该字段,这样可以提高识别的准确率.
2)对于 Miskovic 等[7] 提出的 AppPrint 方法,参

数设置与该文保持一致.
3)对于所提方法,在实验中发现,当设置参数

w、N、姿 分别为 10、2、6 时,两组数据中识别效果最
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优. 图 3 展示了这 3 种方法的识别准确率.
NetworkProfiler 对于数据集 A 与 B 的识别准确

率在 35% 左右,而 AppPrint 方法的识别准确率在

28%左右. 由于 NetworkProfiler 及 AppPrint 方法都

没有过滤功能 UA 的步骤,因此,这两种方法的召回

率都为 100% . 由于 NetworkProfiler 方法使用了 Ap鄄
pStore 中应用唯一的标识符,识别准确率要高于 Ap鄄
pPrint 方法,但是,在数据 A 与 B 中只有 5郾 3% 的应

用产生了这种标识符. 而提出的方法在召回率为

95%的情况下,准确率能达到 85% 左右. 因此,与
NetworkProfiler、AppPrint 方法相比,在引入了应用字

符串的互联网文本特征之后,可以将应用名称识别

准确率提升 50%左右. 为了更直观地展示这 3 种方

法的识别结果,表 3 展示了用户数排名前 10 位的应

用识别情况.

图 3摇 识别准确率比较
摇

表 3摇 前 10 位的应用字符串识别结果比较

应用 NetworkProfiler AppPrint 所提方法

微信 微信 Micromessenger, qq 微信

qq 浏览器 mqqbrowser mqqbrowser qqbrowser

qq 空间 qq 空间 qzone, qq qq 空间

腾讯地图 soso map soso map, qq 腾讯地图

高德地图 amap amap location 高德地图

safari safari safari safari

qq qq qq qq

uc 浏览器 ucbrowser ucbrowser uc 浏览器

支付宝 alipay alipay,zhifubao 支付宝钱包

qq 音乐 qqmusic qqmusic, qq qq 音乐

4摇 结束语

利用互联网知识扩充应用特征,进而识别应用

名称,并使用运营商现网采集到的网络流量数据对

该方法进行评估,证明了该方法的有效性. 虽然所

提方法已经达到较高的识别准确率,但是,还有一定

的提升空间. 后期将通过增加应用字符串特征(如
URL 的 Host 字段)进而增加特征文本以提升识别准

确率. 除此之外,将使用目前最快的大数据处理工

具 Spark 框架提升识别效率.
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