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摘要: 为了解决云计算模式下数据与计算迁移造成的用户与云之间的互可信问题,从硬件平台、用户身份和用户行

为多个维度,研究并设计了 IaaS 云虚拟机(eID)可信验证系统. 硬件平台采用可信第三方架构,采用全国唯一的公

民网络电子身份 eID 标识用户身份,建立诚信记录,评估用户行为. 通过用户身份可信性验证、虚拟机可信性验证

等 4 个阶段,有效解决了用户与云之间的互可信问题. 实验结果表明,该系统可抵御常见攻击方式,安全性高,且其

计算时间复杂度在可接受范围内.
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Abstract: In cloud computing, the data and computation migration gives rise to trust problems between
the user and the cloud. Including the hardware platform, the multiple dimensions method was studied, as
well as the user identity and behavior. The electronic identity (eID)鄄based virtual machine trusted attes鄄
tation system in infrastructure鄄as鄄a鄄service (IaaS) cloud was designed. The hardware platform was used
for trust third party architecture. The citizen蒺s network eID was used as users蒺 unique authoritative identi鄄
ty. The credit records were also applied to evaluate the user爷 s behaviors. Four steps were adopted to
solve the trust problem between two sides, including trusted attestation of the user identification and trus鄄
ted attestation of the virtual machine. Experiment analysis shows that this system can defend common at鄄
tacks, it is more safety, and the time complexity is within acceptable limitations.
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摇 摇 云计算在受到广泛关注的同时其所面临可信安

全等方面的挑战也是前所未有的[1] . IaaS 作为云计

算中的服务模式,要求用户将全部数据与计算托管

到 IaaS 中,根据需求“弹性冶的扩展服务能力,但同

时带来了两大可信问题:云服务(虚拟机)可信性[2]

和用户身份可信性. 针对这些问题,笔者从硬件平



台、用户身份和用户行为多个维度,采用基于国家公

安部人口库的 eID(electronic identity),建立用户行

为诚信记录,研究实现了 IaaS 云虚拟机 eID 可信验

证系统,为 eID 在全国范围内应用推广奠定基础.

1摇 相关研究

对于云中虚拟机可信性的问题,现有方法是针

对硬件平台使用可信计算技术和可信远程验证技

术[3],使用 TTP(trust third party)对云服务提供商进

行可信验证. Imran Khan 等[4]设计并部署了 Trusted
Eucalyptus Cloud,引入可信第三方可信完整性验证

者(TIV),确保用户的虚拟机只能在满足完整性验

证的物理节点上启动. XinSiyuan 等[5] 提出一种基

于属性的远程验证方式,TPM( trusted platform mod鄄
ule)保存云节点的可信性信息,验证代理直接与

TPM 通信以获取云节点可信性信息.
目前,已有针对用户身份验证方式如用户名密

码、随机数验证码等,是针对已注册的用户,缺乏权

威普适性. ManikLal Das 等[6] 提出了一种 ID鄄based
动态远程验证方法,使用存储密钥的智能卡作为唯

一授权用于验证登录用户,但没有解决 ID 被盗的风

险,且无法抵御远程主机的伪造攻击. Wang Yan
等[7]提出了一种更安全有效的 ID鄄based 动态远程

验证方法,需要用户提交 ID,并根据此 ID 做 Hash
运算后与密钥一起存储在智能卡中. Lee 等[8] 指出

这种做法虽然解决了 ID 被盗的风险,但是却依然不

能抵御远程主机的伪造攻击,且无法处理 ID 信息变

更所带来的问题,并没有给出针对问题的解决方案.
将用户身份与硬件相结合,Yu Jinwei[9] 提出一种基

于 USB鄄Key 技术的网络安全认证方式,使用了 MD5
算法及随机数方案. Chuang Mingchin 等[10] 使用智

能卡、密码和生物识别技术,基于可信计算技术提出

一种匿名多服务器身份验证密钥协商方法,使用随

机数和散列函数构造轻量级认证方案,但均缺乏从

用户身份到硬件的普适映射方式,真实环境下无法

做到抗仿冒攻击.
用户身份是可信的,但行为并不一定可信[11],

尤其是在云计算中,如果黑客在开始时伪造合法身

份使用云平台,等时机成熟后突然发起攻击,这是难

以防御的. 即便是可信合法用户,其行为评估原则

与基本思路、单个访问与长期访问的信任评估策略、
基于用户行为历史的动态访问策略、基于用户角色

的访问控制策略(RBAC,role based acess control)等

均是下一步云计算中需要解决的热点问题[12鄄15] .
总之,分别从硬件平台、用户身份或者用户行为

等单一维度进行 IaaS 云虚拟机可信验证,均不能解

决双方的互可信问题,迫切需要基于全国唯一的公

民网络身份标识,将硬件、身份与行为多维度结合的

研究成果.

2摇 虚拟机可信验证系统模型设计

笔者在硬件平台中使用可信计算技术有效验证

云虚拟机可信性的基础上,引入全国唯一公民网络

电子身份标识 eID 对用户身份可信性进行有效验

证,并通过建立“诚信记录冶,从用户行为维度增强

系统的可信度.
相关符号定义如表 1 所示.

表 1摇 相关符号定义

符号 定义

VM_req 虚拟机请求

VM_id 虚拟机标号

eID_SerialNum eID 序列号

eID_Verify eID 验证信息

eID_Behavior eID 绑定用户行为记录

Connect_req 虚拟机连接请求

IR 虚拟机完整性报告

椰 连接操作

LSR[] 左移操作

摇 摇 虚拟机 eID 可信验证系统模型如图 1 所示.

图 1摇 IaaS 云虚拟机 eID 可信验证系统模型设计
摇

硬件平台维度采用可信第三方 TTP 架构,TTP
即用户和云共同信任的第三方,为用户代理验证云

服务是否可信,同时为云代理验证用户是否可信.
IaaS 云架构包括云管理器(CM,cloud manager)和一

系列的云物理结点 Ni . 其中,CM 是 IaaS 云的接入

与管理结点,其主要功能是合理分配 Ni给不同需求
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的用户. 每个 Ni上运行的云虚拟机必须满足可信计

算结构,即在虚拟机中嵌入可信平台模块( vTPM,
virtual TPM). TPM 为各类计算平台提供信任根,为
各种可信机制和安全功能提供硬件保障,为度量和

验证平台的可信属性即完整性提供基础.
用户身份维度. 使用 USB 接口的智能芯片设备

eID鄄key 以及统一认证中心 UAC. eID鄄key 内存储一

对非对称密钥及相关电子信息(eID_SerialNum). 密

钥对在智能芯片内部产生,读取时由 PIN 码保护,防
止非法复制,保证芯片载体与持有人一一对应.
UAC 作为 eID 电子身份信息的颁发验签机构,必须

是权威的国家职能部门或者其分布式认证服务结

点,笔者所使用的认证结点基于公安部人口库. 当

eID 在网络上远程使用时,使用密钥进行芯片内部

的数字签名等运算,通过 UAC 完成实时验证. eID
前端匿名后端实名的方式使得黑客难以伪造合法用

户身份,保护用户的合法权益,解决了 ID 被盗或者

伪造的风险.

图 2摇 IaaS 云虚拟机 eID 可信验证流程

用户行为维度. eID 作为公民在网络上的唯一

身份标识,在虚拟机可信验证的整个流程中使用

eID 作为认证标识与步骤标识,具体是使用 eID 内

部智能加密芯片生成的 RandomNum. 初始生成随

机数 RandomNumreq是由用户的 eID 序列号与虚拟机

请求时的时间戳共同生成的,如式(1)所示.
RandomNumreq =

eID_SHA1(eID_SerialNum椰Timestampreq) (1)

eID_SHA1 可以用来验证数据的完整性,其继

承了 SHA1 操作的如下特点:不可以从消息摘要中

复原信息;两个不同的消息不会产生同样的消息摘

要. 同时该操作在 eID 内部智能加密芯片进行,保
证生成的 RandomNumreq具有唯一性和不可抵赖性.

在验证流程之后的几个阶段中,每次通信过程

均使用新的 RandomNum,如式(2)所示.
RandomNumnew = LSR[RandomNumold,10] (2)
在原有随机数的基础上,做左移十位操作. 其

优势如下:为网络通信提供了额外的安全保障;同样

的 RandomNum 保证了整个通信过程在同一个流程

内;每次左移代表了一次信息发送,用于标明验证流

程的进度;保存了时间戳等信息,一旦中间环节用户

越权操作,可追溯原始信息.
同时,CM 将用户行为记录 eID_Behavior 反馈给

TTP,保存在可信控制列表(TCL,trust control list)中
可以直接追溯不良用户的非法行为. 通过建立基于

云平台使用的“诚信记录冶,直接拒绝不良信誉的用

户使用 IaaS 云. 更进一步地充分挖掘和利用云平台

海量的用户使用记录信息,减轻云端检测恶意应用

的压力,提高识别准确度.

3摇 虚拟机可信验证系统流程实现

笔者所使用的 IaaS 云实验环境基于 Eucalyptus
构建. 虚拟机可信验证流程分为 4 个阶段:虚拟机

请求阶段、用户身份可信性验证阶段、虚拟机可信验
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证阶段、虚拟机连接阶段,如图 2 所示. 其中,用户、
TTP、CM 互为保存对方公钥,TTP 与 UAC、CM 与 Ni

互为保存对方公钥. 相关符号定义如表 2 所示.

表 2摇 相关符号定义

符号 定义

TKPUUAC UAC 公钥

TKPRUAC UAC 私钥

TKPUTTP TTP 公钥

TKPRTTP TTP 私钥

TKPUCM CM 公钥

TKPRCM CM 私钥

TKPUNi Ni的公钥

TKPRNi Ni的私钥

Validate_result 完整性验证结果

3郾 1摇 虚拟机请求阶段

此阶段主要针对用户发出的虚拟机请求.
1) 远程用户发出虚拟机请求 VM_req,TTP 接

受请求的同时读取用户的 eID_SerialNum,与 Times鄄
tampreq、RandomNumreq等用 TKPU

TTP一起进行加密发送

至 TTP.
2) TTP 在接收到虚拟机请求消息后,使用

TKPR
TTP解密,保存 VM_req、eID_SerialNum 与 Times鄄

tampreq等信息. 此时,TTP 会对 RandomNumreq 进行

校验,根据生成 RandomNumreq的计算公式在 TTP 本

地生成 RandomNumTTP,并验证两个随机数是否相

同. 如果不同,则说明用户与 TTP 间的远程链路可

能存在安全问题,拒绝虚拟机请求. 然后在 TCL 中

检索 eID_SerialNum 是否存在违规行为记录,如存

在,根据约定访问控制量化此次虚拟机请求.
3郾 2摇 用户身份可信性验证阶段

用户身份可信性验证阶段由 TTP 代理验证用

户身份可信性,涉及 TTP 与 UAC 之间的两次通信.
1) 首先,TTP 将用户的 eID _ SerialNum、Ran鄄

domNum 使用 TKPU
UAC加密发送给 UAC.

2) UAC 在接收消息并解密,检索并验证 eID_
SerialNum 是否真实有效,生成验证结果 eID_verify.
之后使用 TKPU

TTP加密 eID_verify 及 RandomNum 返回

TTP.
3) TTP 在接收到消息后使用 TKPR

TTP解密,获得

eID_verify,以此判断用户身份可信性.
3郾 3摇 虚拟机可信性验证阶段

虚拟机可信性验证阶段主要涉及由 TTP 代理

验证虚拟机的可信性,涉及 TTP 与 CM,CM 与 Ni之

间的 4 次通信过程.
1) 在第 2 阶段完成后,TTP 使用 TKPU

CM将加密保

存的 VM_req 与 RandomNum 转发给 CM.
2) CM 接收并解密获得 VM_req,选择合适的物

理机 Ni(如使用负载均衡技术)转发 VM_req,连同

RandomNum 使用 TKPU
Ni 对信息进行加密.

3) 物理机 Ni读取 VM_req,根据用户的虚拟机

类型和硬件需求开启标号为 VM_id 的虚拟机. 虚拟

机启动时,使用 TPM 模块对系统进行完整性度量.
系统启动后自动生成完整性报告 IR,其中包括:
TPM 保存的 PCR 值,对所有 PCR 值使用 AIK 私钥

做 quote 操作的签名值,BIOS 和运行时 IML 文件中

事件类型、名称、摘要值的记录. 随后使用 TKPR
Ni 对

VM_id、IR、RandomNum 做签名并转发至 CM.
4) CM 收到消息后,使用 TKPU

Ni 解密,验证是由

Ni发送过来的消息. 将得到的信息使用 TKPR
CM对信

息进行签名,发送给 TTP.
5) TTP 接收到 CM 转发信息,对 IR 进行验证,

生成虚拟机可信性验证结果 Validate_result. 连同

VM_id、RandomNum 用 TKPR
TTP做签名发送至用户.

3郾 4摇 虚拟机连接阶段

虚拟机连接阶段是连接虚拟机相关操作,直接

在用户与 CM 之间进行.
1) 用户收到 TTP 发送的消息后,使用 TKPU

TTP解

密,如果虚拟机验证结果是不通过,则用户放弃连接

到该虚拟机;如果验证通过,则向 CM 发送连接请

求. 使用 TKPU
CM 对 Connect_req、VM_id、RandomNum

加密,发送给 CM.
2) CM 接收到连接请求后,使用 TKPU

Ni 加密并转

发给 Ni,指定连接到标号为 VM_id 的虚拟机.
3) 物理机 Ni收到 CM 发送的连接请求解密后,

允许用户连接到标号为 VM_id 的虚拟机. 记录用户

使用虚拟机时行为生成 eID_Behavior 并与 Random鄄
Num 一起用 TKPU

CM加密发送给 CM.
4) CM 负责将信息反馈给 TTP,即用 TKPU

TTP 将

eID_Behavior、RandomNum 加密发送至 TTP. 由 TTP
保存至 TCL 中,以便根据用户行为记录量化用户的

下一次虚拟机请求.
至此,完成一次完整的虚拟机可信验证流程.

4摇 分析与验证

4郾 1摇 安全性

对抗常见的攻击形式分析如下:
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1) 抗消息重放攻击

用户在虚拟机请求时使用的 Timestampreq,通过

SHA1 将其映射到 RandomNum 中,随后保存在 TTP
中备查,在可信验证的整个过程中使用该 Random鄄
Num. 黑客如果使用相同的虚拟机请求{Timestam鄄
preq,eID_SerialNum,RandomNumreq},由于已经存在

该虚拟机请求会遭到 TTP 的直接拒绝,从而有效地

抵抗消息重放攻击.
2) 抗中间人攻击

TTP 接收到用户的虚拟机申请后,会首先对

RandomNumreq进行校验. 由于 SHA1 的函数特性,中
间人无法使用其他{Timestampreq,eID_SerialNum}组
合生成相同的 RandomNum. 假使中间人截获用户

发送的{Timestampreq,eID_SerialNum}并解密,替换

其中的 Timestampreq . 但由于其无法通过 eID 智能芯

片产生正确的消息摘要,也就无法通过 TTP 的校

验,此时 TTP 会判断虚假虚拟机请求并拒绝此次请

求,有效抵抗了中间人攻击.
3) 抗拒绝服务攻击

用户的 eID_SerialNum 由智能卡内部芯片产生,
同时需要到 UAC 进行验证,只有在验证通过的前提

下才能继续进行后续操作. 攻击者需要大量合法有

效的 eID 卡才能发起 DoS 攻击,但由于 eID 与人是

一一对应的,不存在一人拥有多张 eID 卡情况. 这

有效抵抗了拒绝服务攻击.
4) 抗口令猜测攻击

虚拟机请求阶段需要提供用户的 eID_Serial鄄
Num,而 eID 具有 PIN 码保护,5 次输入错误即锁定

用户的使用权限,有效地抵抗了口令猜测攻击.
5) 抗云平台外部人员攻击

假如黑客盗取合法用户的 eID 并已首次通过身

份验证,申请到虚拟机企图进行恶意操作. 一旦黑

客产生恶意行为,基于云的用户行为监测即会监测

出该用户行为超出预期. 此时会将 eID_Behavior 与
eID 绑定返回 TTP 并保存至 TCL 中. 持有该 eID 的

非法用户在下一次虚拟机请求时,TTP 会在 TCL 中

查到相应的非法记录,即使通过身份验证 TTP 也会

选择量化该用户的操作请求,或者直接拒绝该用户

的虚拟机请求,有效地抵抗云外部人员攻击.
6) 抗云平台内部人员攻击

RandomNum 的左移次数可作为步骤标识,每次

通信过程中均会检查该标识. 用户在虚拟机申请时

由 TTP 处理 RandomNum 进行左移操作生成 Ran鄄

domNumnew并转发给 CM. 假设拥有云平台管理权限

的入侵者获得了加密的 { VM _ req, RandomNum}
TKPU

CM . 由于入侵者并不知道 TKPR
CM,也就不能解密该

消息. 最坏情况下,入侵者破译了 TKPR
CM,得到 Ran鄄

domNum 并希望用该随机数伪装合法用户. 此时存

在两种情况,一种是入侵者不知道左移操作,CM 收

到了旧的 RandomNum,说明存在中间人攻击现象,
CM 拒绝此次连接请求;一种是入侵者将 Random鄄
Num 左移生成 RandomNumnew并发送给 CM,CM 收

到 2 次相同随机数,说明云平台存在越权操作现象,
同样拒绝此次连接请求.
4郾 2摇 计算性能

通过测试完整的虚拟机请求分析引入可信验证

系统所带来的计算时间消耗. 如图 3 所示,从下到

上依次为普通虚拟机(VM)、只嵌入 vTPM 的虚拟机

(TVM)、只使用 eID 的虚拟机(eVM)、引入可信验证系

统中的虚拟机(eTVM)的虚拟机启动时间消耗.

图 3摇 虚拟机启动时间消耗对比
摇

在相同网络环境下,实验对 4 种类型虚拟机分

别做 100 次虚拟机启动请求,对比相应的启动时间

消耗. 从图 3 中可以看出嵌入 vTPM 对虚拟机的启

动影响不大,差别在 500 ms 左右. 而引入 eID 带来

了 1 000 ms 的额外时间消耗,这是由于需要检索

UAC 的庞大数据库,需要进一步改进和完善. 但对

于用户来说 1 000 ms 仍是可以接受的.
另外,使用 BYTEmark 对比 eTVM 与 VM 的计

算性能差别,测试引入可信验证系统所带来的计算

性能代价,如图 4 所示.
BYTEmark 运行 10 种计算密集型算法,根据每

秒迭代次数考察计算性能,一次测试会依次运行 10
种算法,每个算法运行 5 次,综合分析给出 3 个综合

评分指标. 实验结果取 1 000 次的平均值,从图 4 中

可以看出,eTVM 与 VM 的比值均小于 1,这是因为
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图 4摇 BYTEmark 测试结果比值(eTVM / VM)
摇

eTVM 中的 IMA 要记录运行程序哈希值并记录至

TPM 中,可信验证系统确实为虚拟机的计算性能带

来一定代价,导致 eTVM 的得分都要比 VM 低,但是

其代价消耗基本可忽略.

5摇 结束语

为解决用户在使用 IaaS 云服务时存在的互可

信问题,从硬件平台、用户身份与用户行为多个维

度,将云计算与可信计算技术相结合,引入全国权威

的网络唯一身份标识 eID,设计了可信虚拟机验证

流程,实现了 IaaS 云虚拟机 eID 可信验证系统. 系

统使用 TTP 的设计,由其代理验证用户身份可信

性,进一步保证了云平台可信性. 该系统符合可信

计算的标准,相较已有系统提高了安全性与稳定性,
可抵抗常见的攻击形式,且计算时间复杂度在可接

受范围内. 更为重要的是该系统实现了基于 eID 的

用户身份可信性验证,为构造可信的云计算环境奠

定基础. 下一步工作将在基于用户行为的访问控制

方面深入研究.
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